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Bevezetés: A pénzbiztonsag és a bankbiztonsag

Az elmult par évben a vilagunk alland6, gyors valtozasnak és ezzel egyiitt fejlodésnek volt
kitéve. Ez az életiink minden teriiletére kihat, igy természetesen a gazdasagra és még inkabb a
technolégiara is. Az egyre felgyorsuld informaciocserének egyik nagy hozadéka az
elektronikus pénziigyi ligyintézés. Az emberek egyre tobbszor valasztjak ezeket digitalis
megoldasokat a hagyomanyos lehetdségekkel szemben, fOként gyorsasagi és kényelmi
szempontok miatt. Ezekhez a pénzintézetek és a bankok is partnerek, ugyanis egyre jobban 6k

is a digitalizalasra helyezik 4t a hangsulyt, hiszen ez nekik is szdmos el0nyt jelenthet.

Amde a pénziigyek digitalizaldsanak elterjedésével egyiitt szamos 0j megoldandé probléma és
kihivas el¢ allnak mind a bankok, mind az tigyfelek, kiilondsen a biztonsag terén. A pénziigyek
biztonsaga napjainkban az egyik legkritikusabb pontja a vallalatoknak ¢és a maganembereknek
is. A szamos 1j technologiai fejlesztések, mint példaul az elektronikus fizetési rendszerek, a
kriptovalutak vagy az online bankolés remek 1) pénziigyi lehetdségeket biztositanak, de ahogy
ez lenni szokott Uj lehetdségekhez altalaban 1j veszélyek, kockazatok is parosulnak és igy van
ez ebben ez esetben is. Foképp a pénziigyi és személyes adatok, illetve a tranzakcidk digitélis
tovabbitasa, megdrzése ¢és tarolasa ad sok lehetdséget a kiberbiindzok, illetve csalok szamara,
akik szamtalan modszerrel probalnak hozzaférni ezekhez az adatokhoz, hogy utdna vissza

tudjanak élni azokkal.

Ebben a szakdolgozatban a pénzintézetek, bankok ¢€s a pénz biztonsdgara szeretnék
Osszpontositani, cél a jelen korunk kihivasainak és veszélyeinek megallapitasa, tovabba annak
vizsgélata, hogy miként lehet minél biztonsdgosabba tenni a pénziigyi kdrnyezetet mindenki
szamara. A dolgozatbank részletezni szandékozom a pénziigyi adatvédelmet, a
kiberbiztonsagot, a kriptovalutdk veszélyeit ¢és bemutatom a legjabb technoldgiai
megoldasokat, amelyek segitenek megdrizni a pénziigyi stabilitast és biztonsdgot a gazdasag
digitalizacioja utan is. Tovabba kitérek majd a hagyomanyos, fizikai térben 1évé gyakori

veszélyekre és azok esetleges megoldésaira is.

Ugy gondolom ez a témakor nem csupan a pénziigyi szektor dolgozoinak vagy szakértdinek
lehet fontos, hisz az egész tarsadalom érintett ebben a témakorben. Ezért is valasztottam ezt a
témat a szakdolgozatom targyaként, ugyanis a jol és biztonsagosan miikodd pénziigyi
rendszerek elengedhetetlenek a gazdasag stabilitdsa és igy a tdrsadalmi jolét szempontjabdl is.

3



Pénzbiztonsag megfogalmazasa €s annak jelentOsége

A pénzbiztonsag

A pénzbiztonsag kifejezes alatt szamos olyan intézkedést és gyakorlatot értiink, amelyek célja
a pénziigyi eszkdzok, tranzakciok és adatok védelme. Ez tobbek kozt magaban foglalja a fizikai
pénz, a digitalis tranzakciok és az adatvédelmet is. A pénzbiztonsag kiemelkedden fontos mind
egyéni, szervezeti és nemzetgazdasagi szinten is. Az egyén szintjén az emberek és haztartasok
pénziigyi stabilitasat adja meg. Része a bankjegyek, bankkartydk és mas pénziigyi eszk6zok

fizikai és digitalis védelme is. Tovabba fontos az ATM-ek biztonsagos hasznalata is.

A pénzbiztonsag kapcsolata és befolyasa a gazdasagra

A pénzbiztonsag nagyban hozzajarul a gazdasagi stabilitdshoz. Az embereknek fontos, hogy
biztonsagba érezzek pénziigyi eszkozeiket, mert ez ndveli a pénzpiaci aktivitast és a gazdasag
fejlodését. Tovabba a pénzbiztonsadg a pénziigyi rendszer és az egyén kozotti bizalom egyik
alapvetd épitokove. Ezért a legtobb orszagban szigortian szabalyozzdk a pénzpiacot és annak
biztonsagat. Ezentl a befektetok és a vallalkozasok is csak akkor hajlanddak részt venni
pénzpiaciakon, ha azt kelléen biztonsagosnak és megbizhatonak tartjdk. A pénzbiztonsag

hidnya az egész orszagra negativan képes hatni, igy kiemelten fontos egy orszag gazdasagaban.



A bankbiztonsag ¢s annak jelentOsége

A bankbiztonsag

»A hétkoznapi ember szamdra a bankbiztonsag egyet jelent a bankfiokokban taldalhato
riasztorendszerekkel, racsokkal, zarokkal, pancélszekrényekkel és fegyveres biztonsagi orokkel.
A felsorolt védelmi berendezések és a személyi vagyonorok alkalmazasa ugyanakkor csak egy
részét kepezik annak a komplex rendszernek, melyet a bankbiztonsag ma jelent. A
vagyonvédelmi eszkozok csak fizikai védelmet nyujtanak, emellett ugyanolyan fontos szerepet
jatszanak a megfelelo informatikai hattér és a kellé szakértelemmel kidolgozott biztonsagi
stratégia. Bankbiztonsagi szempontbol a pénzintézetek szamara az iigyfél adatainak védelme
legalabb olyan fontos, mint a megfelel értéktarolas, vagy a diszkrét be- és kifizetés, a

biincselekmények elkeriilése.”*

Tehat a bankbiztonsag két f6 részre bonthatd, a fizikai és a virtualis, avagy informatikai
biztonsagra. Mivel a fizikai veszélyek mar az els6 bankok megjelenése ota jelen vannak,
azokban a pénzintézetek tobb szazéves tapasztalata van, igy ezek megoldasa okozza a kisebb
gondot. Ezzel ellentétben az online, virtualis fenyegetettség csak néhany éve van igazan jelen
a bankok ¢letében, tehat az ilyenféle kockazatok csokkentésének lehetdségei még nem olyan
kiforrottak ¢és talan még nem annyira biztonsagosak. Persze az 0sszes pénzintézet mindent

megtesz annak érdekében, hogy védje az ligyfeleit €s sajat magat.

A pénzintézetek megbizhatosdganak jelentdsége a gazdasag szempontjabol

A bankok biztonsaganak kiemelt szerepe van a gazdasagban, mivel a pénziigyi rendszer egyik
legfontosabb tagjai. A biztonsagos, atlathatd €s stabil banki kdrnyezet nagyban eldsegitheti a
gazdasag megfeleld €és hatékony miikodését. Az alabbiakban tobb szempontb6l bemutatom,

hogy miért is fontos a bankbiztonsag a gazdasag szdmara.

! Zsigrai  bankbiztonsagi  és  vagyonvédelmi  KFT.:  Bankbiztonsag  [online].  Hozzdférés:

https://www.zsigraikft.hu/bankbiztonsag [megtekintve 2023.12.09.]
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Betétbiztonsag: Sok ember és vallalat, cég is bankokban helyezi el a pénzét €s megtakaritasat.
Ezeket a pénzintézeteknél elhelyezett betéteket az Orszagos Betétbiztositasi Alap (OBA)
biztositja egy bizonyos hatarOsszegig, ami altaldban kelléen magas az atlagos
maganszemélyeknek, illetve vallalkozasoknak. Tehat ezzel is megbizhatobba ¢és
biztonsagosabba valnak a bankok, igy nagyobb valosziniiséggel biznak meg benniik az
iigyfelek és hajlanddak a pénziiket bankszamlakon tartani. Ez pedig hozzdjarul a pénzpiacok
stabilitasahoz és a likviditas fenntartasahoz. Habar még mindig akad olyan, aki otthon tartja a
pénzét, mert annyira ,,fél” a bankoktol. Ezek a személyek feltehetden nincsenek tisztaba az

ilyen biztositasokkal.

Hitelek és befektetések: A biztonsagos banki kornyezet elengedhetetlen ennél a szempontnal
is, hiszen akar egy visszaélés vagy egy egyéb mas biztonsagi hidnyossagbol keletkezett
probléma konnyen csokkentheti példaul a hitelképességet. A gazdasag fejlédéséhez pedig
elengedhetetlen, hogy a cégek, biztonsagosan tudjanak hitelt felvenni, illetve befektetni.

Altalanos pénziigyi stabilitas: A pénziigyi rendszer stabilitisa kozvetlen hatassal van az
orszag gazdasasara. A pénziigyi valsagok, amelyek a bankbiztonsag hianyabol adodnak, sulyos
gazdasagi zavarokat okozhat. A bankok biztonsagi intézkedései hozzdjarulnak az egész
pénziigyi rendszer stabilitasahoz, ezzel tehat a gazdasagi valsagok esélyének csokkentéséhez

is.

Adatvédelem és személyi biztonsag: A bankok nagy mennyiségii érzékeny adatot kezelnek az
igyfelekrol. A személyes adatokkal valo visszaélés €s egyéb internetes csalasok nagy veszelyt
jelentenek a gazdasagra és az egyénekre is. A bankbiztonsag adatvédelme és személyvédelme
nagy mértékben hozzajarul a tdrsadalom digitalis védelméhez, hiszen itt a szolgaltatast igénybe

vevOk a bankra bizzak pénziigyi és személyes adataikat is.

Korrupcié: A bankok jelentds mértékben segiteni tudjak a pénzmosas, a korrupcio és a fekete

pénz elleni kiizdelmet. A bankok feleldssége ezek felderitése és jelentése a hatosagok felé.

Gazdasagi novekedés: A banki kornyezetnek hatalmas szerepe van a gazdasag fejlddésében
és az 0j technologiai fejlesztésekben a pénziigyi szektorban. Tovabba ezek biztonsagos

bevezetése nagyban eldsegiti a gazdasag fejlodését.



Osszeségében tehat a bankbiztonsdg nem csak a vallalatok és a maganemberek érdekeit

szolgalja, hanem 1étfontossagu szerepet jatszik a gazdasag stabilitasaban és fejlédésében is.

A fizikai ¢€s virtudlis biztonsag aspektusai

Ahogy mar feljebb emlitettem, a bankbiztonsadgot én két f0 egységre bontanam, fizikai és
virtualis részre. Mindkettd teriileten szamtalan intézkedés és technoldgia hasznalata sziikséges
ahhoz, hogy a bankok megfelel6 védelmet tudjanak nyujtani az tigyfelek és azok
pénzeszkozeinek részére. Az alabbiakban bemutatom a fizikai és virtualis bankbiztonsag

fontosabb jellemzdit.

Fizikai bankbiztonsag:

A fizikai része a bankbiztonsagnak az épiiletek, az infrastruktura és az egyéb mas valosagbéli,
kézzel megfoghatd eszk6zok védelmével foglalkozik. F§ célja az ligyfelek és a banki eszk6zok
fizikai integritasanak megOrzése. Az ilyen tipusu biztonsagi intézkedések koz¢ tartoznak tobbek

kozt a kamerak, a kiilonb6z0 érzékelok, fizikai akadalyok, kdddal zart acélbetétes ajtok.

A Dbankfiokokhoz és az azokban taldlhatdo berendezésekhez telepitett modern biztonsagi
berendezések lehetové teszik a bankszemélyzetnek ¢és a hatdsagoknak, hogy a lehetd
leghamarabb észleljék és igy nagyon gyorsan reagalni tudjanak a vészhelyzetekre. Az érzé¢kelok
¢s a riasztorendszerek segitségével a bankok képesek észlelni az illetéktelen behatolasokat és

egy¢b fizikai fenyegetéseket.

Virtualis bankbiztonsag:

A virtualis bankvédelem a digitélis vildgban torténd tranzakciok és tevékenységek biztonsagara
Osszpontosit. Az online bankolas elterjedésével parhuzamosan a bankoknak kiemelten
foglalkozni kell a virtuélis védelemmel, mivel hatalmas fenyegetést jelentenek az internetes

csalok és az adathalaszok.

A virtudlis bankbiztonsagot ujabb ketté {6 teriiletre osztandm: az adatvédelemre és a
tranzakciok biztonsagara. Az adatvédelmi intézkedések olyanokat foglalnak magukba, mint
példaul a titkositott kommunikacid, az adatbazisok allandé megfigyelése vagy a hozzaférési
jogosultsagok erdsitése, illetve allando ellendrzése. A tranzakcidbiztonsdgban pedig kiemelt
szerepet jatszik az allando tranzakcids feliigyelet, de segiti a kétlépcsds azonositas vagy az IP-

cim ellenérzés is.
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Az jelenti a legnagyobb kihivast a bankoknak ebben a témakdrben, hogy allanddan fejlédnek
¢s valtoznak a fenyegetések ¢és ezekhez minél eldbb alkalmazkodniuk kell. Ehhez a
pénzintézeteknek allanddan frissiteniiik kell a biztonsagi szabalyokat, illetve fejleszteni kell a
technolégidjukat, hogy 1épést tudjanak tartani az egyre bonyolultabb kiberblin6zoi
modszerekkel. Ugyanis ez egy emberi aggyal mar szinte felfoghatatlanul gyorsan fejlodo

»iparag”, igy egy kisebb lemaradas is nagyban noveli a kockazatot.

A digitalizaci6 hatdsa a pénz és bankbiztonsagra
A digitalizaci6 rengeteget alakitott a bankbiztonsagon, ezekbdl mutatok most be par lényeges

tényezot.

Adatvédelem:
A digitalizacié nagyban megndvelte az adatok generaloddsanak mennyis€gét, igy
megnehezitve azok tarolasat. A bankoknak sokkal nagyobb hangsulyt kell fektetniiik ezek

kezelésére, hogy megakadalyozzak az adatszivargast €s az illetéktelen hozzaférést.

Kiberbiztonsag:

A digitalis térben egyre nd a kiberbiztonsagi fenyegetés, amikkel szembe kell nézni a
bankoknak. Rengetek kartékony szoftver, online csalas és adathalasz probalkozasnak kell
ellenallnia a bankok rendszerének. Ezek megkovetelik a fejlett, adaptiv és intelligens

biztonsagi rendszerek hasznalatat, amik csdkkentik a kockazatot és minimalizaljak a karokat.

Kétlépcesds azonositas:

Ebben a digitalizalt vildgban mar az egyszerli, hagyomanyos jelszavak nem elegendéek a
biztonsag eléréseéhez. A kétlépcsds azonositds ebben segit a felhaszndlokat, ugyanis ez a
modszer plusz egy réteget képez a felhasznalok azonositasahoz, ezaltal nehezebbé teszi az
illetéktelen hozzaférést. Ilyen kétlépcsds azonositas példaul a kiilonbozd hitelesitd
alkalmazasok hasznalata vagy az smsben, illetve emailben kapott koédok megadésa

belépéskor.



Big Data elemzés:

A digitalizacio eldsegitette azt is, hogy a bankok 6ridsi mennyiségli adatokat tudjanak
elemezni {igyfélesemények vagy akar tranzakciok terén is. Igy konnyen észrevehetdek
anomaliak, amik egy esetleges csalast vagy illetéktelen hozzaférést jelezhetnek. Ennek
kovetkeztében még idoben megallithatéak folyamatok, amik a pénziigyi szektorban sokszor

nagy veszteségektdl mentik meg az iigyfelet.

Blockchain és kriptografia alkalmazasa:

Ez az oriasi digitalis fejlodés felgyorsitotta a blockchain technoldgia és kriptografia terjedését
is, amelyek forradalmi valtozasokat hoztak a pénziigyi biztonsag teriiletén. Tovabba a
decentralizalt €s elosztott ledger rendszerek lehetdvé teszik a tranzakcidk atlathatosagat és

biztonsagat, igy csokkentve a csaldsok kockazatat.

Osszegezve tehat a digitalizacid egyértelmiien elényds lehet a bankok és iigyfeleik szamara,
abban az esetben, ha képesek megbirk6zni az ezzel jar6é nehézségekkel a bankbiztonsag terén.
A fent emlitett intézkedések és technologidk bevezetése elengedhetetlen ahhoz, hogy az

igyfelek és a pénziigyi intézmények egyarant biztonsagba érezzék magukat a digitalis vilagban.

Fizikai pénzbiztonsag és bankbiztonsag:

Fizikai pénzeszk6zok biztonsaga

Hamisitas

A bankok fizikai biztonsagaban kiemelt helyen van a hamisitds elleni védekezés. Tobbféle
hamisitasra is figyelnie kell a bankoknak. Amire mindenki gondol eldszor az a fizikai pénz
hamisitasa, de emellett még eléfordul személyes dokumentumok hamisitasa is. A
kovetkezOkben részletesen vizsgaljuk, hogyan alakulnak ki és milyen intézkedésekkel probalja

meg kezelni a bank ezt a lehetséges kockazatot.

Pénzhamisitas

A pénzhamisitds mar tobb évszazada kihivast jelent mindenki, de féként a pénzintézetek
szamara. Az egyre fejlddé nyomdai technologidk és egyéb masolasi mdodszerek lehetvé teszik
a bankjegyek masolasat. Ez nem csak a bankokra, de a gazdasag stabilitasara is fenyegetést

jelent.
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Az egyik alapvetd védekezési modszer magukban a bankjegyekben rejlik, amelyeket szamos
biztonsagi elemmel 14t el a Magyar Nemzeti Bank. Ezek meglétét kiilonb6z6 modokon lehet
ellendrizni. Vannak olyanok, amiket a pénz fény felé¢ tartasaval lehet lathatdéva tenni: vizjel,
biztonsagi szal, illeszked6 jel. Talalhatoak olyan biztonsagi elemek is a bankjegyeken, amiket
mozgatassal lehet észrevenni ilyen példaul: a szinvalté nyomat, a hologramfélia, az irizalod
nyomat vagy a rejtett kép. Tovabba vannak olyan részletek is, amelyek meglétét tapintassal
lehet ellendrizni, a vakjel vagy a metszetmély nyomtatas ilyen. Mindemellett 1éteznek olyan
biztonsagi elemek, amelyeket csak kiillonbozo eszkdzok segitségével lehet ellendrizni, példaul

kiilonbdz6é UV fények alatt vagy nagyito segitségével valnak lathatovaZ,

| Hologramfdlia | | Szinvaité nyomat || Metszetmély nyomtatas | Biztonsagi szl || Ileszkedsiet |

Vakjel

1. dbra Az otezer forintos bankjegy biztonsdagi elemei

Emellett a pénzintézetek az alkalmazottjaiknak bizonyos i1d6kozonként pénzhamisitas
témakor tréningeket tartanak, amelyeken felhivjak a figyelmet az éppen legtjabb hamisitasi
technologidkat lebuktatd jellemzdkre, ezzel is ndvelve az esélyt, hogy kiszlirjék az ilyen

probalkozasokat.

2Magyar Nemzeti  Bank: FORINTBANKJEGYEK BIZTONSAGI ELEMEI [online]. Hozzaféres:
https://www.mnb.hu/static/kpl/u5000/u5000.htm [megtekintve 2023.12.09.].
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Dokumentumok hamisitasa

A kiilonb6z6 személyes dokumentumok és okmanyok hamisitdsa egy masik veszélyforras a
fizikai bankbiztonsagban. Az igazolvanyok, utlevelek és egyéb hivatalos személyes
dokumentumok hamisitasa pénziigyi intézményeknél és mas ligyfélszolgalatoknal is eléforduld
jelenség. Ezek ellen a bankok rengetek atvilagitassal és bizonyos idokdzonként torténd
adategyeztetéssel probalnak védekezni leginkabb. Ugyanis ez is egy mddja lehet az illetéktelen
hozzaférésnek, amivel mas emberek pénziigyi adataihoz, rosszabb esetben megtakaritasaikhoz

¢és pénziikhoz férhetnek hozzé idegen rosszakarok.

ATM-ek védelme, pénzlopas
A pénzlopas és az ATM-ek kirablasa allando €és mar régota fenndllo kockazata a bankoknak,

pénzintézeteknek.

A pénzautomatdk kirabldsa a fizikai pénz lopdsnak egy specidlis fajtija, ahol az elkdvetdk
erdszakot vagy egy€b mas modszert hasznalva probalnak meg hozzaférni az automataban tarolt
pénzhez. Az ATM-ek megdvasaért szamos intézkedést alkalmaznak azok iizemeltetdi.
Legalapvetobb az ATM-ek megfelel6 elhelyezése, illetve az adott hely védelme. Legtobbszor
nyilvanos, vilagos helyen vannak elhelyezve, igy ezek is novelik a biztonsagot. A robbandsalld
burkolat vagy a megerdsitett épliletrész, nagyban megneheziti a primitivebb rablasi médok
végrehajtasat. Tovabba a videdmegfigyelés ¢és az ATM-ben beépitett intelligens
riasztorendszerek is egy védOvonalat jelentenck. Ezenfeliil a rendszeres ellenérzés is segiti
¢szlelni a manipulaciokat vagy a szokatlan tevékenységeket. Raadasul egy esetleges feltorés
esetén festékpatronok vannak elhelyezve a pénz mell¢, amik felrobbannak és igy egyértelmiien

jelzik mindenki szamara, hogy az lopott pénz vagy éppen a rablon, hogy 6 volt az elkovetd.
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A bank fizikai biztonsaga

Bankfiokok

A bankfidkok biztonsaga kulcsfontossagu a pénzintézetek ¢s az ligyfelek szamara egyarant. A
fiokon beliili és kiviili biztonsagi intézkedések Osszesége alkot egy megfeleld védelmet, ami
elengedhetetlen ahhoz, hogy megvédje a bank az tigyfeleknek a vagyonat, az adatait, valamint
a pénzintézet stabilitdsat és nem utols6 sorban hirnevét. Hiszen senki nem vinné a pénzét egy
olyan helyre, amit esetleg mar tobbszor kiraboltak vagy egyéb mas biztonsagi szempontbdl nem
megfeleld. A bankfiok biztonsaga szamos elemre bonthatd, példaul az épiiletek tervezése,

technologiai védekezés, személyzet képzése és vészhelyzeti késziiltség.

Az épiiletek tervezésénél az egyik legfébb a bankfidk biztonsdga. Ennél a folyamatnal olyan
szempontokat kell figyelembe venni tobbek kozt, mint a kdrnyezet, ahol a fiok talalhato, a
megfeleld vilagitas vagy a konnyi atlathatosag. Ugyanakkor az ablakok és az ajtok tervezése
kiilonosen fontos, hogy ellendlljanak az esetleges betorési kisérleteknek. Az épiiletek
biztonsagat novelik még az elektronikus biztonsagi rendszerek. Modern technologiai
megoldasok, mint példaul a riasztorendszerek, a zartkorii kamerarendszerek €s a beléptetd
lehetdségek, hatékonyan hozzdjarulnak a fiokok védelméhez. A kamerdk nem csak az épiilet
belsé tereit figyelik meg, hanem monitorozzdk az épiilet kiilsé kornyezetében torténd

eseményeket is, ezzel is megakadalyozva ¢s dokumentalva a lehetséges fenyegetéseket.

A Dbels6 tér kialakitasa és az elrendezése is lényeges tényezO0 a bank Ilétesitményeinek
biztonsagaban. Az ligyféltér és a pénzkezeld teriiletek megfeleld szétvalasztasa, az érzékeny
terliletek korldtozott hozzaférésének biztositdsa, valamint a pénzkezeld helyiségek és
személyzet védelme mind-mind prioritast élveznek. A biztonsagi pultok, a szakaszok és az

egyéb fizikai akadalyok is hozzdjarulnak az értékek megfeleld biztonsagahoz.

A személyzet megfeleld kiképzése és felkészitése egy ijabb elengedhetetlen komponense a
fizikai biztonsdgnak is. Az alkalmazottaknak egytdl-egyig ismerniiik kell a biztonsagi
eljarasokat, protokollt, vészhelyzeti tervet és a kockéazatkezelési stratégiat. Ezek elsajatitasat a
bankok rendszeres oktatasokkal és szimulacios jatékokkal segitik eld, igy biztositva, hogy az
dolgozok megfelelden tudjanak reagalni kritikus helyzetekben, példaul egy rablaskor vagy

betoréskor.
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A pénzszallito és egyéb hasonld folyamatok specialis figyelmet igényelnek a bankfiokoktol. Az
értékek szallitasa soran erdsitett jarmiiveket €s alaposan tapasztalt biztonsagi személyzetet kell
alkalmazni. Tovabba a modern technologia itt is segitségiikre van, hiszen a GPS segitségével
konnyen nyomot lehet kovetni a pénzszallitok mozgésat, illetve a kiillonbozo titkositott

kommunikécios eszk6zok segitségével konnyebb és biztonsagosabb a kapcsolattartas.

Az alkalmazottak fizikai biztonsdganak fenntartdsdnak érdekében szigori azonositasi és
beléptetési folyamatokat kell alkalmazni. A munkatarsaknak pontosan a szabdlyzatnak és
protokollnak megfelelden kell eljarnia és a személyzet hozzaférését az érzékeny teriiletekhez
korlatozni kell. Ezen feliil a belsd auditok ¢€s ellendrzések egyarant fontosok, annak érdekében,
hogy biztositva legyen a szabalyok betartasa és az eljarasok atlathatosaga, illetve észlelhessék

az esetleges kockazatokat.

Osszegezve, a bankfiokok fizikai biztonsiga egy roppantul dsszetett védelmi rendszer. Elvégre
a pénzintézetek biztonsaga a gazdasag szamara is felettébb fontos, mert egy-egy nagyobb bank

Osszeomlasa egy egész orszag pénziigyi stabilitasat is megingathatja.

A bankok biztonsagi protokolljai, szabalyai

A bankfiokok protokolljai, szabalyai legalabb olyan meghatarozo részét jelentik a
bankbiztonsagnak, mint a technologiak vagy a fizikai akadalyok. A bankfiok munkatarsainak
tudniuk kell az esetleges vészhelyzetekben mi a teendd, merre vannak a riasztd berendezések.
Tovabba a riasztd berendezések miikodosét allando idokozonként ellendrizni kell, illetve a
dolgozok tudasat is tesztelik. Vannak olyan szabalyok, amiket a Nemzeti Bank ir el és ezeket
egészitik ki a gazdasidgi bankok sajat igénylik szerint. Ezek a dokumentumok részletes
iranyelveket, eldirasokat tartalmaznak a pénzintézet minden teriiletére. Az egyik irdnyelv
altalaban az, hogy az emberi élet mentése az elsddleges. A bankoknak szigoru szabalyozasra
van sziiksége a kockazatok maximalis csokkentése érdekében. Kiterjednek ezek a szabalyzasok
a jelszoval, PIN koddal zart ajtok, illetve egyéb eszkozok frissitési gyakorisagara, illetve

kotelezé komplexitasara.
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A fizikai tranzakciok biztonsaga

A banki tranzakcidk védelme alapvetd fontossagu az tigyfelek és a bankfiok részére is. A banki
fizikai tranzakciok magukban foglaljak azokat a pénziigyi muveleteket, amelyek soran az
igyfelek személyesen részt vesznek, példaul készpénzfelvétel vagy befizetés, esetleg csekk

kibocsatasa vagy csekk befogadasa.

Készpénzes tranzakcidk védelme

A készpénzes tranzakciok biztonsagos lebonyolitasahoz elengedhetetlen az épiilet és a belso tér
biztonsaga, amit mar ez el6zéekben kifejtettem. Ezen feliil az alkalmazottaknak mindenekelOtt
azonositani kell az iigyfelet, igy meggydzddhetnek arrdl, hogy a megfeleld személy iil eldttiink
nem pedig visszaélni akarnak a személyes adatokkal. Ilyenkor van jelentsége a szintén mar
feljebb targyalt dokumentum hamisitasnak, illetve annak kisziirésének. Ennek a problémanak a
megoldasara, illetve a folyamat felgyorsitasara nagyszerii megoldas lehetnek a biometrikus
azonositasi technologidk, mint ujjlenyomat- vagy arcfelismerés, amelyek mar kezdenek
elterjedni a fizikai azonositaskor, bar még egyeldre nem a bankfidkokban. Tovabba, ilyen
esetben valik kiemelten fontossa a bankjegyhamisitas elleni védelem is, tobbek kozott egy

készpénz befizetési ligylet esetén.

Pénzutalasok és csekkek fizikai biztonsaga

A pénzutalasok és csekkek biztonsaga egy specifikus része a bankok védelmének, ugyanis ezek
a fizetési formak kozvetleniil érintik az tigyfelek vagyonat, igy nagy kockazatot hordoznak az
atverések és visszaélések szempontjabol. A pénzintézeteknek ¢és az ligyfeleknek egyarant

fontos, hogy megfeleld intézkedésekkel és protokollal védelmezzEék az ilyen fajta ligyleteket.

Bar a csekkek, mint fizetési forma mar szinte teljesen kihalt a pénziigyi vilagbol, mégis kitérnék
ra, mivel a lehetésége a mai napig meg van az embereknek a hasznalatara. A csekkek
biztonsagara vonatkozd szabalyok kiterjednek a csekkirdk és a csekkfogadokra is. A csekkird
felel a csekkfiizete biztonsagaért és azért, hogy ne férje hozza illetéktelen személy. Azonnal
jelentenie kell a tulajdonosoknak, ha elveszett a csekkfiizetiik. Tovabba a csekkhamisitas is egy
valos veszély lehet igy ez ellen is védekezni kell a pénzintézeteknek és a csekkel iizletel6knek

is.
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Virtualis bankbiztonsag

A banki online tranzakciok biztonsaga

Manapsag talan fontosabba valt a bankok virtualis biztonsaga, mint maga a fizikai biztonsag.
Ugyanis rengetek pénziigyi tranzakci6 megy végbe online. Ennek megfelelden tobben
probalkoznak virtualis tamadni, pénz kicsalni. ,,Altaldnos az egyetértés abban, hogy az
elektronikus uton torténd bankhaszndlat legalabb olyan biztonsagos, mint a hagyomanyos, sot
még biztonsagosabb is lehet. A hagyomdanyoshoz képest azonban az elektronikus banki
szolgaltatasok igénybevétele soran uj veszélyek és hibaforrasok keletkezhetnek, és ezeknek a
hibaknak a kikiiszobolésére fel kell késziilnitik a bankoknak. A veszély jelentkezhet a banki
oldalon, tigyféloldalon és a kommunikdacios csatornaban. A szakemberek altalanos véleménye,
hogy az egyéb okokon tulmenden az elektronikus banki szolgaltatasok igénybevételének

legnagyobb gatlo tényezdje a kommunikdcios csatorndk iranti bizalom hidnya.

Titkositas és védelmi mechanizmusok a banki tranzakcidk soran

A titkositds ¢és mas védelmi mechanizmusok kulcsfontossagi szerepet jatszanak a bank
tranzakciok sordn, mert ezek felelnek az iigyfelek pénziigyi adataiért, illetve a kiberbiztonsag
fenntartasaért. A modern pénziigyi rendszerben a legkifinomultabb kiberfenyegetésekkel kell
szembenézni a bankoknak, igy a titkositasnak és egyéb védelmi funkcidknak is a legijabbnak

¢s legjobbnak kell lennie. Az elsddleges védelmi réteg a banki tranzakcidk soran a titkositas.

Felhasznalonév és jelszo védelme, kétlépcsGs azonositas

A felhasznélonév és a jelszo védelme a digitalis biztonsag egyik alapvetd biztonsagi kérdése,
az online platformokon valé adatainkhoz val6 hozzaférés els6 védelmi vonala. A
felhasznalonév és a jelszd valaha egy kifinomult védelmi rendszernek szdmitott, de mara mar
nem elegek az egyre nagyobb kiberfenyegetettség és sziinteleniil fejlddé technologidk mellett
a korszerli biztonsag kielégitésére. A kétlépcsOs azonositds az egyik leggyakoribb és

legeffektivebb modja ennek a védelemnek a kiegészitésére.

3Szatmari Ferenc: Az elektronikus banki csatorndk biztonsagi kérdesei és a fejlodési iranyok [online].
BUDAPESTI GAZDASAGI FOISKOLA - MAGYAR TUDOMANY NAPJA, 2003. Hozzdférés:
https://publikaciotar.uni-bge.hu/446/1/tek_2003_20.pdf [megtekintve 2023.12.09.].
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A felhasznalonév €s jelsz6 kombindacidja a pénziigyek €és bankok teriiletén is az elsé védelmi
vonal. A felhasznalonevek sokszor nyilvanosak is lehetnek, de a jelszavak titkosak és csak a
felhasznalok szdmara hozzaférhetok. Ez egyben az tigyfélnek egy feleldsség is, hogy senkivel
ne ossza meg a jelszavat és lehetdleg ne is irja le sehova, a kockézat csokkentésének érdekében.
Mindemellett, olyan erds jelszavak hasznalata ajanlott vagy sok esetben mar kotelezd, ami
tartamaz kisbetlit, nagybetiit, szamokat, valamint speciélis karaktert is. Tovabba a jelszavak
hossza is nagyon fontos tényezd. Ellenben a tobb helyen azonos jelszd hasznalata és hossza

ideig valtozatlan jelsz6 mind a kiberblindz6k malmara hajtja a vizet.
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Hatalmas fejlodés tapasztalhatd a jelszavak feltorési idejében is sajnos. A Hive Systems
frissitette a jelszavak brute-force, azaz automatizalt talalgatasaval valo feltoréséhez sziikséges
1d6t megbecsiild tablazatat. A 2022-es adatok alapjan manapsag 11 karakternél rovidebb jelszot
nem érdemes hasznalni, raadasul kisbetii + nagybetli + szam komplexitas esetén is ,,csak" 3
évig tart a feltorés, mig a mixbe legalabb egy kiilonleges karaktert bedobva 34 évre ugrik a
kitalalashoz sziikséges id6. Viszont fontos latni, hogy a hardverek szamitasi képességeinek
gyors novekedése miatt rendkiviili sebességgel csokken a jelszavak kitalalasdhoz sziikséges
1d6. ,,Természetesen ezek csak elméleti értékek, azonban a biztonsag tudatosoknak manapsag
nem érdemes 12 karakter ala menniiik, méghozza kisbetii + nagybetii + szam + kiilonleges
karakter dsszetételben, ennek a feltorési idejét 2022-ben 3000 évre saccolta a Hive Systems. Ez
orbitdlisnak tiinhet, de ha igy folytatodik a torvési idé csokkenése, akkor 2030-re mar nem sokat
érnek majd ezek a jelszavak, elorelathatoan nyolc év élettartam racionadlisnak mondhato egy

Jjelszé esetében.”

Ebben a tdblazatban pedig jol lathatd, hogy

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2023

még jobban csokkentek ezek az idok 2023-ra.
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4 ORIGO: Ennyi idé alatt  térhetoek fel a jelszavak [online]. 2022.03.21. Hozzaférés:
https://www.origo.hu/techbazis/20220321-eros-jelszo-feltoresi-ido.html [megtekintve 2023.12.09.].
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A kétlépcsOs azonositasnak az a célja, hogy egy plusz tovabbi réteget képezzen a fidkhoz valo
hozzaférések védelmében. Azon az elven alapul, hogy annak, aki belépni kivan az adott fiokba
annak a jelszé és felhasznalonév megadasa mellett egy masik tényezot is be kell mutatnia, igy
mar legalabb két kiilonb6z6 modon kell igazolnia az azonossagat. A szakirodalomban

torténelmileg harom kiilonboz6 faktort, kategoriat kiilonboztetiink meg:

1. amit tudok (jelsz6, PIN kod, sziiletési datum...)
2. amim van (SMS, telefonhivas, hardver token...)

3. aki vagyok (ujjlenyomat, retina, arc...)

Ugyanakkor egyre inkabb terjed az alabbi két faktor is, amelyek nem teljesen sorolhatéak be a
fenti harom kategoridba, inkabb azok mellett érdemes hasznalni ezeket, de érdemes lehet kiilon

beszélni roluk:
4. felhasznal6 jelenlegi €s kordbbi viselkedésén alapuld azonositas (eszkdz, szolgaltato,
belépés idopontja...)
5. tartdzkodasi hely (GPS, IP cim geolokécio...)
Tobbfaktoros azonositas esetén ezen faktorok/kategoridk koziil minimum kettobdl valasztunk
minimum egy-egy elemet. Ez azért lényeges, mert mindegyik kategéria esetén mas-mas

gyengeségek vannak, amit a faktorok kombinalasaval lehet kikeriilni.

Az, amit tudok példaul altaldban idében allando, vagy ritkabban valtozik és gyakran akar
mashonnét is megszerezhetd, mas altal is ismert, igy, ha valaki egyszer hozzajutott, akkor

késObb tobbszor is fel fogja tudni hasznalni észrevétleniil.

Ezzel szemben az, amim van kategoriaba tartozo eszk6zok illetéktelen kezekbe jutasat altalaban
egyszer csak észreveszi a felhasznald, hiszen tipikusan egy megfoghat6 valami, ami egyszerre
csak egy embernél lehet ott. A kdvetkezd belépésnél legkésdbb hianyozni fog. Egy hardver
kulcs viszont barmilyen biztonsdgos masodik faktor, nem jo, ha 6nmagaban is belépésre jogosit,

hiszen elvesztése, ellopdsa esetén akarmikor belépést biztositana a tolvajnak.
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Az, aki vagyok kategdridba tartozd azonositok eldnye, hogy elvileg nem ellophatok.
Ugyanakkor altaldban komplex, dragdbb hardvert igényelnek (vagy az olcsé megoldasok
konnyen megkeriilhetdek), rdaddsul az ember élettartama alatt altalaban allandoak, nem
megvaltoztathato, ha ,.ellopjak”. Ujjlenyomatot ma mar példaul barmelyik politikustol lehet
szerezni egy nyilvanos eseményen késziilt, j6 mindségd teleobjektives fényképezd segitségével,
ezért fontos a j6 mindségli — a biometrikus azonositas esetén az €16 embert, szovetet is ellendrzo
eszkoz hasznalata. A biometrikus azonositas altalaban nem egzakt, az olvasok gyengék, nem a
teljes arcot, ujjlenyomatot latjak, azok kicsit valtoznak, igy gyakori, hogy annak ellenére, hogy
a megfelel6 ember szeretné magat azonositani, az nem sikeriil. Ennek lehet szdmos oka, faradt
arc, maszkhasznalat, megvagott ujj, ugyanakkor a legtobb gyart6d ezt ugy kiiszoboli ki, hogy
hasonldsdgot néz, azaz kisebb-nagyobb eltéréseket enged, ez is gyengiti a biometrikus
azonositas mindségét. A biometrikus azonositdsokra kiemelten igaz, hogy minél pontosabb,
annal gyakrabban nem engedi be a tulajdonost se, és minél kevésbé szigorti, annal kénnyebb

megkeriilni vagy enged be olyat, akit nem kéne.

A biometrikus azonositoknak van még egy tovabbi hatranya, tarolasuk kockézatos, hiszen
elvesztésiik esetén a tulajdonosaik nem tudjék kicserélni a tulajdonsagaikat (ujjlenyomat,
irisz...), és jogi akadalya is lehet (GDPR). Amennyiben egy adott fizikai eszkdzben taroljuk
biztonsagosan, akkor meg nem nyujt univerzalis belépésre lehetdséget, csak azon az eszk6zon

vagy annak az eszkoznek a segitségével, ahol rogzitettiik, amiben taroljuk.

A felhasznalo jelenlegi és korabbi viselkedésén alapul6 azonositas egy komplex modszer akar
tobb tiz, kiilonbozo, a felhasznalora és az eszkozére jellemzd tulajdonsagot, és annak idébeli
valtozésat figyeli, és ebbdl von le kdvetkeztetéseket, ez alapjan itéli meg a belépés kockazatat.
Ilyen tulajdonsagok lehetnek:

» eszkozlenyomat (operacios rendszer, bongészo, képernydméret, ...),

* kordbban mar hasznalt eszk6zok felismerése (pl. bongészo siitik segitségével),

» korédbban hasznalt internet szolgaltato, IP cim, geolokacio, id6zdna,

* bejelentkezésre hasznalt IP cim vagy szolgaltatd reputécioja,

» felhasznalonévvel tortént korabbi belépési kisérletek, incidensek,

+ viselkedés alapu biometria (pl.: mobil tartas, képernydkezelés, mozgas, egér hasznalat,

gépelési dinamika).

19



Ha nagyon szigoruan vessziik, akkor ezek jelentds részben az, amit tudok (pl. eszkdzlenyomat)
¢s amim van (pl. szolgaltat6/IP cim) kategoridkba tartoznak, de mivel szdmos rendszerben
kiilon allithatd, sziirhetd és egyben alkotnak egy egységet, ezért érdemes kiilon kategoriaként,

elemként tekinteni ra.

A viselkedés alapu faktort arra szoktak hasznalni, hogy egyfajta kockdzatot mérjen és bizonyos
kockazati szint alatt akar egy faktorral is beengedi, felette masodik faktort is kér, bizonyos szint

felett pedig akar meg is tagadhatja a belépést vagy riasztast generalthat.

A felhasznal¢ tart6zkodasi helyét is érdemes kiemelni kiilon faktornak, ugyanakkor mivel ezt
altalaban nehéz megallapitani, illetve a felhasznalo kontrollja alatt 1év6 eszkoz esetén konnyl
hamisitani, igy kiilon faktorként ritkan alkalmazzdk. Inkabb az IP cim alapjan a viselkedés

alapu faktor része szokott lenni.

Azonositasi médok eldnyei €s hatranyai

Mindegyik lehetséges faktornak vannak eldnyei €s hatranyai, és vannak gyengébb és jobb
megoldasok is egy-egy lehet6ségen, faktoron beliil. Ez nem jelenti azt, hogy csak akkor
érdemes bevezetni a masodik faktort, ha taldlunk egy tokéletesen biztonsdgos megoldast. A
leggyengébb kétfaktoros megoldas is sokkal erdsebb, mint az egyfaktoros, igy a bevezetése
mindenképp javasolt, szdmos esetben pedig alkalmazasa jogszabalyi kotelezettség is. A
gyengébb ujjlenyomat olvasokat egy egyszerti fénymadsolattal at lehet vagni ugyan, de mar
ehhez is meg kell szerezni az illet6 ujjlenyomatat, ki kell nyomtatni, odamenni a gépéhez, ami

példaul mar egy kiilf6ldon tartozkodo tamadonak nem fog sikeriilni.

Most nézziik sorra a kiilonbozod lehetséges faktorokat, illetve ezek koziil a leggyakrabban

hasznaltakat, legrelevansabbakat.®

® OTP bank, Kibervédelmi Osztaly: Tobbfaktoros azonositds
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Amit tudok

PIN kod

A mobiltelefonok és bankkartyak miatt nagyon elterjedt, széles kdrben hasznalt megoldas.
Tipikusan egy 4-6 jegy(i szamsor. Vehetjik ugy is, hogy a csak szamokbol allo, rovid
jelszavakat hivjuk PIN kodnak.

Tipikusan olyan helyen szoktuk hasznalni, ahol a probalkozasok szdma erdsen korlatozott, €s
ha valaki sokszor probalkozik, akkor a fidk, eszkdz végleg zarol, €s csak valami komplexebb,

bonyolultabb modszerrel lehet utana bemenni.
Elénye:
* Nagyon egyszerlien hasznalhato.
+ Konnyen megjegyezhetd.
Hétranya:
* Sok felhaszndlo valami trividlis koédot ad meg, ha 0 valaszthatja (sziiletési datum,
Szamsorozat).
* Konnyt kitiltani a felhasznalét 3-5 hibas probalkozéssal.
* QGyenge, altalaban csak masik faktorral egyiitt hasznalhato.
Hogyan lehet biztonsagosabba tenni:

*  Mindenképp erdsen limitalni kell a probalkozasok szdmat, mert egy 4 jegyt PIN kod

esetén pl. csak 10 000 kombinacio 1étezik.
» Masik faktorral egyiitt szabad csak haszndlni.

* A leggyakoribb, legtrividlisabb par PIN kodot le kell tiltani (sziiletési datum, 0123,
1234).

* Ha lehet inkabb 6 hosszusagu PIN kodot hasznaljunk.
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Személyes adatok

A személyes adat tipikusan sziiletési datum, név, anyja neve szokott lenni, de van, hogy

valamelyik személyazonosito irat vagy kartya szama is szoba jon egyes rendszerek esetében.

Elénye:
» Fejbdl tudjak az emberek, vagy kéznél van az irat, amin rajta van.
* Tipikus lgyintézési szitudciokban mindkét fél szamara rendelkezésre all, és ezért
konnyl rakérdezni.
Hétranya:
* Nagyon sok személy altal ismert (rokonok, ismerdsok).
» Az internet és kozosségi halok vilagaban konnyen kiderithetd, akar idegenek szamara
is.
* Nem tekintenek igy ré a felhasznalok, mint védendd adatra, igy konnyen ki is adjak.
Hogyan lehet biztonsagosabba tenni:
+  Onmagéaban ne hasznaljuk.

» Igyekezziink olyan adatokat bekérni, amelyek nem deriilnek ki egy tipikus kozosségi

halos profilbol.
o rossz: név, sziiletési datum
o jobb: anyja lednykori neve, személyi igazolvany szama, lakcimkartya szama,

valamelyik utolsé banki miivelet adatai

Biztonsagi kérdések

Valamilyen szinten a személyes adatok egy halmaza, de mivel a felhasznalasi teriilet eltér, ezért
érdemes kiemelni itt is. Tipikusan tobb elére megadott kérdés koziil kell elsdé belépéskor 3-5
darabra megadni a megfeleld valaszt, és az elfelejtett jelszd esetén az felhasznalo ezen kérdések

helyes megvalaszolasaval vissza tud jutni a rendszerbe és meg tudott adni egy 1j jelszot.

Tipikusan ilyen kérdések szoktak lenni, hogy kedvenc zenekar, elsé hdzikedvenc neve, elsd
tanar neve. Ezek olyan kérdések, amelyekre legtobb ember esetében a baratai jelentds része
akar fejbdl tudja a valaszt, de akik aktivan hasznaljak a kozosségi halokat, azok esetében akar

mindenki mas is.
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Elénye:
» Fejbdl tudjak az emberek a valaszt.
Hétranya:
» Nagyon sok személy altal ismert (rokonok, ismerdsok).
* Az internet és kozosségi halok vilagaban konnyen kiderithetd, akar idegenek szaméara
IS.
* Nem tekintenek gy ré a felhasznalok, mint védendd adatra, igy konnyen ki is adjak.

* Iddben valtozhat, igy egy évekkel ezel6tti valaszt nem biztos, hogy ujra eltalal a

felhasznalo.
Hogyan lehet biztonsagosabba tenni:

* Sehogy. Ne hasznéljuk! A biztonsagi kérdéseket ne hasznaljunk.

Bankkartya szama

Fontos megkiilonbdztetni a bankkartyat és a bankkartya szamat. Elobbi egy fizikai eszkoz,
amelyen van egy nehezen, vagy egyaltalan nem masolhato chip, igy nem duplikalhato, mig

utobbi (a szama) kdnnyen megoszthatd, masolhatd és mint ilyen nem is jelent akkora védelmet.

Elonye:
«  Altalaban kéznél van.
» Idonként valtozik, valtozhat.
» Ritkén osztjuk meg, titokként kezeljiik.
Hatranya:
» Internetes vasarlas esetén meg kell adni a fizetésnél, igy masok altal is ismert lehet.

* Boltban is eldvessziik a kartyat és egy eltokélt tamadd meg tudja szerezni egy

mobiltelefon/fényképezd segitségével.
Hogyan lehet biztonsagosabba tenni:
«  Onmagaban ne hasznaljuk azonositésra.

* Vigyazzunk ra, a bankkartya adatok megadasa semmilyen esetben nem teljesen

biztonsagos. Ezzel a szokéssal az adathaldszok malmara hajtjuk a vizet.
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Amim van

SMS iizenet

Valosziniileg kijelenthetjiik, hogy ez a legelterjedtebb masodik faktor. Ma mar majdnem
mindenki rendelkezik mobiltelefonnal, igy univerzalisan hasznalhat6. Az SMS iizenetet a SIM
kartya miatt kapjuk meg, azaz amikor visszaigazoljuk, begépeljiik az SMS-ben megkapott
kodot, akkor ezzel azt bizonyitjuk, hogy nalunk van a SIM kértya, hozzank tartozik.

Elénye:

* Majdnem mindenki rendelkezik mar mobiltelefonnal.

* Konnyen hasznalhato.
Hétranya:

+ Kikiildése pénzbe keriil.

+ Tobbféle timadassal is megszerezhetd. Akar felhasznaloi interakcid nélkiil is.
Hogyan lehet biztonsagosabba tenni:

* Az SMS iizenet végére kell tenni a kddot, hogy a zarolasi képernydn ne jelenjen meg.

* Az SMS iizenetbe bele kell tenni minél tobb informacidt, hogy ki és hol kérte a kodot,
hogy lehessen latni, hogy miért jott (internetbanki belépés, 10e Ft atutalésa...).

Telefonhivas

Nagyon hasonlit az SMS-hez, csak nem egy SMS-ben kapott kodot kiildiink vissza, hanem egy
telefonhivast vesziink fel, és nyomunk meg egy gombot, amivel visszaigazoljuk, hogy mi

kezdeményeztiik a belépést, mienk az adott telefonszam.

Elénye:
* Majdnem mindenki rendelkezik mar mobiltelefonnal.
+ Asztali telefonok esetében is jol miikodik.

» Konnyen hasznalhato.
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Hétranya:
* Pénzbe keriil.
» Tobbféle tamadassal is megszerezhetd. Akar felhasznaldi interakcid nélkiil is.
« Erzékeny ,kifarasztasos tamadasra”, ahol a tamadok addig probalnak belépni
(hivogatjak a felhasznaldt) amig 6 meg nem unja és jova nem hagyja, hogy legyen vége
a hivasoknak.
Hogyan lehet biztonsagosabba tenni:
* Korlatozni kell a hivasok szamat.

* Ha nem mindig ugyanazt kell begépelni, hanem az a feliilet, amelyiken be szeretnénk
1épni ad egy kodot, amit vissza kell irni, akkor azzal jelentdsen noveltiik a biztonsagat,
mert akkor a felhasznalo tudja, hogy mit hagy jova, nem csak jon egy hivas, koriilbeliil

akkor, amikor ugyis épp be szeretne 1épni.

IP cim

A legtobb felhasznal6o az IP cimét nem tudja megvalasztani, és idodben valtozhat is, de vallalati
felhasznalok, cégek esetében gyakran allanddé. Ha mas modszer nincs az adott belépés
ellendrzésére, akkor a megfelelé IP cim ellenérzése, kikényszeritése jO védelem lehet egy

ellopott hozzaféréssel valo visszaélés vagy elbocsatott munkavallalo altali csalas megelozésére.

El6nye:
« Altalaban konnyen implementalhato.
* A felhasznal6 szamara atlatszo.
Hatranya:
* Van, akinek nem allandé az IP cime.

* Home Office esetén nem miikddik, csak ha megfeleld VPN szolgaltatasa van a

felhasznalonak.
» Iddnként valtozhat a fix IP cim is (pl. szolgéltato valtas).
Hogyan lehet biztonsagosabba tenni:

* Az IP cim szlirés egy hatékony eszkoz lehet a jelszolopasok elleni védekezésben, de

egyeéb masodik faktor mellett, harmadik elemként kell haszndlni.
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Bankkartya

Ez alatt a fizikai bankkartyat értjiilk. Fontos megkiilonbdztetni a bankkartya szamatdl, amit
hasznélunk bizonyos esetekben azonositasra. Bankkartyat csak fizetéseknél, pénzfelvételnél
hasznalunk. Ott a PIN koddal egyiitt mar kétfaktoros azonositasnak szamit. Ellenben internetes

fizetésnél mar nem a bankkartyat hasznaljuk, hanem annak az adatait.

Elénye:
* Nehezen masolhat6, biztonsagos.
* Van hozz4 tartoz6 masodik faktor.
Hétranya:
* A bankkartya tipikusan csak POS terminalokban és bankautomatakban hasznalhato.
* Kartyaolvaso6 kell hozza.
* Dréaga a beszerzése.
* Napi hasznélat esetén torik, kopik, rendszeres idonként cserélni kell.
Hogyan lehet biztonsagosabba tenni:

» Felhasznalok azonositasara, informatikai rendszerben (ha most a bankautomatat nem
vesszilk annak) nem hasznaljuk a bankkartyat, de az egyéb smart card-ok erre

alkalmasak és hasznélatosak is.

Id6alapu kod (authenticator app)

Az idbalapu kod egy olyan megoldas, ahol tipikusan 30 masodpercenként uj, egyszeri
azonositasra hasznalt kodot general egy alkalmazas. A kliens €s szerver az elsé alkalommal
megallapodnak egy véletlen szdmban, amit tipikusan a szerver ad at egy szdmsor vagy QR kod
formajaban a kliensnek, és késdbb ennek a birtokaban, és a pontos idd segitségével tudjak

minden iddpillanatban, hogy éppen melyik az aktualis kod.

Elénye:
* Viszonylag egyszerii hasznalat.
* Internet né¢lkiil, offline is mikodik.

* Tobb késziiléken is mitkddhet parhuzamosan.
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Hétranya:

Tobb késziiléken is miikodhet parhuzamosan. Nehéz ellopni, de ha megtorténik, akkor
nem veszi észre a felhasznalo.
Van asztali gépre késziilt valtozata, nem kényszerithetd ki, hogy egy biztonsagos

alkalmazasban, egy biztonsagos telefonra telepitse, azon hasznalja a felhasznalo.

Hogyan lehet biztonsagosabba tenni:

Naprakész frissitéssel rendelkezd, nem feltort mobiltelefonon legyen fent.

Ne az asztali gépen vagy laptopon fusson, mert akkor egy eszkoz kompromittalasakor
mindkét faktor sériilhet.

Fontos, hogy egy adott kod csak egyszer fogadhato el (kiilonben lophaté/mésolhato
lenne). Ha 0jabb belépést kell jovahagyni, meg kell varni a kdvetkezd kodot.
Probalkozéasok szamat korlatozni kell, hiszen 1 000 000 a lehetséges kombinacidk
szama (sOt az iddeltolodast kisziirendd tolerancia miatt néha egy id6ben két kod is van,
amit elfogad a rendszer).

Az alkalmazas feloldasat érdemes jelsz6hoz, PIN kdédhoz vagy biometrikus
azonositashoz kotni.

Onmagaban azonositasra, védelemre nem alkalmas.

Id6alapu kod (fizikai token)

Létezik hardver alapti megvalositasa is az OTP-nek, itt is bizonyos id0kézonként 0j, egyszeri

azonositasra hasznalt kodot general az eszk6z, amit le kell olvasni a kijelzordl és be kell gépelni

a megfeleld helyre.

Elénye:

Viszonylag egyszerli haszndlat.

Nem masolhat6 le/at masik késziilékre.

Hatranya:
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elveszitik.



Hogyan lehet biztonsagosabba tenni:
* A biztonsaga alapvetden adott, ezek altalaban kulcsrakész megoldasok.

* Ha mi implementéljuk a szerver oldali részét, akkor ugyanazokra kell figyelni, mint a

szoftveres OTP esetén.

* Azon eszk6zok, amelyek PIN kodot kérnek a feloldashoz biztonsagosabbak, magukban

megvalositanak két faktort.

Push iizenetek (mobiltelefon applikacio)

A felhasznal6 egy telepitett mobiltelefon alkalmazasban kap egy push {izenetet, €s vagy jova
kell hagynia vagy elutasitania a belépést, vagy valamilyen szamsort kell beirni a mobiltelefonba
a jovahagyashoz, amelyik azon a képernydn jelenik meg, amelyiken a kétfaktoros belépést

kezdeményeztiik.

Elénye:
* A felhasznalé altalaban valamilyen mdédon be van Iéptetve az alkalmazésba, igy
ellendrizhetd, hogy milyen késziiléken futtatja és megakadalyozhato a két késziiléken

val6 parhuzamos mukodés.
* A szdmellendrzés megoldéssal kimondottan biztonsagosnak szamit.
Hatranya:
» Aktiv internet kapcsolatot igényel a mobiltelefonon.

* Szamellendrzés nélkiil érzékeny ,kifarasztasos tdmadasra”, ahol a tamadok addig
probalnak belépni (kiildenek push iizenetet a felhasznalonak) amig 6 meg nem unja €s

jova nem hagyja, hogy legyen vége a felugrd ablakoknak.
Hogyan lehet biztonsagosabba tenni:

* A szamellendrzés jelentdsen javitja a biztonsagat, ha miiszakilag megoldhat6 be kell

kapcsolni.

» Naprakész frissitéssel rendelkez6, nem feltort mobiltelefonon legyen fent.

* Lehetbleg ne az asztali gépen/laptopon fusson, mert akkor egy eszkoz feltdrése esetén
mindkét faktor sériilhet.

* Amennyiben befolyasolhatd, akkor a push fiizenetbe bele kell tenni minél tobb
informaciot, hogy ki és hol kérte, hogy lehessen latni, hogy miért jott (internetbanki
belépés, 10e Ft atutaldsa...).
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Hardver kulcs (FIDO)

A hardver kulcsos azonositas a felhasznal6 szamara tulajdonképpen azt jelenti, hogy amikor a
szerver felszolitja erre, akkor bedugja az USB-be, vagy a telefonjdhoz kdzel tartja a hardver
kulcsot, megnyom rajta egy gombot és ezzel kész is az azonositas. A gombnyomas helyett van

amelyik kulcs példaul PIN kodot kér, vagy ujjlenyomatot ellendriz.

A legismertebb a FIDO protokoll, amelyik tigy mtikodik, hogy a kliens general egy publikus €s
privat kulcsot, és a privat kulcsot megtartja (ez van a fizikai kulcson) a publikusat meg
megosztja a szerverrel vagy szolgaltatassal. Az ellendrzéskor a kliens egy a szerver altal adott
miuveletet végez el, amivel bizonyitja, hogy néla van a privat kulcs. A privat kulcsot a legtobb
eszkoz védi, €s csak valamilyen felhasznaldi interakcid utan hasznélhato alairasra a kulcs, ezzel
is megakadalyozva, hogy a gépben felejtett eszkdz mindent aldirjon, ami szembe jon vele. A
protokoll ugy miikddik, hogy a hardver kulcs minden egyes rendszerhez egy egyedi kulcspart
generdl, azaz nem lehet a kiilonb6z6 rendszerekben tarolt kulcsok alapjan a felhasznalokat

Osszerendelni.

Elonye:

* Nagyon biztonsagos.

*  Modern bongészok mar tdamogatjak.
Hatranya:

* Draga hardver.

* Fizikai eszkozoket kell menedzselni, kiosztani, tamogatni, potolni, ha ellopjak,

elveszitik.

» Nem minden belépési mod tamogatott vele, régi eszk6zok, mobiltelefonok esetében

gondot okozhat a hasznélatuk.
Hogyan lehet biztonsagosabba tenni:

* Alapvetden az egyik legbiztonsdgosabb masodik faktor. Alapbdl is megfeleld a

biztonsaga.

* Tovabb novelhetd a biztonsaga, ha pin kodot vagy ujjlenyomatot is megkoveteliink,

nem csak gombnyomast.
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Szoftver kulcs, tanusitvany

Hasonld, mint a hardver kulcs, csak a privat kulcs nem egy célhardveren keriil eltarolasra,
hanem a kliens eszkdzon. Vagy szerver, vagy a kliens generdlnak kulcsparokat és a kliens
megkapja a sajat privat kulcsat, a szerver pedig ismeri a publikusat. Ezek alapjan tudja

azonositani.

A jelszavakhoz képest nagy elérelépés a biztonsdg szempontjabol, de legtobbszor, ahogy a

jelszot is, onmagaban, ,,egyfaktorosan” hasznaljak.

Vannak olyan megoldasok, ahol a hardver/szoftver kulcs kicsit keveredik, ilyen a legujabb
Passkey10 authentikaci6. Ahol a privat kulcsot tipikusan az adott eszk6z biztonsagi hardver
moduljaba taroljak le. De a Passkey ezt nem koveteli meg, igy lehet mashogy is tarolni,
jelszokezelOk is tamogatjak, azok is el tudjak tarolni, és a felhaszndlo eszkozei kozott meg is

osztjak.

Elonye:

* Egyszerli implementacio.

» Passwordless belépésnél egy jo faktor, mert jol elrejthetd a felhasznalo eldl.
Héatranya:

* Nem olyan elterjedt még. Kevés eszkdz/rendszer timogatja.

* A privat kulcsok tarolasanak a modja erdsen befolyasolja a biztonsagat.

* Amennyiben tobb eszkozrdl is be szeretnénk 1épni, akkor vagy tobb privat kulcs kell,
amit a szervernek tdmogatnia kell, vagy meg kell oldani a privat kulcs biztonsagos

eljutasat a felhasznélo Osszes eszkdzére (sok megoldas ezt tudja alapbol).
Hogyan lehet biztonsagosabba tenni:
* Masik faktor mellett alapvetéen biztonsagos.
* A privat kulcsok tarolasat minél biztonsagosabba kell tenni, lehet6leg hardver modulba.

* Eszkozonként egyedi kulcs is ndveli a biztonsadgot, mert akkor egy tdmad6 nem tud /

nehezen tud 0j eszkozt hozzaadni egy 1étezd kulccsal.
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Aki vagyok

Ujjlenyomat
Az ujjlenyomattal vald azonositdis a modern mobiltelefonok elterjedésével valt igazan
hétkoznapiva. Szamos egyéb helyen is megtalalhatd (laptopok, hardver kulcsok,

beléptetorendszerek), de aranyaiban sokkal kevesebb eszkdzon.

Elénye:
*  Mindig kéznél van.
* Elvileg teljesen egyedi minden ember esetében.
* Konnyti a hasznalata.
* Gyakran a lokalis eszkéz hardver moduljaban keriil tarolasra/ellendrzésre, igy nem
képzddik egy nagy kdzponti tar ujjlenyomatokkal.
Hatranya:
* A gyakorlati megval6sitas altalaban gyengébb, tdmadhato.

« A Kkliens oldal sértetlenségének ellendrzése, az ellenérzés megbizhatésaga

kulcsfontossagu, amennyiben a teljes folyamat kliens oldalon torténik.
* Ha megsériil, nedves, szaraz valaki keze, akkor gyakran nem mukdodik.

« Van, akinek foglalkozasabol vagy korabol adoddan gyengébbek, rosszabbul lathatdak

az ujjlenyomatai, és az érzékeld nem, vagy nagyon nem megbizhatéan ismeri fel.

* Legtobb szamitogép nem rendelkezik olvasoval, vagy nem jo mindségli olvasoval

rendelkezik.
» Thérolasa kockazatos és jogi akadalya is lehet.
Hogyan lehet biztonsagosabba tenni:
* J6 hardvert kell beszerezni.

* Minden esetben érdemes masik faktorral egyiitt hasznalni, nem énmagéban.

Arcfelismerés

Ez az azonositas is a mobiltelefonokkal terjedt el igazdn. A legegyszeriibb megoldasok csak
egy képet néznek, azok barmilyen fényképpel megkeriilhetéek. A jobb megoldasok mar térbeli
alakot is néznek, igy sokkal biztonsdgosabbak. Utobbi megoldast fogadja el a Microsoft is a
Windows Hello belépéshez is.
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Elénye:
* Mindig kéznél van.
Hétranya:
* Bizonyos helyzetekben nem megy: reggeli almos fej, maszk...
» Legtdbb szamitogép nem rendelkezik megfeleld mindségi (infra) kameraval.
* A j6 mindségl kamerak dragak.
» Taroléasa kockazatos €s jogi akadalya is lehet.
Hogyan lehet biztonsagosabba tenni:
* JOo mindségli, 3D-s, infra kamera ¢és megfeleld szoftver/algoritmus hasznélata.

* Minden esetben érdemes masik faktorral egyiitt hasznalni, nem 6nmagaban.

Hangfelismerés

A hangfelismerés foleg telefonos tligyfélszolgalatok esetében hasznalt azonositasi mddszer,
ugyanakkor a mesterséges intelligencia és a hanggeneratorok elterjedésével egyre inkabb
kérdéses a megbizhatdsaga. Extra védelemnek jo lehet, ugyanakkor ma mar par tiz
masodpercnyi beszédbdl is 1étre lehet hozni valaki hangjdnak a masolatat, és a technika

folyamatosan fejlodik.

Elonye:
*  Mindig kéznél van.
* Nagyon egyszerl a hasznalata.
Hatranya:
» Bizonyos helyzetekben nem mikodik: rekedtség, betegség.
* Be kell tanitani.
» Konnyen hamisithat6.
» Tarolasa kockazatos és jogi akadalya is lehet.
Hogyan lehet biztonsagosabba tenni:
» Alacsony kockazata miiveletek esetén hasznalhat6é masik faktorral egyfitt.

* Egyéb megbizhato azonositasi folyamat mellett kiegészitd biztonsagnak jo lehet.
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Graboxy

A Graboxy egy biometrikus azonositasi modszer, amely az egérmozgast hasznalja fel a
személyek azonositdsara. A betanitashoz, illetve a belépéshez egy kis utveszton kell végig
vezetni a kurzort, ami kozben az elemzi az egérkurzor mozgasat, majd dontést hoz, hogy
beléphetiink-e. Amennyiben nem sikeriil az azonositas, ami lehet egy hardvervaltozas, vagy a

kéz sériilése, valtozasa is, akkor egy biztonsagi masodik faktor sziikséges.

Utvesztd az azonositashoz, betanitashoz

A masik mdd, ahogy hasznalhatd, hogy munka kozben figyeli az egérmozgast, €s elemzi, hogy
az egyezik-e a felhasznalorol eltarolt adatokkal. Ha azt veszi észre, hogy valtozott a felhasznalo

személye, akkor képes riasztani, és zarolni a gépet.

Elénye:
* Viszonylag egyszerti miikodés.
* Képes a folyamatos azonositasra és a lezarolatlan gépek atvételébol eredd kockazatok
csokkentésére.
Héatranya:
« Bizonyos helyzetekben nem miikdik: mas beviteli eszkoz, kézbetegség.
* Be kell tanitani.

* Mivel nem annyira megbizhatd, csak mas faktor mellet egy kényelmesebb

alternativaként mikodoképes.
* Jogi akadalya is lehet.
* Még nem teljesen kiforrott, nem dobozos termék, fejlesztés is sziikséges lehet.
Hogyan lehet biztonsagosabba tenni:

* Egyéb megbizhatd azonositasi folyamat mellett kiegészitd biztonsdgnak jo lehet. (Ha
harmadik faktornak haszndljuk, a munkamenet védelmére, akkor erdsitheti a

védelmiinket.)
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Fé1” faktor

Bizonyos rendszerekbe csak nagyon nehezen vagy egyaltaldn nem lehet mdasodik faktort
bevezetni. Ennek lehetnek miiszaki, anyagi okai, vagy akar a felhasznalok kore nem teszi
lehetévé, hogy ilyen adatokat bekérjiink vagy rajuk kényszeritsiik. Ilyenkor érdemes olyan
masodik 1épcsoket bevezetni, amelyek nem teljesen vagy nem fliggetlenek az els6tdl, igy nem
szamitanak rendes masodik faktornak, de a megszokott egyfaktoros belépéshez képest

jelentdsen javitjak a fidkok biztonsagat.

Ilyen ,,fél” faktor lehet az e-mailre kikiildott kod vagy link. Mivel nem kizart, hogy egy
felhasznald ugyanazt vagy hasonlo jelszot hasznal az e-mail postafiokjaba valo belépésre is,
mint az adott rendszerben, igy ez lehet, hogy nem ad plusz védelmet, de a legtobben azért mar
az e-mail postafiokjukat jobban védik, mint az egyéb adataikat. Raadasul a nagy szolgaltatok
legtobbszor kikényszeritik a kétfaktoros belépést, és elég erds védelemmel rendelkeznek
illetéktelen belépések ellen is. Ma mar egy Gmail postafiokba a jelsz6 ismeretében se biztos,
hogy bejut egy tdmadd. Nagyon jo védelem lehet ez a jogosultsag alap szintli ellendrzésére is,
hiszen egy iizleti partner vagy akar banki alkalmazott, a munkaviszonya befejeztével a céges
levelezéséhez mar nem fér hozza, azaz ilyenkor méar a korabban hasznalt felhasznalonév-jelszo
paros ismeretében se fog tudni belépni az adott rendszerbe, mivel az e-mail cimére kikiildott

ellendrzo 1€épést nem fogja tudni megkertiilni.

Elonye:
« Mindenki rendelkezik e-mail cimmel.
» Széles korben elterjedt, ismert megoldas.
* Konnyii implementalni és bevezetni.

» Hivatali e-mail cimek esetén azt is lehet vele ellenérizni, hogy még ott dolgozik-e

valaki.
Hatranya:

* Nem kétfaktoros belépés, altalaban nem fliggetlen az els¢ faktortol.
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Hogyan lehet biztonsagosabba tenni:

» Csak akkor hasznaljuk, ha a rendes kétfaktoros belépés bevezetésének komoly akadalya

van.
«  Onmagaban ne hasznaljuk beléptetésre.

» Jelsz6 kivaltasara, egy fiiggetlen (nem, amit tudok) és biztonsdgos masodik faktor

mellett hasznalhato.

* Harmadik Iépcsének, kétfaktoros belépés kiegészitésére, foleg partnerek céges

fiokjaihoz kétve, ajanlott a hasznalata nagyobb kockazati belépésekre.

Banki weboldal ¢és alkalmazasok biztonsaga

Hogyan tudjak a bankok biztositani, hogy a szolgaltatasaik biztonsagosak legyenek? Az aldbbi
megoldasokat hasznalhatjdk, hogy az internetbank és a mobil netbank biztonsdgosabb legyen

mindenki szdmara.

Internetbank

A banki rendszerek tlizfalak mogott mikodnek, ezek feladata, hogy kisziirjék az illetéktelen és
a nem biztonsagos internetkapcsolddasokat, igy segitenek megvédeni azokat az adatokat,
amelyeket az tigyfél a banknak kiild, illetve a bank a felhasznalokrol tarol. Az tigyfél és a bank
kozott utazd adatokat az internetbank hasznalatakor titkositott csatorna segitségével védi meg
attol, hogy azokat masok megismerjék, megvaltoztassak. Az internet nyilt természete miatt a
rajta kozlekedd adatok menet kozben elfoghatok, moddosithatok, mivel szamos eszkdzon
haladnak 4t, amig elérik a céljukat. Egy atutalas esetén az On 4ltal megadott adatokat mind a
lehallgatastol, mind a menet kdzben torténd atirastol védeni kell. A netbanki oldalak elérésekor
¢s haszndlatakor a titkositatlan http helyett védett https kapcsolat épiil fel az ligyfél gépe és az
intézmény webszervere kozott. Errdl a bongészd cimsordban megjelend https:// feliratbol lehet
megbizonyosodni. A felhasznalonak tudnia kell tovabba, hogy az internetes miivelet soran az
adatait valoban a bankja részére adja at, ezt a cimsor mellett talalhato lakat ikon jelzi, és
részleteit az ikonra kattintas segitségével tudja megtekinteni. Ennek soran ellendrizheti azt is,
hogy a fiiggetlen szolgaltato altal kibocsatott tanusitvany az adott bank nevére szol-e és
érvényes-€. Természetesen itt is ajanlott a kétlépcsds azonositasi folyamat hasznalata, ami

tovabb neheziti a csalok dolgat.
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Mobilbank

Mobilbank esetében az internetbankhoz hasonld biztonsagi eszkdzoket alkalmazhatnak az
intézmények. Tuzfalvédelem és titkositott kommunikacios csatorna annak érdekében, hogy az
iigyfelek adatait mas ne hallgathassa le és ne modosithassa. A mobilbank aktivalasdhoz ¢és
hasznalatahoz egyszer hasznalatos kod kiildése a felhasznald altal megadott telefonszamra.
Tovabba az alkalmazas csak arrdl az eszkozrdl hasznalhaté, amelyre a mobilalkalmazast
regisztraltak. Ezenfeliil a feloldasahoz sziikséges PIN-kod vagy minta, hogy az eszkoz esetleges
megszerzésével mas ne adhasson utasitast a tulajdonos bankjanak, és a személyes adatok
biztonsagban legyenek. Mindemellett a tarolt adatok titkositasa, hogy az ligyfél altal megadott
bejelentkezési és egyéb adatokat mas alkalmazas segitségével se lehessen kinyerni. Egyes
bankok, annak érdekében, hogy az adatok titkossagat megdrizzek, korlatozzak, hogy milyen
eszkozon futtathatd az alkalmazas. Azonkiviil a bank rendszerei figyelik az azonositési, illetve
belépési probalkozasok szamat, és meghatarozott sikertelen probalkozas utan kitiltjak az
igyfelet a rendszerbdl, tovabba inaktiv tigyfél esetén néhany perc utan bontjdk a kapcsolatot.
A bankok rendszerei a mobileszk6zrdl inditott kapcsolddasokat, utasitasokat is naplozzak a

visszaélések felderitése céljabol.

Telebank

Telefonos iigyintézés esetén a felhasznalo adatait tobbszinti ligyfél-azonositasi rendszer védi,
amely altalaban tigyfélkodot és jellemzOen megvaltoztathatd telefonos PIN-kodot tartalmaz. A
személyre sz0lo informacidk és bizonyos megbizasok telefonos intézése kizardlag személyre
sz0lo Tlgyfélkod és telefonos PIN-kod megadasaval lehetséges. A rendszerbe valo
meghatarozott szamu sikertelen azonositasi, belépési probalkozés csak gy, mint a mobilbank
esetében a szolgaltatas ideiglenes letiltasat eredményezi. A Telebankon keresztiil folytatott

beszélgetéseket rogzitik, tartalmuk utolag ellendrizhetd.®

6 Magyar Nemzeti Bank: Intézményi biztonsag [online]. Hozzdférés:

https://www.mnb.hu/fogyasztovedelem/bankszamlak/elektronikus-banki-szolgaltatasok/intezmenyi-biztonsag
[megtekintve 2023.12.09.].
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Személyes adatok €s online identitds védelme

A személyes adatok védelme az egyik legfontosabb kihivas a digitalis korban, ahol az emberek
tobbsége részt vesz kiillonbozd online tevékenységbe, amikbe az online bankolés, pénziigyi
iigyintézés is beletartozik. Az internet hasznalat szamos eldnnyel jar, de ugyanakkor noveli az

adatbiztonsagi kockézatot is.

Az er0s jelszovalasztas, a kétlépcsOs azonositas €s egyéb mas védelmi mechanizmusok itt is
rendkiviil fontosok. Ezek mar nagyban csokkentik a veszélyeztetettséget. Tovabba a személyes
adatok online megosztasanak koriiltekinté kezelési elengedhetetlen. Az embereknek tisztdban
kell lenniiik azzal, hogy milyen informacidkat osztanak meg magukrol az online platformokon,
akar a bankkal vagy egyéb pénziigyi ligyintézés soran. Tovabba arra is felkell késziilni, hogy
milyen kovetkezményekkel jarhat kiilonb6zd adatok nyilvanossagra keriilése. Keriilni kell az
érzékeny adatok, példaul sziiletési datum, lakcim vagy személyigazolvany szam megadasat
megosztasat, nyilvdnossagra hozasat, illetve amennyiben nem lehet kitérni ezek megadasa eldl,

akkor csak a minimalis, kotelezéen kért adatokat ajanlott megadni.

Ezenfeliil az emberek oktatasara és tdjékoztatdsara is nagy hangsulyt fektet szdmos bank.
Ugyanis nem csak a pénziigyek terén, de altalanossagba is a biztonsagos internetes bongészési
szokasok kialakitasi is kiemelten jelentds a személyes adatok védelmében. A biztonsagos
internetezés magaban foglal olyanokat, mint megbizhaté webhelyek hasznalata, URL-ek
figyelmes ellenérzése, valamint a kétes e-mailek vagy sms-ek felismerése és elkeriilése. Az
embereknek lehetdségiik van tobbféle olyan szoftveres megoldast is alkalmazni online

identitasuk védelmében, mint virusirtok vagy tiizfalak.

A személyes adatok védelmi rendszerében szerepe van az allamilag meghozott adatvédelmi
jogszabalyoknak ¢€s szabdlyozasoknak. Ezek célja, hogy megadjak, hogy a szolgaltatok,
miképpen hasznalhatjak és tarolhatjak a felhasznalok adatait és garantaljak az egyének jogait.
A GDPR (General Data Protection Regulation) az Eurdpai Unidban példa a személyes adatok

védelmét szigoruan szabalyozé jogszabalyra.
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Adatlopas elleni intézkedések

Az adatlopas, kiilondsen a pénziigyi szektorban, komoly kihivas elé allitja a pénzintézeteket. A
pénziigyi intézmények szamara az ligyfelek bizalmanak megoOrzése és az érzékeny adatok
védelme kulcsfontossagu. Az adatlopas elleni intézkedések kialakitdsdban és fenntartasaban a

pénziigyi szektor szamara szamos stratégia mertil fel.

Egyik alapvetd megkdzelités a szigoru titkositasi rendszerek bevezetése. Az érzékeny adatok,
mint példaul banki tranzakciok vagy személyes informaciok, erds kriptografiaval kell védent,
hogy megel6zziik az illetéktelen hozzaférést. A modern titkositasi technologidk alkalmazasa
nélkiilozhetetlen a pénziigyi szolgaltatdsok online térben torténd nytjtasaban, ahol az adatok

szamos ponton mozognak.

Az aktiv és passziv kiberbiztonsagi megoldasok bevezetése is fontos 1€pés. Az aktiv védekezés
magaban foglalja a folyamatos figyelést és az esetleges fenyegetésekre vald azonnali reagélast,
példaul a kiberfenyegetéseket szimulald gyakorlatokat €s a rendszeres biztonsagi frissitéseket.
A passziv védekezés részeként a pénzintézeteknek részletes €s atfogd kiberbiztonsagi
protokollokat kell kidolgozniuk, beleértve az adatvédelmi iranyelveket és az alkalmazott

biztonsagi intézkedéseket.

Az tgyfelek tudatossaganak novelése és az oktatas is kulcsfontossagu. A pénziigyi
intézményeknek aktivan kell részt venniiik az tligyfelek felvilagositasaban, hangsulyozva az
online biztonsag fontossagat, és javasolva az erds jelszavak hasznalatat, valamint a kétlépcsds
azonositast. Az ligyfelek felvilagositasa €s az online biztonsag iranti tudatossag ndvelése

hozzajarulhat az adatvédelem erdsitéséhez.

A Kkiberbiztonsag terén a szektoron beliili egyiittmiikddés is 1étfontossagu. A pénzintézeteknek
¢s mas ¢rintett feleknek meg kell osztaniuk az informéciokat a kiberfenyegetésekrdl és a
biztonsagi incidensekrdl, hogy minél gyorsabban és hatékonyabban reagalhassanak az esetleges
tdmadédsokra. Az iparagon beliili szabvanyok kialakitdsa ¢és az egységes protokollok

alkalmazasa is eldsegitheti a kiberbiztonsagi védelmi rendszerek dsszehangolasat.
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Végezetiil, a folyamatos fejlesztés és innovacio is elengedhetetlen. A pénziigyi szektorban
mindig 1épést kell tartani az 0j technoldgiakkal és azok kiberbiztonsdgi kihivasaival. A
mesterséges intelligencia és gépi tanulds alkalmazasa a kiberbiztonsagi rendszerek
fejlesztésében segithet az ismeretlen fenyegetések gyorsabb azonositasaban ¢és azok elleni

hatékonyabb védekezésben.

Ezen intézkedések kombinacidja teszi lehetové a pénziigyi szektor szamara, hogy erdés védelmi
rendszert hozzon létre az adatlopasok ellen. A pénzintézeteknek folyamatosan fejlesztenitik kell
a kiberbiztonsagi stratégiaikat, figyelembe véve az 0j kihivasokat €s a technologiai valtozasokat

annak érdekében, hogy az tigyfelek pénziigyi adatait hatékonyan védelmezzék.

Bankvédelem Magyarorszagon

A Magyarorszagon elkovetett csalasok fajtai, statisztikai

A mellékelt diagrammon jol lathato, hogy 2022 Az elektronikus pénzforgalomban bekévetkezett
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Osszegek utdn nem mennek annyira, igy nagyobb

Valoszmuseggel usszak meg az elkdvetok. 4. abra Az elektronikus pénzforgalomban bekovetkezett

sikeres visszaélések 2019-2023 1. félévig
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Ezen a grafikonon, megfigyelhetjiik, Visszaélések a nem kértyés elektronikus
pénzforgalomban (millié forint)

hogy a nem kartyas visszaélések értéke

az elmult 3 évben nagyon gyorsan nott.
Ez azt jelenti, hogy mig régebben a
legnagyobb  visszaélések  kartyan II
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csalnak ki az ﬁgyfelekt61 az elkovetok. 5. abra Visszaélések a nem kartyas elektronikus pénzforgalomban

Ugyfelekreterhelt és bankok dltal fizetett kar az atutalasoknal (millié forint) Ez az 4bra pedig azt
mutatja meg, hogy a
visszaélések és csalasok
altal okozott kar, hogy
valtozott és aranyaiban,
hogy oszlott meg az
igyfelek és a bankok

kozott. Lathatjuk, hogy

CQggogggegg9o8g9ogg999999989988599¢9¢8 2017-ben szinte a karok

Forras: MNB, Portfolio

teljes részét atvallaltdk a

6. abra Ugyfelekre terhelt és bankok dltal fizetett kar az dtutaldsoknal B .
bankok. Utdna viszont

mindig az tigyfelekre terhelt 0sszegek voltak a nagyobbak, illetve 2020-t61 az Osszes kar
Osszege is jelentdsen megugrott és utana is egy kis stagnalas utan tovabb nétt. Ez feltehetdéen
azért alakult igy, mert amig viszonylag kis Osszegli és kevés ilyen visszaélés volt, addig a
bankok nem foglalkoztak igazabol vele. Azonban mikor ezeknek a szdma és Osszege is megnott,
akkor kidolgoztak a pénzintézetek az ennek megfeleld szabalyzatot és protokollt. Ami dltalaban
tartalmaz olyan leirast, hogy amennyiben az aldozat barmilyen szinten segiti az elkovetdt vagy
megad akarmilyen informdacidt akar akaratan kiviil is, abban az esetben a bank nem vallalja at
a kéarokat semmilyen esetben. A legtobb esetben sajnalatos modon az aldozatok kiadnak
valamilyen érzékeny adatot, ami altal meg tud torténni a visszaélés, csalds és ennek koszonhetd
az adatok ilyen fajta alakuldsa. Ugyanis a legtobb esetben az embert tamadjak, mivel az a
leggyengébb tényezd egy ilyen pénziigyi védelemben. Sokkal egyszeriibb egy esetlegesen
kevésbé képzett, az aktualis csalési viszonyokat nem ismerd, naiv ember hasaba lyukat beszélni,

mint egy nagyon komplex banki rendszerbe betdrni vagy egyéb mas modon probalkozni.

40



Mit tehetiink befektetéseink, vagyonunk védelméért

Befektetéseink ¢s vagyonunk védelme kulcsfontossaghi a pénziigyi stabilitds és jolét
szempontjabol. Ebben az dsszefiiggésben tobb 1épést is megtehetiink annak érdekében, hogy
hatékonyan védelmezziik pénziigyi eszkozeinket. Elsé 1épésként érdemes diverzifikalni a
befektetéseinket, azaz ne koncentraljunk egyetlen eszkdzosztalyra vagy piacra. A kiillonb6z6
tipusi eszkozok, példaul részvények, kotvények, ingatlanok és alternativ befektetések
kombinalasa csokkentheti a portfoélionk kockdzatat. A pénziigyi terviink részeként érdemes
kialakitani egy vésztartalékot is, amely segithet varatlan kiadasok vagy nehézségek esetén. Ez
lehetové teszi, hogy ne kelljen azonnal eladnunk befektetéseinket kedvezdtlen piaci
kornyezetben. Emellett fontos rendszeresen feliilvizsgalni €s frissiteni a pénziigyi terviinket,

figyelembe véve az élethelyzetiink valtozasait és a piaci feltételeket.

Az aktiv pénzkezelés és az informaciok folyamatos kovetése is novelheti a vagyonvédelem
hatékonysagat. Tartsuk szem eldtt a gazdasagi és piaci trendeket, és tajékozottan hozzunk
befektetési dontéseket. Az oktatas és a pénziigyi ismeretek bovitése segithet abban, hogy jobban
megértsiik a pénziigyi rendszert, €s képesek legylink az esetleges kockazatokat €s lehetdségeket
felismerni. A biztositasok hasznalata is kulcsfontossagu a vagyonvédelem szempontjabol. Az
¢letbiztositasok, egészségbiztositasok ¢€s vagyongazdalkodasi biztositasok segithetnek abban,
hogy varatlan események, betegségek vagy balesetek esetén ne keriljiink pénziigyi
nehézségekbe. Fontos azonban alaposan megismerni és értelmezni a biztositasi feltételeket,
valamint 1d6rdl idore feliilvizsgélni a biztositasi terviinket az €letkoriilményeink valtozasaival

Osszhangban.

Végiil, az 6roklési tervezés is része lehet a vagyonvédelemnek. Szakértdi tanacs és egy jol
kidolgozott 6roklési terv segithet abban, hogy a vagyontargyaink és befektetéseink a kivant
moédon keriiljenek 4t az Orokoseinkre, minimalizdlva az esetleges adoterheket és jogi

problémakat.

Ezen intézkedések kombinacidja lehetdséget teremt szamunkra a vagyonunk hatékonyabb

védelmére és noveli a pénziigyi biztonsagunkat a hossza tavon.

Azt gondolom mindenképpen a polgarok tajékoztatdsa és tanitdsa lenne a legfontosabb. Ehhez
egy hajlandosag is szlikséges az emberek oldalardl, akarniuk kell megismerni a legfontosabb

biztonsagi tényezdket. Meggy6zddésem, hogy a visszaélések csalasok nagy része elkeriilhetd
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lenne, azzal, ha a kiszemelt dldozat, mar esetleg egy telefonszambdl vagy a beszélgetésbdl el
tudna donteni, hogy valdszinilileg megprobaljak atverni vagy ez egy valos megkeresés. Ez talan
fligg az adott személy korosztalyatdl is, hiszen aki ugy ndé fel, hogy ez mar egy valos
veszélyforras, annak talan jobbat szemet szur egy esetleges atverési probalkozas. Mégis
mindenképpen azt gondolom az az elsd, amit mindenki megteheti, hogy allandoan tajékozodik

¢s probalja edukalni magat kiberbiztonsagi, illetve dsszeségében pénzbiztonsagi téren.

Amde nem csak a csaldsok, atverések jelentenek veszélyt pénziinkre, hanem olyan tényezOk is
mint az inflacio, ez kiilonésen igaz az elmult évben Magyarorszagon. Ugyanis ennek a
pénzromlasnak koszonhetéen, ha a pénziinket nem fektetjiik be legaldbb egy az inflacioval

azonos szintli kamattal rendelkez6 értékpapirba, a pénziik veszit értékébal.
Jovokeép: pénzbiztonsag ¢s bankbiztonsag a jovoben

A digitalizacié varhat6 hatasa a bank €s pénzbiztonsagra

Ugy gondolom a jévében még hatalmas valtozasokat fog hozni a digitalizacié a bank és
pénzbiztonsadg terén. FOképpen az innovativ technologidk beintegralasa, a pénziigyi
szolgaltatasok atalakuldsa, valamint rengeteg 0ij adat és kiberbiztonsagi kihivas varhato az
elkovetkezendd idokben. Az egyre nagyobb online jelenlét, egyre tobb digitalis megoldas ¢€s 0j
technologiak, rendszerek majd varhatéoan novelik a tamadasi feliiletet. Tehat a bankoknak is
folyamatosan fejleszteniiik kell a kiberbiztonsagot és reagalniuk kell az allanddan valtozo
fenyegetésekre. Az adatvédelem tovabba is kritikus szerepet fog kapni a pénziigyi szektorban.
Feltehetéen a mostanindl Ssokkal szigoribb szabalyozas és jogi kdvetelmények 1épnek majd
¢letbe. Ezenfeliil az adatvédelem nem csak egy kotelesség lesz a vallalatok részér6l, hanem az
lizleti sikerességhez is elengedhetetlenné valik. Osszeségében a cégeknek majd egy megfeleld
hangsuly felallitasara kell torekednie az innovacio, a technoldgidk és biztonsag kozott, hogy

hatékonyan tudjanak miikddni.
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Blockchain technologia €s a kriptovalutak

»A 21. szdazad egyik legfontosabb talalmanyaként tartjiuk szamon a blokklancrendszereket és a
kriptovalutakat. Ezeknek a rendszereknek szamtalan felhaszndalasi lehetosége van, képesek a
tulajdonosi lanc és az eredetiség igazolasara, forradalmasithatjak a kereskedelmet az ugy
nevezett okos szerzédések segitségével, sot egyes vélemény szerint akar teljesen
megvaltoztathatjik a jelenleg ismert bankrendszer sziikségességét. Ugyanakkor fontos tudnunk,
hogy a blokklancok legalabb annyi veszélyt hordoznak, mint amennyi problémara megolddast
kindlnak. Ezen kockazatok kozé tartozik a terrorizmus finanszirozasanak és a pénzmosdsnak a

veszélye is.”’

Okos szerzddések €s azok szerepe

Az okos szerz6dések olyan szamitogépes protokollok, amelyek megkonnyitik és ellenérzik a
szerz6dés megtargyalasat vagy végrehajtasat. Blockchain technoldgia és az okos szerzédések
szinte barmilyen pénziigyi tranzakcid megkonnyitésére hasznalhatok. Ezeknek az okos
szerzddéseknek kdszonhetden az osztalék elszamolast és a kamatfizetést automatizalni lehetne.
Az okos szerzédések potencialis célpontokka valhatnak a timadok szamara, mert nagy 9sszegl
pénzt is tartalmazhatnak. Bar széles korben a blokklanc technolédgiat hasznaljak, a biztonsaguk
még messze nem tokéletes, ami aggodalmakra adhat okot. Bar a tamadasok listazva vannak,

hidnyoznak a biztonsag javitasara vonatkozé torekvések és javaslatok.®

7 Kenéz David: A blokklanc technoldgia a pénzmoséssal szemben [online]. Fokuszban a vallalati szabalykovetés
2. évfolyam, 4. szam 2023, DOI: 10.14267/VILPOL2023.04.07. Hozzaférés:
https://drive.google.com/file/d/1IsFzoxUQ7eDR7WvSTAXRIrhBLkGp9h7x/view [megtekintve 2023.12.09.].

8 Malaw Ndiaye, Karim Konate: Security Strengths and Weaknesses of Blockchain Smart Contract System: A
Survey [online]. World Academy of Science, Engineering and Technology International Journal of Information
and Communication Engineering Vol:16, No:5, 2022. Hozzaférés: https://www.researchgate.net/profile/Malaw-
Ndiaye/publication/360624196 Security Strengths_and Weaknesses of Blockchain_Smart_Contract System
A_Survey/links/62824¢3590841d5155d7dbb7/Security-Strengths-and-Weaknesses-of-Blockchain-Smart-
Contract-System-A-Survey.pdf [megtekintve 2023.12.09.].
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Uj technolégiak a virtualis védelemben

Biometrikus azonositds €s mas 0j technologiak

Biometrikus adatok, amelyek az emberek automatikus felismerésére utalnak sajatossaguk
alapjan anatomiai (pl. arc, ujjlenyomat, irisz, retina, kéz geometriaja) és viselkedési (pl. alairas,
jéras) jellemzdi, a hatékony személyazonositds elengedhetetlen elemévé valhatnak, mert a
biometrikus adat az egyén testi identitdsa. A biometria olyan technologia, amely képes
biztonsagosabba tenni tarsadalmunkat, csdkkenteni a csalasokat €s a felhasznald kényelmét

szolgalja.

A biometrikus adatok hasznalata az internetes banki szolgaltatasokban egyre kényelmesebb ¢€s
lényegesen pontosabb, mint a jelenlegi modszerek (példaul jelszavak vagy PIN-kodok
haszndlata). Ez azért van, mert a biometrikus adatok egy adott személyhez kapcsoljak az
eseményt (jelszot vagy tokent hasznalhat valaki mas, nem csak a jogosult felhasznalo),
kényelmes (nincs semmi hordozhaté vagy emlékezni vald), pontos, ellendrzési nyomvonalat

tud biztositani, és egyre inkabb tarsadalmilag elfogadhato €s olcso.

A biometrikus adatok haszndlata az emberi lények azonositisara az internetes banki

szolgaltatasokban egyediilallo lehetdségeket kinal, a kovetkezd elonyokkel jar:
« A biometrikus adatok segitségével On azonosithatdo Onként.

» Tokenek, példaul intelligens kartyak, magnescsikos kartyak, fényképes igazolvanyok, fizikai
kulcsok és igy tovabb, elveszhetnek, ellophatjak, lemasolhatjak vagy otthon hagyhatjak.

* A jelszavak elfelejthetdk, megoszthatok vagy megfigyelhetdk. Réadasul a mai rohano
vilaghan arra kérik az embereket, hogy emlékezzenek sok jelszora és személyes azonositd
szamokra (PIN-ek) internetes szamlakhoz, banki ATM-ekhez, e-mail fiokokhoz, k6z0sségi

médiahoz, webhelyekhez és igy tovabb.

» A biometria gyors, konnyen hasznalhatd, pontos, megbizhat6 és olcsobb megoldast igér a

tobbi hitelesitési lehetdségnél.

* Egy masik kulcsfontossagli szempont, hogy mennyire "felhasznalobarat" egy rendszer. A
folyamatnak gyorsnak és egyszerli, példaul videokameraval fényképezve, mikrofonba beszélve,

vagy ujjlenyomat-szkenner megérintésével, egyszertien kell miikodnie.
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* Ahogy a biometrikus technologidk kiforrnak és széles korti kereskedelmi felhasznalasra

keriilnek, a hitelesités kevesebb terhet jelent majd a felhasznalok szamara.®

Mesterséges intelligencia alapu védelmi megoldasok €s annak eldnyei

WA pénziigyi intézmények szamara a mesterséges intelligencia lehetévé teszi, hogy felgyorsitsak
eés automatizaljdik a torténelmileg manualis és idoigenyes feladatokat, példaul a piackutatast.
A mesterséges intelligencia gyorsan képes nagy mennyiségii adatot elemezni a trendek
azonositasa és a jovobeli teljesitmény elorejelzésének segitése érdekében, tobbek kozott
lehetoveé téve a bankok szamdra a hitelezési potencidal novekedésének feltérképezését és a
kockazatok értékelését. Az értékelés a biztositasok esetében is alkalmazhato, ahol a személyes
adatok osszegytijthetok és felhasznalhatok a biztositasi fedezet és a dijak meghatdrozasahoz. A
mesterséges intelligencia kiberbiztonsagi célokra is haszndlhato, kiilonésen a csaldard
tranzakciok azonositasara. A vasarlasi viselkedés szoros figyelemmel kisérésével és a korabbi
adatokkal valo dsszehasonlitasaval az Al képes jelezni a rendellenes tevékenységet,
automatikusan figyelmeztetni az intézményt és az vigyfelet is, hogy valos idoben ellenorizze a
vasarldast vagy dtutaldst, és ha sziikséges, lépéseket tegyen annak megolddsdara. A banki
tigyfelek szamara az Al és az ML (Machine Learning — gépi tanulads) javithatjia az altalanos
igyfeléelmenyt. Az online bankolas (azaz az érintésmentes bankolas) térhoditasa minimalizalja
a személyes interakciok sziikségességet, de a virtualisra valo attérés tobb végponton (pl.
okostelefonok, asztali szamitogépek és mobileszkozok) jelenthet sériilékenységet. A mesterséges
intelligencia szamos alapveto banki tevékenységet, példaul a fizetéseket, befizetéseket,
dtutalasokat és tigyfélszolgalati kéréseket automatizalhatja. A mesterséges intelligencia képes
kezelni a hitelkartyak és hitelek kérelmezési folyamatait, beleértve az elfogadast és az

elutasitast is, szinte azonnali vdlaszokat adva.”*°

® Gunajit Sarma, Pranav Kumar Singh: Internet Banking: Risk Analysis and Applicability of Biometric
Technology for Authentication [online]. Hozzdférés:
https://citeseerx.ist.psu.edu/document?repid=repl&type=pdf&doi=3b100fe0af708daf4457c17deOffcfcad4d07cc
4 [megtekintve 2023.12.09.].

10 Bagé Péter: A MESTERSEGES INTELLIGENCIA LEHETOSEGEI A PENZUGYEKBEN [online]. Hozzdférés:
https://bankszovetseg.hu/Public/gep/2023/021-038%20Bago%20P.pdf [megtekintve 2023.12.09.].
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Jovobeli kihivasok és lehetdsegek

Személyes adatok lopasa és a személyazonossaglopas elleni kiizdelem

A jovoben valdszinlsithetd, hogy még kiemeltebben kell foglalkozni a bank €s pénziigyi
szektornak a személyes adatok védelmével. Ugyanis a digitalis atmenettel és az adatok
szélesebb korti felhasznalasaval egyiitt jar a novekvd fenyegetés a személyes adatokkal
kapcsolatos kiberbiindzés terén. Nagy figyelmet kell majd forditani a vallalatoknak arra, hogy
megfeleljenek a varhatéoan egyre szigorubb ¢s tobb mindenre kiterjedd jogszabalyoknak,
kovetelményeknek, amit akar az iigyfelek varnak el tliik. Ahogy mar fentebb olvashato volt,
ebben a harcban nagy segitség lehet a mesterséges intelligencia, gépi tanulés €és a biometrikus
azonositas is. Az utobbi eldretorése mar tapasztalhatd a mai vilagba is, de valoszinii, hogy ezt
is sokkal pontosabba ¢és biztonsdgosabba kell majd tenni, hogy a csalok, hackerek ne talaljanak

fogast rajta.

A kibertdmadasok €s azok elleni védekezés

A jovobeli banki kibertimadasok elleni védekezés kiemelkedéen fontos teriilet a pénziigyi
szektor szamara, ahogy a technologiai fejlodés és a digitalizacid tovabbra is eldre halad. A
kiberblinz0k folyamatosan fejlesztik és alkalmazzak az 1j technikakat és eszkozoket, hogy
kijatszak a pénzintézetek védelmi rendszereit. A pénziigyi szervezeteknek proaktivan kell
valaszolniuk e kihivasokra, és olyan kiberbiztonsagi stratégiakat kell kialakitaniuk, amelyek
hatékonyan azonositjak, megeldzik és ellensulyozzdk az esetleges tamadasokat.Az adaptiv és
intelligens kiberbiztonsagi megoldasok bevezetése elengedhetetlen a folyamatosan valtozo
fenyegetések elleni védekezéshez. A mesterséges intelligencia €s gépi tanulds alkalmazasa
lehetévé teszi a rendszereknek, hogy tanuljanak a kordbbi tdmadédsokbol, és gyorsan
reagaljanak az uj, ismeretlen fenyegetésekre. Az események valos idejli monitorozasa és a
sziikséges intézkedések gyors végrehajtasa kulcsfontossdgi a kibertdmadéasokkal szembeni

hatékony védekezésben.

A szektoron beliili egylittmlikodés is nélkiilozhetetlen. A bankoknak ¢és pénziigyi
szervezeteknek informacidkat kell megosztaniuk az esetleges fenyegetésekrol, és kozosen kell
dolgozniuk az 1 kiberbiztonsagi eszk6zok és moddszerek kifejlesztésében. A jogszabalyi
keretek ¢és szabvanyok szigorii betartdsa, valamint az iligyfelek kiberbiztonsagra valo
tudatossaganak novelése tovabbi fontos lépések a jovobeli banki kibertamadasok elleni

hatékony védelem érdekében.
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Osszefoglalas

A bank- és pénzbiztonsag témakorében végzett részletes elemzés alapjan megallapithatd, hogy
az elmult évtizedekben a pénziigyi szektor jelentds valtozasokon ment keresztiil a digitalizacio
¢s a technologiai fejlodés hatasara. A fizikai és virtualis biztonsag dsszehasonlitasakor kidertilt,
hogy mindkét teriileten kiemelt figyelmet kell forditani a kockazatokra és a megfeleld védelmi
intézkedésekre. A fizikai biztonsag terén a bankfiokok, ATM-ek ¢€s tranzakcios helyszinek
megfeleld védelmi protokolljai, az eszk6zok €s az infrastruktura biztonsaga kulcsfontossagu az

igyfelek és a pénzintézetek szamara egyarant.

A digitalizacid hatasai ravilagitottak a pénzintézetek kibovitett kiberbiztonsagi kihivasaira. Az
online €és mobilbanki szolgaltatasok térhoditasdval egyiitt nétt az adatbiztonsag ¢€s az
iigyfélazonositas jelentdsége. A digitalis tranzakcidk és az online bankolas elterjedése 4 tipust
kiberfenyegetéseket hozott 1étre, amelyekre a pénzintézeteknek innovativ és hatékony

védekezési stratégiakat kell kidolgozniuk.

A fizikai és virtualis biztonsadg 6sszehasonlitasa utan a hamisitasanak kérdéskorébe mélyiiltem
el. Kiemeltem a hamisitas kiilonb6z6 formait, beleértve a bankjegyek és dokumentumok
hamisitasat. Az 1j biztonsagi intézkedések ¢s az intelligens technologidk alkalmazéasa

elengedhetetlen a pénzintézetek szadmara a hamisitas kockazatanak minimalizalasa érdekében.

Az adatvédelem és az online identitas védelmének kérdéseire kiterjesztve a szdveget,
bemutattuk a személyes adatok védelmének fontossagat a digitalis kornyezetben. A titkositési
¢s védelmi mechanizmusok részletes elemzése segitett abban, hogy megértsiik, hogyan
miikddnek a modern technolégidk az tligyfelek személyes adatainak védelmében, és miként

jarulnak hozzé a bankok online tranzakcidinak biztonsagéhoz.

Az okosszerzddések ¢€s a blokklanc technoldgia vizsgalata azt mutatta, hogy ezek a
technologidk forradalmasithatjdk a pénziigyi szektor biztonsagat. Az okosszerzddések
automatizalt végrehajtasa és a blokklanc allandosaga 0j szintre emelheti a tranzakciok
biztonsagat és nyomon kovetését. Ugyanakkor azonban kiemeltem az esetleges kihivasokat,
beleértve a kodhibakat és a jogi kérdéseket, amelyekkel a pénzintézeteknek szdmolniuk kell az

Uj technologidk integracidjakor.
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A végén hangsulyoztam a pénzintézetek jovobeli kihivésait és lehetdségeit a bank- és
pénzbiztonsag terén. A digitalizacid, a biometrikus azonositas és mas fejlett technologiak
tovabb formaljak a pénziigyi szektort. A pénzintézeteknek alkalmazkodniuk kell a valtozé
kornyezethez, hatékonyan kezelnitik kell a kiberbiztonsagi kihivasokat, mikozben biztositjak
az lgyfelek és az adatok biztonsagat. Reményeim szerint atfogo képet nyujtottam arrdl, hogyan
alakul a bank- és pénzbiztonsag, és milyen stratégiakra van sziikség a jov6 kihivasaival valod

sikeres megbirk6zashoz.
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Az elmult par évben a vilagunk allandd, gyors valtozasnak és ezzel egyiitt fejlédésnek volt kitéve. Ez
az életiink minden teriiletére kihat, igy természetesen a gazdasagra és még inkdbb a technologiara is. Az
egyre felgyorsuld informaciocserének egyik nagy hozadéka az elektronikus pénziigyi ligyintézés. Az
emberek egyre tObbszor valasztjak ezeket digitdlis megoldasokat a hagyomanyos lehetdségekkel
szemben, foként gyorsasagi és kényelmi szempontok miatt. Ezekhez a pénzintézetek és a bankok is
partnerek, ugyanis egyre jobban 6k is a digitalizalasra helyezik 4t a hangsulyt, hiszen ez nekik is szdmos
elényt jelenthet. Amde a pénziigyek digitalizalasanak elterjedésével egyiitt szamos 1j megoldandd
probléma és kihivés elé allnak mind a bankok, mind az iigyfelek, kiilondsen a biztonsag terén. A
pénziigyek biztonsdga napjainkban az egyik legkritikusabb pontja a vallalatoknak és a
maganembereknek is. A szdmos 10j technoldgiai fejlesztések, mint példaul az elektronikus fizetési
rendszerek, a kriptovalutak vagy az online bankolas remek 0j pénziigyi lehet6ségeket biztositanak, de
ahogy ez lenni szokott 01j lehetdségekhez altalaban 1) veszélyek, kockazatok is parosulnak €s igy van ez
ebben ez esetben is. FOképp a pénziigyi és személyes adatok, illetve a tranzakciok digitalis tovabbitasa,
megOrzése ¢és tarolasa ad sok lehetdséget a kiberbiindzok, illetve csalok szaméra, akik szdmtalan
modszerrel probalnak hozzaférni ezekhez az adatokhoz, hogy utana vissza tudjanak élni azokkal. Ebben
a szakdolgozatban a pénzintézetek, bankok és a pénz biztonsagara szeretnék 6sszpontositani, cél a jelen
korunk kihivasainak és veszélyeinek megéallapitasa, tovabba annak vizsgalata, hogy miként lehet minél
biztonsagosabba tenni a pénziigyi kornyezetet mindenki szamara. A dolgozatbank részletezni
szandékozom a pénziigyi adatvédelmet, a kiberbiztonsagot és bemutatom a legtjabb technoldgiai
megoldasokat, amelyek segitenek megérizni a pénziigyi stabilitdst és biztonsagot a gazdasig
digitalizacidja utan is. Tovabba kitérek majd a hagyomanyos, fizikai térben lévo gyakori veszélyekre és
azok esetleges megoldésaira is.
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