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1 Bevezetés

A 21. szizadban a nagyvallalatok mellett a kis- ¢és kozépvallalatoknal is
elengedhetetlen a megfeleléen és megbizhatoan miikk6dé informatikai haldzati rendszer
megléte. A vallalkozasok hatékony és gyors mikodése érdekében az informatika ezen
teriiletét maximalisan kihasznalni kényszeriil, hiszen az elmult években ugrasszertien
megndtt az internetet hasznalok szama, mind az {izleti teriileteken, mind az otthoni
felhasznalok tekintetében.

Az internethaszndlat napi gyakorlattd valt. Ennek koszonhetden a szamitdogépes
haldzatok és a kiillonb6zd informatikai technoldgiak fejlédése ill. a felhasznaldi igények
novekedése folyamatosan Osztondzte az iparag egyes teriileteinek fejlesztéseit és
fejlodését. Ez a folyamat manapsag elképesztéen gyorsuld tendenciat mutat. Egyik
vallalat sem engedheti meg maganak, hogy ezen a téren elavult eszkdzokkel és
szolgaltatasokkal biztositsa a kereskedést a piaci versenyszféraban. Csak egy jol miikodo
informatikai halézat képes kielégiteni a vallalatok napi igényeit. Az internet alapfeltétel
minden szervezetnél, a leg aprobb cégeket is beleértbe. Alapveto feladat biztositani, hogy
az informatikai rendszer a nap 24 6raban rendelkezésre tudjon allni.

Vilasztasom azért esett erre a témdra, mert egyetemi tanulmanyaim el6tt mar
szereztem informatikai halozattelepit6i és tizemeltetdi képesitést. Véleményem szerint
egy rendkiviil érdekes témardl van sz, amelyet tanulmanyaim soran a szinvonalas

oktatasnak és a gyakorlati 6rakon alkalmazott fejlett informatikai eszkdzoknek

1. abra: EQy jol megtervezett informatikai halozat elengedhetetlen a vallalatok szamara
Kép forrasa: https://proftec.hu/informatikai-halozat-epites/ Letoltés datuma: 2018. 11. 27.


https://proftec.hu/informatikai-halozat-epites/

koszonhetden sikeriilt alaposan megkedvelnem. Ennek tiikrében kiilondsen tisztaban
vagyok, hogy vallalati szinten nélkiilozhetetlen a hatékonyan, hibamentesen és nem
utolso sorban biztonsagosan mitkodo informatikai halozat megléte.

A dolgozat cime ravilagit annak témadjara, de felhivnam a figyelmet, hogy nem egy
konkrét informatikai halézat fejlesztése a célom, hanem egy altalanos (vallalati)
szamitogépes rendszer optimalis felépitése, annak korszerii kialakitasa. A dolgozat
egymasra ¢épiilé fejezetekbdl all, — az elsd felében szeretném bemutatni az informatika
ezen teriiletét érintd, nélkiilozhetetlen fogalmakat, meghatarozasokat. Ezt kovetden kertil
el6térbe a haldzatok megfeleld tervezése, kialakitasa, ill. hogy hogyan tudjuk azt
optimalizalni, javitani, korszertsiteni. A dolgozat végén jelentds figyelmet szenteltem a
halézati biztonsagra, hiszen az adatvesztés €s a hekkertdmadasok nagyon komoly karokat
okozhatnak. Sulyosabb esetben ez kihathat a vallalat teljes miikodésére is, veszélyeztetve
ezzel annak tevékenységét. Mivel a halozatok megfeleld mitkkddését egyre tobb tényezd
befolyasolja az 0sszetettségiiknek koszonhetden, kiillondsen fontos, hogy az ezt feliigyeld
rendszergazda naprakész legyen barminemii probléma elharitasaval kapcsolatban. Ennek
koszonhetden nagyon fontosnak tartom a hibaelharitas gyors menetét, hiszen egy kis
informatikai probléma is elegend6 ahhoz, hogy a cég mitkodése lealljon. Kisebb, nagyobb
problémak barmikor feliithetik a fejiiket, mindenféle eldjel nélkiil, viszont amennyiben
folyamatosan végeziink karbantartast, a silyosabb gikszereket biztosan elkeriilhetjiik.
Egy kiilon fejezet keretében természetesen a hibaelharitas menetével is fogunk
foglalkozni. A dolgozat zarasaként egy sajat készitési haldozatot fogok bemutatni,
alkalmazva a téma soran elhangzottakat.

Mivel a nagyon sok eszme a témaval kapcsolatban sajnos nem fér bele a terjedelembe,
ezért az altalam legfontosabbnak tartott gondoltatok a mellékletek kozt szerepelnek. Az
olyan témakoroknél, amikhez még tartozik informacid, rendszerint utalni fogok. A
dolgozatban szamos idegen kifejezés, rovidités, meghatarozas szerepel, ezért ezek kiilon
ABC sorrendben 0sszegylijtve megtalalhatdak a dolgozat végén 1évo szojegyzékben.

Osszességében elmondhatd, hogy egy nagyon dsszetett témarél van szd, amelyet a
legjobb tudasom szerint igyekszem érthetéen és vilagosan bemutatni. A dolgozatot az
évek soran szerzett jartassagomra alapozva, hiteles segédanyagokra tamaszkodva

allitottam Ossze.



2 Informatikai halozat fogalma, kialakulasa

Miota a szamitogépek torténetét az 1940-es évektdl kezdddden generaciokra osztjuk,

az azota eltelt évek alatt a szamitogépek, ill. maga az informatika oridsi mértékii

fejlodésen ment keresztiil. Kiilondsen igaz ez az 5. generacids informatikara, amely

kijelentheté, hogy napjainkban mar exponencialis mértékben fejlédik, gyakorlatilag

évrOl-évre valami ujat hoznak piacra a fejlesztok. Ebben a hirtelen kialakult,

okostelefonok ¢és egyéb okoseszkozok vilagaban a keresleti igény olyan mértékben

megnott, hogy a vilag egyik legmagasabb profitot termel6 dgazatava nodtte ki magat.

Tulajdonképpen elmondhatd, hogy mi emberek informatika nélkiil mar nem is

tudnank élni, — a technologia globalisan az egész tarsadalomra hatassal van.

Természetesen a szamitdgépes haldzatokra szintén érvényes ez az 4llitas, amely az

informatika dgazataként, — vele egylitt jarta be a szamarlétrat.

2.1

Szamitogépes halézatok kialakulasa: Az informatikai halézatok ’Big Bang-je’
egészen az 1960-as évekre nyulik vissza. Akkoriban még csak egymastol fiiggetlen
szamitogépek léteztek. Amikor sziikség volt utasitasok, adatok atvitelére egyikrdl
a masikra, azt csak az azokat kezeld emberek tudtak elvégezni. Iddvel megndtt az
igény az Osszekottetések kialakitdsara, hogy kozos er6forrast, adatbazist,
hattértarolot tudjanak hasznalni. A vilag elsé haldzatat az USA-ban alakitottak ki,
amely egy katonai, kisérleti célbol jott létre. A hideghaborts iddszak alatt
kézenfekvd volt megoldast talalni egy esetleges timadas miatti informacidvesztés
megoldasara. Ugy gondoltak, ha tobb csomoépontot sikeriil Gsszekapcsolniuk
egymassal, ugy egy-egy pont megsemmisiilése esetén az informécids rendszer
sértetlen marad. A 60-as évek végére sikeriilt megépiteni a vilag elsé halozatat az
ARPANET-et, amely telefonfonalon keresztiil miikodott. Ez annyira bevalt, hogy
az évek sordn egyre tobben kapcsolodtak hozzd (féleg oktatasi, kutatdsi
intézmények). ,,1973-ban fejlesztették ki a halozati protokolloknak nevezett
kommunikacios szabvanyokat, melyek lehetové tették a bovitést, ujabb gépek
bekapcsolasat. A kezdetben néhany gépet Osszekoto zart rendszerbol a bovités

lehetéségét magdaban hordozé nyilt rendszer lett.

! Forras: http://www.viszki.sulinet.hu/tananyagtar/informatika/Kapin/9_evfolyam/internet.htm,
Letoltés datuma: 2018. 11. 17.


http://www.viszki.sulinet.hu/tananyagtar/informatika/Kapin/9_evfolyam/internet.htm

2.2

2.3

23.1

2.3.2

Az évek soran egyre tobb halozat kapcsolddott 6ssze egymassal, amig kialakult

a globalis rendszer ma ismert valtozata, az Internet.

Informatikai halozat fogalma: Az eddigiek alapjan elmondhatjuk, hogy a
szamitogépes halozat egy olyan specialis rendszer, amelyben a szamitogépek ¢és az
informatikai eszk6zok egymassal kommunikacios kapcsolatban allnak.
Ennek a technoldgianak szamos elénye van:

=  Kommunikacid

=  Megbizhatosag

= Biztonsagos adattarolas

= Erdforras megosztas

= Koltségkimélés

=  Megosztott munkavégzés

Halézati kommunikacio: Ahogy azt a nyelvtan érettségire megtanultuk, a
kommunikécio 1étrejottéhez biz. tényezdkre van sziikség. Gondolok itt: add, vevo,
csatorna, iizenet, kod. A szamitdgépes halozatok esetén sincs ez masként, hiszen a
munkaéllomasok nagyon hasonlé médon kommunikdlnak egymassal, mint az
emberek. Ennek kdvetkeztében az informatikai hal6zatoknal ezeket a feltételeket

szintén meg kell teremteniink. Vegyiik sorjaban a legfontosabb 6sszetevoket:

Munkaallomasok: Minden olyan szamitogépet és egyéb informatikai eszkozt,
amely csatlakozik a halozathoz, allomasnak, vagy hostnak hivunk. Ezek jelentik
az adokat és vevoket, amelyek kommunikalnak egymadssal. Ahhoz, hogy egy
szamitogép kommunikacids képességgel birjon, elsdsorban az ehhez sziikséges
szoftverekkel kell, hogy rendelkezzen. Ezeket a haldzatkezelési programokat az
operacids rendszer rendszerint tartalmazza. Vezetékes Osszekottetések esetén,
fizikai szempontbdl nélkiilozhetetlen a halozati csatolo, vagy kartya megléte (NIC
- Network Interface Controller). A csatolo segitségével lehet a haldzati kabelt
csatlakoztatni az allomashoz. Féleg régebben volt jellemzd, hogy a kartyakat a
szamitogépek alapbol nem tartalmaztak, igy azt kiilon meg kellett vasarolni, de

manapsag mar az alaplapokban integraltan megtalalhato.

Atviteli kézeg: Amikor mi emberek beszéliink egyméssal, akkor a hanghullamok
az adotol a vevoig a levegdn keresztiil jutnak el. Légiires térben, mint pl. az tirben

nagyon nehézkes lenne a beszélgetés, hiszen ott nincs kommunikécios csatorna,



amely tovabbitand az informaciot. Az informatikaban a csatornat a vezetékes
(kabelezés) és vezeték nélkiili (elektromagneses hullamok) atviteli forma jelenti.

(Ezekrdl részletesen beszélni fogunk a 9. és 10. fejezetben).

2.3.3 Uzenet: Az informatikdban a szamitogépek kettes (binaris) szamrendszer alapjan
miikddnek. Maguk az iizenetek azok az informacios csomagok, amelyek eljutnak
a forrastol a célig. Bitekbdl épiilnek fel, amely az adatmennyiség legkisebb
egysége. Hasonldéan, mint amikor postai uton levelet kiildiink, az {lizenetek
(Ethernet) keretbe, majd a keretek bedgyazva az (IP) csomagba keriilnek. (Ezekrol

szintén lesz szd az 5. és 6. fejezetben.)

2.3.4 Kéd: A haldzati kommunikacidban a kozos kod elengedhetetleniil fontos, ez
jelenti a munkaallomasok kozos nyelvét. Ebben az esetben beszEliink
protokollokrél (szabvanyokrdl), amelyek lehetévé teszik a halozat résztvevoi

szamara a kommunikaciot.

2.3.5 Halozati eszkozok: Az el6z6 négy pont a haldzat megvalositasanak alapfeltételei
voltak. Ezen feliil egy haldézat megfeleld6 miikodéséhez sziikség van olyan
berendezésekre, amelyek szabalyozzak, iranyitjdk az adatforgalmat. Ezeket
halozati eszkozoknek szoktuk nevezni (Pl. kapcsold, forgalomiranyitd). (A

halozati eszkozoket a 7. és 8. fejezetben fogjuk taglalni.)

3 Fobb halozati osztalyozasi szempontok

Az informatikai hdlozatokat sokféle szempontbdl tudjuk csoportositani.

3.1 Kiterjedés szerinti csoportositas: Manapsag az Internet sok kisebb, kiilonallo
halézatot foglal magdba. Ezeknek a mérete nagyon eltérd lehet, a benne 1évo
végfelhasznalok fiiggvényében. A rendszerek nagysaga szerint a kovetkezokrol

beszéliink:

3.1.1 PAN (Personal Area Network): A PAN-ok, masnéven személyi halozatok a
legkisebb méretli informatikai haldézatok. Amikor pl. Osszekapcsoljuk a
telefonunkat a szamitogépiinkkel, rendszerint PAN-t hozunk létre. Tehat ide
tartozik minden olyan eset, amely sordn a végfelhasznaloi eszkozoket egy

helyiségben kozvetleniil 6sszekapcsoljuk egymassal.



3.1.2

3.13

3.14

3.15

3.2

3.2.1

LAN (Local Area Network): A LAN-ok, masnéven helyi halozatok az Internet
kis méretli informatikai haldzatai. Rendszerint egy épiileten beliili halozatrél van
sz6, (vallalatok, intézmények sajat halozatai) amelyek napjainkban mar szinte

minden haztartasdban megtalalhatoak. Kiterjedése a néhany szdz méterig terjed.

MAN (Metropolitan Are Network): Féleg a varosi halozatok sorolhatok ebbe a
csoportba, de MAN-nek hivjuk a LAN-okat 0sszekotd egységet is. ,,EQy ilyen
halozatban az alhdlozatokon  keresztiil akar tobb  tizezer szamitogep

dsszekapcsoldsa is megvalésulhat.”

WAN (Wide Area Network): A varosi halozatoknal a WAN-ok joval
nagyobbak, ebben az esetben nagykiterjedésti halézatokrol beszéliink.
Kiterjedése par kilométertdl kezdve az egész Féldre is kiterjedhet. Jobbara tobb

szervezet birtokdaban van.

GAN (Global Area Network): A legnagyobb, globalis méretii, gyakorlatilag az
egész Foldet atoleld halozatrol beszéliink ebben az esetben. ,,Minden korlatozas
nélkiil minden kommunikdcios eszkoz 6sszekottetése beleértheto. Akar a mitholdas
kommunikdcio, akdr az ftireszkozok kommunikacios kapcsolatai (pl. Mars

szondadk, vagy a vilagegyetem tavoli végtelenjébe inditott tirszondak). *

Kiterjedés szerint egy masik csoportositas is létezik, amely az 1 sz.

mellékletben talalhato!

Halozati modellek: Az informatikai rendszereket az eréforrds megosztas, ill. az

azokhoz torténd hozzaférés alapjan kétféle csoportba szoktuk sorolni.

Egyenrangu halozatok (Peer-to-peer): Az egyenrangu haldézatok nem
rendelkeznek a szolgaltatasokat ellatd kozponti szerverrel, igy a benniik 1évo
munkaallomésok egyszerre viselkednek tigyfélként és kiszolgaloként egyarant.
Nagyon kis méretli halozatoknal szoktak alkalmazni ezt a fajta megoldast, mert
telepitése konnyen ¢€s olcson megvaldsithatd. A nagyobb, Osszetettebb
halozatoknal azonban szdmos hatranya van. Minél tobb allomassal rendelkezik

egy Peer-to-peer halozat, annal lassabb miikodésre lesz képes, hiszen az 6sszes

2 Forras: http://centroszet.hu/tananyag/szoftver/a_a_hlzatok_mret_szerinti_felosztsa.html,

Letoltés datuma: 2018. 11. 17.

3 Forras: Szabo Balint, Marfoldi Endre: Szamitdgépes halozatok (2011), Felelds kiadé: dr. Kis-Téth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.

4 Forras: : http://centroszet.hu/tananyag/szoftver/a_a_hlzatok_mret_szerinti_felosztsa.html,

Letoltés datuma: 2018. 11. 17.
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munkadllomas egymads erdforrasait hasznélja. Ezen feliil nehéz kialakitani
biztonsagos haldzatot, az eszkozok nem lesznek megfeleléen védve az Internet
feloli tdimadésoktol.

3.2.2 Ugyfél-kiszolgaloé  alapi  halézatok: A

- —.
leggyakrabban tigyfél-kiszolgalo tipust s ,
halézatokkal taldlkozunk. Ebben az esetben adott a [ .
kiszolgalast nytjt6 kozponti szerver, amely u, e
rendszerint egy nagyteljesitményti szamitogépnek - — -
felel  meg. Nyilvanvaléan  koltségesebb 2. abra: Egyenrangti halozat

Kép forrasa:
https://hu.wikipedia.org/wiki/Peer-to-
peer, Letoltés datuma: 2018. 11. 27.

kivitelezéssel bir, mint egy egyenrangu rendszer.
Egy jol kialakitott haldzatban a kézponti szerver a
nap 24 Orajaban rendelkezésre all a vele b b

Osszekottetésben 1évé munkaallomasokkal. Az \\ ’,/
- — =

7\

er6forras megosztas itt 1ényegesebb gyorsabb, és
megfeleld konfigurdcidval nagyon biztonsagossa

tehetok. Talan az egyediili hatranya, hogy a

. 1y o, , , , 3. abra: Ugyfél-kiszolgalo alapt
kiszolgadldé meghibasodasa esetén az egész halozat

Kép forrasa:
https://hu.wikipedia.org/wiki/Peer-to-
peer, Letoltés datuma: 2018. 11. 27.

rendszer megbénul. ,,4 kiszolgdlok kezeléséhez és
karbantartasahoz jol képzett szakemberekre van

sziikség, ami néveli a halozat iizemeltetésével kapcsolatos kiadasokat.

3.3 Halozati topologiak: A halozatok kiépitésének a rendszerét hivjuk topoldgianak.
Logikai ¢és fizikai topologidt kiilonboztetiink meg. A halozattervezés folyaman
nélkiilozhetetlen a topoldgiai térkép elkészitése, logikai és fizikai értelemben. (A
halézattervezérdl a 12. fejezetben fogunk beszélni). A logikai topologia a haldzat
cimzés, a forgalomiranyitas menete €s a haldzati biztonsag (PI. tlizfalas védelem).
A fizikai topologia az eszk6zdk fizikai elhelyezkedéseit, azok 6sszekottetéseit (PL.

kabelezés, hozzaférési pontok) tartalmazza.

% Forras: Szab6 Balint, Marfoldi Endre: Szamitogépes haldzatok (2011), Felelds kiado: dr. Kis-Toth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.
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3.4 Fizikai topoldgia tipusai @} @}
3.4.1 Busz (sin) topoldégia: Foleg régebben volt

jellemzé ez a topologia tipus az olcsd és

egyszerii alkalmazasa miatt, manapsag viszont ‘ ‘ ‘
mar elavultnak szamit. A kommunikacioban %@} § Q

4. dbra: Busz topologia

Kép forrasa:
https://www.tankonyvtar.hu/en/tartalom/tamo
p425/0005_24_szamitogepes_halozatok_scor

m_02/2352_hlzati_topolgia_szerinti_csoporto
sts.html

végén lezarjak, hogy ne ismétlédjon a jel. Fobb  Letdltés datuma: 2018. 11.27.

résztvevd alloméasok kozvetleniil vannak
csatlakoztatva ~a  gerinchalozathoz. A

gerinchalozatot alkotd buszkadbel mindkét

hatranya, hogy biztonsagi szempontbdl nem elég megbizhato, és a buszkabel
szakadasa esetén a haldzat megbénul.

3.4.2 Gyiiri topolégia: A gylirli topologiaban az allomasok egy gytirli (kor) alakt
logikai formaban vannak csatlakoztatva, az-az a hostok a szomszédaival allnak
kapcsolatban. Nagy hatranya, hogy nem elég biztonsagos, mivel az informaci6 az
allomésokon halad keresztiil ill. barmely host meghibasodasa esetén az egész
halozat miikodésképtelen lesz.

3.4.3 Fa topolégia: Ebben a rendszerben a karacsonyfahoz hasonldan az allomésok egy
hierarchikus szerkezet szerint szerepelnek. A kiszolgalo6 rendszerint a *fa csucsan’
helyezkedik el, amelyre *adgakként’ kapcsolddik a tobbi eszkoz. A kiilon agak
kiilon alhalozatot alkotnak. Biztonsdgosabb és megbizhatobb mitkddéssel bir,
mint az elébbi tipusok. Kéabelhiba, vagy egy allomas meghibasodasa esetén a
hibatartomany csak arra az agra terjed ki.

3.4.4 Csillag topolégia: Ebben a tipusban az allomasok mar nem egymashoz
kapcsolodnak, hanem egy kozponti berendezéshez. ,,4 kézponti berendezés
szerepét altaldban egy kapcsolo vagy vezeték nélkiili hozzdférési pont latja el.”®
Rengeteg vallalat csillag topologia szerint €piti ki a haldzatat, hiszen a hostok
meghibdsodasa esetén azok semmilyen hatdssal nincsenek a hal6zat miikodésére.

3.4.5 Halé topolégia: A halo topologia a legmegbizhatobb mind koziil, hiszen a halozat
Osszes eszkoze kapcsolatban all a tobbivel. A tobbszords Gtvonalak magasszintii
redundanciat biztositanak, de nagyon komplexé teszik a rendszert, ezért a
kiépitésiik is messze a legdragabb megoldas. A magas koltségek miatt sokszor

alkalmaznak részleges halot, ahol az eszk6zok legalabb két masikkal allnak

® Forras: Cisco CCNA Discovery2 — 3.1.2 -es fejezet, Letdltés datuma: 2018. 11. 23.
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4.1

4.2

kapcsolatban. Az olyan halozatoknal gyakran alkalmaznak halé topologiat, ahol
kiemelten fontos a hibamentes miikodés (P1. gerinchalézatok).

l l @

|

%_\ '. “ @_%

5. dbra: Gylri, Fa, Csillag és Halo topologia
Kép forrasa:
https://www.tankonyvtar.hu/en/tartalom/tamop425/0005_24_szamitogepes_halozatok_scorm_02/2352_
hlzati_topolgia_szerinti_csoportosts.html

Letoltés datuma: 2018. 11. 27.

4 Az OSI modell felépitése

Halozati szabvanyok célja: Mivel maga az Internet globalisan az egész vilagot
feloleli, ahhoz, hogy a halozati kommunikacié kompatibilitdsat mindenhol
kifogastalanul meg lehessen valdsitani, nemzetkozileg ki kellett alakitani egy
egységes szabalyrendszert. ,,Nyitott, mas halozatokhoz hozzdférheto rendszerek

kialakitasa soran, gondoskodni kell a kommunikacios feladatok rendszerezésérdl,
rétegekbe rendezésérol. A tobb gyarto altal elfogadott, alkalmazott technologidkat,
illetve szabvanyiigyi szervezetek altal kidolgozott ajanlasokat szabvanyoknak
nevezziik.”’ A vilag egyik legnagyobb szabvanyiigyi hivatala az ISO (International

Standards Organization), a Nemzetkozi Szabvanyiigyi Szervezet.

OSI modell: ,,4 vilagcégek tobbsége megalkotta sajat halozati architekturdjat, de
az eltérések miatt ezeket egységesiteni kellett, amit csak nemzetkozi szinten lehetett
megoldani. Ezt a feladatot az ISO szakemberei végezték el. A halozatokra
vonatkozo rétegmodell megfogalmazasara 1980-ban keriilt sor OSI (Open System
Interconnection) néven.

A modell a halozat dsszetett egységeit kiilon hierarchia szerint bontja le, amely
a hibaelharitas soran is hatalmas segitség a szakembereknek. Az OSI modell hét,

hierarchikusan egymadsra épiild rétegbdl épiil fel. Az elsd négy réteget az alsod

rétegek csoportjaba soroljuk, mivel ezek mind hibamentes adattovabbitasért

" Forras: Szabo Balint, Marfoldi Endre: Szamitdgépes halozatok (2011), Felelds kiadé: dr. Kis-Téth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.
8Forras: Szabo Balint, Marfoldi Endre: Szamitogépes halozatok (2011), Felelds kiado: dr. Kis-Toth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.
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4.2.2

4.2.3

4.2.4

4.2.5

felelosek. A tobbi a felsé rétegekhez tartozik, amelyeknek a kapcsolat logikai
Osszekottetése a feladatuk. A fizikai, adatkapcsolati, halozati és szallitasi réteg
tartozik az also rétegekhez, a viszony, megjelenitési és alkalmazasi pedig a fels6
rétegek kozé. A tovabbiakban nézziik a rétegzett felépitést alulrdl felfelé, szintrdl-

szintre.

Fizikai: A fizikai réteg feladata az atviteli kozeg megvaldsitasa a fizikai kabelek,
vagy a vezeték nélkiili technologidk segitségével. Az ado altal kiildott biteket
hibamentesen tovabbitania kell a célallomasnak. Haldzati eszk6zok tekintetében
ezen a szinten miikodik az ismétld és a hub.

Adatkapcsolati: Az adatkapcsolati réteg célja, hogy az adatfolyamot kisebb
keretekbdl (Ethernet keret) épitse fel, €s hibamentesen tovabbitsa a célallomasnak
a fizikai rétegen keresztiil. A hal6zatokndl ez a réteg az, amely kapcsolatot teremt
a helyi halézaton beliili alloméasok korében, szabalyozza az adatforgalmat,
szlikség esetén hibajavitast végez. A haldzati kartyak és kapcsolok tartoznak ebbe
a rétegbe, amelyek a fizikai MAC-cimek segitségével kommunikalnak.
Halozati: A 3. réteg a forgalomirdnyitok szintje, ahol mar IP cimek segitségével
torténik a kommunikaci6. Ebben a zoéniban a forgalomiranyitdsé az-az a
megfeleld utvonalvalasztds¢ a fO szerep. Ez a réteg koti 0ssze magukat a
héalozatokat egymassal.

Szallitasi: Az alsé rétegek legfelsobb szintje, amely ,.feladata a végpontok kozatti
hibamentes adatatvitel biztositasa. Tovabbi feladata: osszekottetések felépitése,
bontdasa, csomagok sorrendbe adllitasa, hibaérzékelés, helyredllitas és az

" Ezt a réteget mar jellemzden a protokollok

adataramlas vezérlése.
szabalyozzék, ide tartozik a TCP és UDP szallitasi protokoll.

Viszony: A logikai rétegek elsé szintje a viszonyréteg. ,,Lehetévé teszi, hogy a
szamitogépek felhasznaloi  kapcsolatot létesitsenek egymassal.  Jellegzetes
feladata a logikai kapcsolat felépitése és bontdasa, pdrbeszéd szervezése.

Szinkronizdciés feladatokat is ellat, ellendrzési pontok beépitésével.

4.2.6 Megjelenitési: ,,4A fogado rendszer szamdra biztositja az adatok olvashatosagat.

A megjelenitési réteg feladatai kozé tartozik az adatok titkositasa, és visszafejtése

is. A rétegek koziil az egyetlen, amely megvaltoztathatja az iizenet tartalmat.”**

® Forras: http://www.miau.gau.hu/szgep/szgep3_05.html, Letdltés datuma: 2018. 11. 25.
10 Forras: http://www.miau.gau.hu/szgep/szgep3_05.html, Letoltés datuma: 2018. 11. 25.
UForras: Szabo Balint, Marfoldi Endre: Szamitogépes halozatok (2011), Felelds kiado: dr. Kis-Toth Lajos
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4.2.7 Alkalmazasi: ,,Az alkalmazasok szamara biztosit halozati szolgaltatasokat. Az

4.3

ado oldalon elfogadja és feldolgozza a felhasznalo altal tovabbitando adatokat, a

vevo oldalon pedig gondoskodik azok felhasznalo felé torténo tovabbitasarol. Pl.:

112

fajlok gépek kozotti masolasa.

Csoport A reteg neve Tipikus protokolick és technologiak | A reteg tipikus halozati
komponensei

7 Alkalmazas DNS, NFS, DHCP, SNMP, FTP, Haldzaton futd alkalmazasok, e-
TFTP, SMTP, POP3, IMAP, HTTP,  mail, web-bdngészok eés -szerverek,
Telnet fajl atvitel, névfeloldas
5 Viszony NetBIOS, alkalmazasi program-
illesztés (API), tavoli eljgrashivasok
Alsd rétegek 4 Szallitasi TCP és UDP A lejatszassal egyidejl video- és

hangletdltési mechanizmusok,
tlizfalak szlrdlistai

3 Haldzati IPv4, IPvE, IP NAT IP-cimzés, forgalomiranyitas

2 Adatkapcsolati Ethernet csalad, WLAN, Wi-Fi, Halozati kartyak és meghajtok,
ATM, PPP haldzati kapcsoldk, WAN kapcsolat

1 Fizikai Elektromos jelfeldolgozas, Fizikai kbzeq, (réz csavart érpar,

fényhullam minta, radidhullam minta  lvegszalas optikai kabel, vezeték
nélkili atjatszok), hubok és
ismetick.

6. abra: Az OSI modell felépitése
Kép forrasa: Cisco CCNA Discovery2 — 2.2.1-es fejezet, Letoltés datuma: 2018. 11. 27.

TCP/IP modell: ,,Habdr az OSI modell daltalanosan elfogadotta valt, az Internet
nyilt szabvanya torténeti és technikai okokbol mégis a TCP/IP protokollkészlet lett.
A TCP/IP modellt az Amerikai Védelmi Minisztérium definialta, mert egy olyan
halozatot kivant létrehozni, amely minden kériilmények kozott (még egy

atomhabori esetén is) mitkodéképes marad.”*® Ez a modell az OSI modell hét

rétegét 6SSZ€S€H négy Az OS| modell TCP/IP modell
rétegben oleli fel. ‘ 7. réleg: Alkalmazasi ‘ -
, . ‘ 6. réteg: Megjelenitési ‘ Alkalmazasi
A TCP/IP rétegeinek
. ” , 5. réteg: Viszony
jellemzot lasd a 2 sz. ‘ ‘
, 4. réteg: Szallitasi Szallitasi
mellékletben! ‘ ‘ ‘ ‘
‘ 3. réteg: Halozati ‘ ‘ Internet ‘
‘ 2. réteg: Adatkapcsolati ‘ ‘ E— ‘
Halézatelérési
| —

‘ 1. réteg: Fizikai

7. abra: Az OSI és a TCP/IP modell 6sszehasonlitasa
Kép forrasa: Cisco CCNA Discovery2 — 7.2.1-es fejezet,
Letoltés datuma: 2018. 11. 27.

Pdf file neve: 0005 24 szamitogepes halozatok pdf, Let6ltés datuma: 2018. 11. 16.

2Forras: Szabd Balint, Marfoldi Endre: Szamitogépes halézatok (2011), Felelés kiadd: dr. Kis-Toth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.

13 Forras: https://docplayer.hu/13671448-3-eloadas-a-tcp-ip-modell-jelentosege.html,

Letoltés datuma: 2018. 11. 25.
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5.1

5.1.1

5.2

5 Ethernet szabvany

A Protokollokrol altalanosan: A protokollok elengedhetetleniil fontosak az
informatikai hal6zat mikodése érdekében. Vegylik példaul, amikor egy nemzetkozi
tizleti talalkozon vagyunk éppen, ahol szamos, kiilonb6z6 nemzetiségii emberrel
talalkozunk. Tételezziik fel, hogy jol beszéliink angolul, viszont az tigyfeliink ezt a
nyelvet kevésbé ismeri. Hogyan fogunk vele komoly iizletrél beszélgetni? Talan
sehogyan! Meglehetésen nagy gondjaink lehetnek még a leg aprobb tarsalgasi
szinten is. Amennyiben mindenki jol beszéli a kozos nyelvet, a kommunikacio
megvalosul. Igy van ez a szamitogépek korében is, amelyek ,,kozos nyelvét” a
protokollok szabalyozzak. Ha egy hélozatban az eszkdzok nem ugyanazt a
protokollrendszert hasznaljak, akkor hasonloképpen az elébb emlitett példahoz,
nem lesznek képesek kommunikalni egymassal.

Régen, amikor a hal6zatépités még gyerekcipdben jart, a szamitdogépeket €s a
tobbi eszkdzt minden gyartd a sajat modszerével kototte ssze. A probléma ott
kezdddott, amikor kiilonb6z6 gyartoktdl szarmazo eszkdzoket kapcesoltak Ossze,
¢s azok nem tudtak kommunikalni egymassal. Ki kellett alakitani egy egységes

szabalyrendszert, amiket a protokollok definidlnak.

Protokollok fogalma: ,Minden kommunikdiciot — akar emberi, akar
szamitogépes — elore lefektetett szabalyok, a protokollok iranyitjak. A
protokollokat a forras, a csatorna és a cél jellemzoi hatdrozzdk meg. A
protokollok definialjak az vizenet formdtumara, az tizenet méretére, az idozitésre,
a bedgyazasi modra, a kodolasra és a szabvanyos tizenetsémara vonatkozo
kévetelményeket. "1

Ebben a fejezetben az Ethernet protokollkészletrdl lesz sz6, amely a halozatok

soran a legelterjedtebb LAN technologia.

IEEE szabvany: A Villamos- és Elektronikai Mérnokok Tarsasaga (IEEE -
Institute of Electrical and Electronic Engineers) szervezet felelds az Ethernet ill. a
vezeték nélkiili szabvanyokért. ,,4z IEEE bizottsagok a felelosok a kapcsolatokra,
az atviteli kozegek kovetelményeire és a kommunikacios protokollokra vonatkozo

szabvanyok jovahagyasaért és karbantartasaért. Minden technologiai szabvany

14 Forras: Cisco CCNA Discoveryl — 3.2.8-as fejezet, Letoltés datuma: 2018. 10. 03.
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5.3

kap egy szamot, ami azt a bizottsagot jelzi, amelyik felel6s az adott szabvanyért. Az
Ethernet szabvany a 802.3-as szamu bizottsaghoz tartozik.

Az Ethernet 1973-as megsziiletése ota, a folyamatos fejlédési képessége a 6 oka
annak, hogy ilyen népszerii lett. Minden Ethernet verziohoz tartozik egy szabvany.
Példaul a 802.3 100BASE-T a 100 megabites csavart érpart hasznalo Ethernet
szabvanyt jeloli. A szabvany réviditése az alabbiakat jeloli: A 100 a sebesség
jelolése Mbit/s-ban, a BASE az alapsavi atvitelt, mig a T (csavart érpar) a kabel

tipusat jelzi. "

Ethernet keret: Amikor Ethernet szabvany haldézatunk van, az informacio a
forrastol a célallomasig Ethernet keretben jut el. Ez a keret, mésik nevén PDU

(Protokol Data Unit) egy megadott szerkezetre van bontva (lasd az abran) és az

egyes mez0i kiilonbozo feladatot latnak el. Amikor egy allomas kommunikal egy

Elfitag SFD a cal a forras Hozsztipus Beagyazott adat Keretellendrzd
MAC-cime MAC cime tsszeg
7 1 8 B 2 46-t6l 1500-ig 4

8. abra: Az Ethernet keret (PDU) mez6i (a szamok a biteket jeldlik)
Kép forrasa: Cisco CCNA Discoveryl — 3.3.4-¢s fejezet, Letoltés datuma: 2018. 11. 27.

masikkal, akkor az Ethernet keretben beagyazasra keriil a sajat ill. a célallomas
MAC-cime. Térjiink vissza a konferencids példdhoz és tegyiik fel, hogy az iizleti
eldadas soran valakit a teremben felszolitanak. Mi torténik ilyenkor? Miutén a
cimzett a sajat (hallott) nevét beazonositotta, a neki szant iizenetre valaszolni fog.
A teremben Ul6 Osszes tobbi ligyfél is hallani fogja az lizenetet, de 6k nem
valaszolnak ra, mivel nem nekik cimezték. Parhuzamot vonva ezzel az informatika
vilagaban az lizenetkiildés is tokéletesen igy milkodik. Az-az allomas amelyik
fogad egy iizenetet, dekodolja azt, majd kiolvassa a cél MAC-cimet az Ethernet-
keretbdl €s amennyiben az megegyezik a sajatjaval akkor feldolgozza és valaszol
ra. Mas esetben csupan figyelmen kiviil hagyja azt.

A szabvanyban meg van hatarozva az Ethernet keret mérete, amely 64-1528 bajt
kozotti lehet. Egy Ethernet halozatban az allomasok csak ebbe az intervallumba

beleesd iizeneteket dolgozzak fel.

15 Forras: Cisco CCNA Discoveryl — 3.3.2-es fejezet, Letoltés datuma: 2018. 10. 04.
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531 MAC-cim: A MAC cim (Media Access Control), amelyet kozeghozzafarés-
vezérlési cimnek is szoktak hivni és az eszk6zok fizikai azonositasaért felelnek.
A gyartas soran minden egyes olyan interfész egyedi cimet kap, amellyel az
eszk0z csatlakozhat a halozathoz. A 12 szamjegybdl allo, hexadecimalis
szamsorozat, kettesével van elvdlasztva egymastol, amely 6 bajt méretii. A MAC-
cim elsd hat szamjegyét rendszerint az IEEE szervezet hatdrozza meg, a maradék

részét az eszkoz sajat gyartdja adja meg.

Physical Address. . . . . . . . . : 74-86-7A-49-69-865
9. dbra: Egy halozati kartya MAC-cime
Kép forrasa: Sajat forrds

5.4 Ethernet halozatok szegmentalasa: Egy halozat kialakitdsaval nem csak az a
célunk, hogy a benne 1év0 munkadllomdsok kapcsolatot tudjanak teremteni
egymassal, ezeket Ossze kell kapcsolnunk a kiilvilaggal, az-az magéaval az
internettel is.

Sajnos a tal sok allomast tartalmazd rendszerek, elsOsorban az
optimalizalatlansag miatt nem kell6képpen hatékonyak. Az Ethernet egy
kézenfekvé megoldast vezetett be, és a bonyolultabb, Gsszetettebb halozatokat
hierarchikusan kisebb részekre osztotta. A rétegzett felépitéssel az egymasra épiild
szegmenseket harom kiilonalld eszkozcsoportra bontotta fel, aminek szamos elénye
van. ,.,Ez a kialakitas biztositja a hatékonysagot és a sebesség novekedését, a
funkciok optimalizalasat. Lehetové teszi, hogy a halozat igény szerint bovitheto
legyen, vagyis tovabbi helyi hdlozatokat adhatunk hozza anélkiil, hogy ez
befolydsolnda a meglévé teljesitményét.

Az Ethernet hozzéaférési, elosztasi és kozponti réteget hatarozott meg:

Kézponti réteg

Elosztési réteg 54.1 Hozzaférési réteg: A

Hazzfércal hozzaférési réteg a halozat belsd

réteg

részét jelenti, ahol jelen vannak a
szamitogépek €s mds, a
felhasznalok  altal  hasznalt
eszk6zok. Ezek rendszerint Ossze

vannak kapcsolva az

10. abra: Az Ethernet halozat hierarchikus felépitése
Kép forrasa: Cisco CCNA Discoveryl — 3.3.5-0s fejezet,
Letoltés datuma: 2018. 11. 27.

18 Forras: Cisco CCNA Discoveryl — 3.3.5-6s fejezet, Letdltés datuma: 2018. 10. 05.
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5.4.2

543

adatforgalmat megvaldsitdo  olyan halozati eszkozokkel, amelyek a
munkadllomasok fizikai cimét hasznaljak. Ide tartozik a hub, a kapcsolo, valamint
a repeater. Az Ethernet 802.3-mas szabvanya szerint, a munkadllomasok
rendszerint kébelen keresztlil csatlakoznak a halozati eszkozokhoz. Ahogy
novekszik a halozatunk, javasolt azt tobb hozzaférés rétegbeli részre osztani,
nagyon sok esetben az allomasok fizikai elhelyezkedései miatt.

Elosztasi réteg: A hozzaférési réteg felett allo szintet hivjuk elosztési rétegnek.
Az a feladata, hogy a tobb, egymastol fliggetleniil miikodé hozzaférési rétegbeli
haldzatot 6sszekapcsolja egymassal, ill. szabalyozza a kozottiik &ramlo forgalmat.
Ebben a rétegben miikddnek a forgalomiranyitok (Routerek), amelyek informaciéd
iranyitasi szerepet latnak el.

Kozponti réteg: A kozponti réteg elsddleges célja, hogy nagy haldzati
savszélességgel kapcsolatot teremtsen a halozatok kozott. Gyakorlatilag ez a
gerinchalozat, amely sok esetben redundéans, az-az tartalék Osszekottetéseket
tartalmaz. Ez azért fontos, mert amennyiben hiba torténik, akkor az eszkdzok
ezeken az alternativ utvonallakon tovabbitjak az informéciot. A gerinchaldzatokat
altalaban teljes, vagy részleges hald topologia szerint alakitjadk ki, ezzel is
biztositva a redundanciat. ,,4 kéltségek csokkentése érdekében a sajat kozponti
réteg  helyett sok iizleti hdlozat  haszndlja az internetszolgadltato

gerinchadlézatat.”’

6 Halozati cimzés

Az el6z06 fejezetben beszéltiink az eszk6zok fizikai cimzéseinek szerepérol. A MAC-

cimzés azonban nem elegend$ feltétel az allomasok kommunikaciojahoz, minden

halozatba kotott allomasnak rendelkeznie kell logikai cimzéssel is. Ezt IP (Internet

Protocol) cimnek hivjuk. Azért logikai, mert a MAC-cimmel ellentétben ez folyamatosan

valtozhat, annak fliggvényében, hogy milyen modszerrel torténik annak hozzarendelése

az eszkozhoz.

Képzeljiik el, hogy egy tavoli baratunknak postan levelet szeretnénk kiildeni. Nem elég

csupan a nevét ismerniink, amibdl a vildgon rengeteg lehet, tudnunk kell a pontos orszag,

varos €s utca nevét is. Mint mar volt réla sz6, egy munkaallomas MAC-cime szolgal

1 Forras: Cisco CCNA Discovery3 — 1.1.2-es fejezet, Letoltés datuma: 2018. 12. 01.
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annak azonositasara, — tulajdonképpen a személynévhez is hasonlithatnank. Mint ahogy

a személynév is csak a tulajdonosat azonositja, de arr6l nem ad informaciot, hogy hol

talalhatjuk meg a vilagban. Tobbek kozott ez az oka annak, hogy a haldzatba kotott

minden allomas rendelkezik egy logikai (IP) cimmel is, amely az el6bb emlitett példaban

hasonlo6 egy személy lakciméhez.

6.1

6.2

IPv4 és IPv6: Biztosra veszem, hogy mindenki latott mar IP cimet, az otthoni
szamitogépén, vagy okostelefonjan, legalabbis, ha az IPv4-es cimrdl van sz6. A
vilaghald exponencialis boviilésével egyre tobb IP cimre van sziikség, amely azt a
problémat jelentette, hogy 2016-ban gyakorlatilag elfogytak az IP cimek. Ennek
kdszonhetden mar évekkel korabban bevezették az IPv6-os verziot, amely a 128
bites, hexadecimalis cimtartomdnydval szinte kimerithetetlen kapacitassal
rendelkezik. A mai szamitégépjeink mar alapértelmezésként kezelik az 0j verziot
is, de az [Pv4 varhatoan nem fog eltlinni, mivel vallalati szinten, belsé cimzésnél a
joval egyszertibb felépitése miatt ezt hasznaljak. A tovabbiakban errdl a cimzésrol

fogunk részletesen beszélni.

IP cim felépitése: Minddsszesen négy darab, ponttal elvalasztott szamrol van sz0,
viszont, ha részletesen kiclemezziik, ez bizony messze nem ilyen egyszerii!
(Vegylik példanak a 192.168.1.68 -as IP cimet.) A négy darab szamot gy kapjuk,
hogy a 4 bajtos (32 bit) IP cimet felosztjuk négy 8 bites oktettre. A szamitdgépek
mivel kettes (binaris) szamrendszerben dolgoznak, ez 1-esek és 0-ak 32-es sorozata.
Nekiink embereknek nagyon nehéz lenne ezen a modon konfiguralni Oket, ezért a
szamitdgep automatikusan decimalis (tizes) szamrendszerbeli szamként jeleniti ezt
meg. A 8 biten torténd szamabrazolads 0-t6l 255-ig lehetséges, és ha belemegyiink
egy kis valésziniiségszamitasba, kiszamolhatjuk, hogy a négy biten dsszesen 232
féle lehetéség van, ami tobb mint 4 milliard kiilonb6z6 cimnek felel meg (A
vilaghalon azonban mar ez a mennyiség sem elegendd).

Egy IP cim két részbdl tevddik Gssze. A cim elsO része a haldzat azonositasara
szolgal, mig a mésodik az allomast jeloli azon a halozaton. Adodik a kérdés, hogy
pontosan meddig tart az elsé ill. a masodik rész. Az allomasoknak €s a halézati
eszkozoknek tudniuk kell, hogy melyik a haldzat és allomés azonositd. Erre

szolgélnak az alhalozati maszkok.
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6.2.1.1 Alhalézati maszk: Ez a fogalom ismerds lehet abban az esetben, amikor

@ A kivetkez§ IP-cim haszndlata: manualisan beallitjuk az IP cimiinket. Az

11. abra: Az IP cim és alhaldzati maszk beallitasa

IP-cim: [192.168. 1 .68 |

alhalézati maszk: | 255.255.255. 0 |

IP cim konfiguralas alhdlézati maszk

nélkil nem lehetséges, hiszen a maszk

Keép forrésa: Sajat forras hatarozza meg, hogy a cim mely része felel

6.3

6.3.1

6.3.2

6.3.3

a halozat ill. az allomas felismeréséért. Az alhalozati maszkot is 4 bajton
abrazoljuk. Mukodése egyszertii, az 1-esek a haldzatot, a 0-ak az allomésokat

azonositjak.

IP cim osztalyok: Az IP cimek kiosztasat osztalyokba rendezve alakitottak ki, ugy,

hogy az elsé oktett értéke egy meghatarozott intervallumban mozoghat. Ot osztalyt

12. abra: IP cimosztalyok

hataroztak meg, A -t6l F -ig terjedd _
Kép forrasa: https://docplayer.hu/17591112-5-halozati-

szeparalassal. cimzes-ccna-discovery-1-5-fejezet-halozati-cimzes.html
Letoltés datuma: 2018. 11. 28.
Cimosztal  Elsd oktett Az elsd oktett Egy cim haldzati  Alapértelmezett alhalazati A lehetséges haldzatok és
¥ tartomany bitek (a zdld bitek (M) és allomas maszk (decimalis és haldzatonkénti allomasok szama
(decimalis) nem valtoznak) {H) reszei binaris)
A 1-127 00000000 - N.H.H.H 255.000 126 haldzat (27-2)
01111111 11111111.00000000.000 18777214 allomas haldzatonkent
00000.00000000 (224-2)
B 128 - 191 10000000 - M.N.H.H 255.255.0.0 16382 haldzat (2M4-2)
10111111 11111111.11111111.000 65534 allomas haldzatonkent
000a30.00000000 (2M16-2)
C 192 - 223 11000000 - M.N.MN.H 255.255.255.0 2097150 halozat (2°21-2)
11011111 11111111 11111111111 254 allomas haldzatonkent
11111.00000000 (278-2)
D 224 - 238 11100000 - Nem
11101111 hasznalhata
Gzleti célra mint
dllomas
E 240 - 255 11110000 - Nem hasznalhato
11111111 Gzleti célra mint
dllomas

A osztaly: Az ebbe az osztalyba tartozo cimek elsé oktettje 1-127 kozé esik. Az
ezekhez a cimekhez rendelt alhdlozati maszk rendszerint 255.0.0.0, tehat az els6
oktett felel a halozat azonositasaért. Altaldban nagyobb szervezeteknek rendelnek
A tipusu cimet, mivel igy nagyon sok allomas cim oszthato ki.

B osztaly: A B osztalynak, amely 128-191 értéket vehet fel, az els6 2 oktettje
azonositja a haldzatot, mivel ehhez a 255.255.0.0 -4s maszk tartozik. Kozepes
vallalkozasok gyakran hasznéalhatnak ilyen tipust cimet.

C osztaly: C osztalyt cimeket (192-223) a kisebb cégek hasznaljak, mivel a
255.255.255.0-4s maszk csupdn az utolsd oktettet teszi lehetévé a
munkaallomasok cimzésére, amelynek a maximalis szama 254 lehet
halézatonként.

20


https://docplayer.hu/17591112-5-halozati-cimzes-ccna-discovery-1-5-fejezet-halozati-cimzes.html
https://docplayer.hu/17591112-5-halozati-cimzes-ccna-discovery-1-5-fejezet-halozati-cimzes.html

6.3.4 D és E osztaly: Ezek az osztalyok mar elére lefoglaltak, mivel a D-t csoportos

6.4

6.5

6.6

cimzés céljabol (multicast) az E-t kisérleti célokra tartanak fent.

Nyilvanos és privat IP cimek: Az internetszolgaltatok (ISP) azzal, hogy a
felhasznalok szamara biztositjak a haldzati hozzaférést, mindenkinek egy egyedi,
nyilvanos IP cimet osztanak ki. Ezt nevezziik a kiilsé IP cimnek, amellyel maga a
halézat felcsatlakozik az internetre.

Mivel mar nem csupan a vallalatoknal, de otthon is szamos IP cimmel
rendelkez0 eszkoz van, a cimek gazdasagosabb kiosztasa miatt vezettek be a privat,
vagy maganhalozati IP cimtartoméanyokat. Ez azt jelenti, hogy egy haldzat soran
nem sziikséges minden egyes munkaallomasnak nyilvanos IP cimmel rendelkeznie,
hiszen azok kozvetleniil nem csatlakoznak az internethez. igy a privat cimeket belsd
halézatok soran hasznaljuk, az egymastodl kiilonb6zd haldzatok ugyanazt a cimzést
is hasznalhatjak. Harom féle cimtartomanyt vezettek be (A, B, C), amelyeket annak
tiikkrében kell jo1 megvalasztani, hogy egy halézat mennyi allomassal rendelkezik,
az-az mennyi belsé IP cimre van sziiksége. Az A tipusut rendszerint a hatalmas
méretli hal6zatok haszndljak, ahol 16 milliéndl is tobb cimet ki lehet osztani, a
196.168-assal kezdddé C-t (Bizonyara sokaknak ismerds lehet ez a tartomany.)

pedig a kisebbek. (Lasd az abran)

Cimosztaly A lefoglalt hal6zatazonositék szama Halézatcimek 13. dbra: A privét 1P
cimek harom osztalya

A 1 LR Kép forrasa: Cisco
CCNA Discoveryl —

B 16 172.16.0.0 - 172.31.0.0 5.5.2-es fejezet,
Letoltés datuma: 2018.
11. 28.

c 256 192.168.0.0 - 192.168.255.0

Halozat azonosité és szorasos cimek: Amit az IP cimekrdl feltétleniil tudnunk
kell, az utolso oktetten az elsé ill. az utols6 cimet nem oszthatjuk ki az allomasok
azonositasaért. Alapesetben mindig a 0-val végz6d6 cim azonositja magat a
haldzatot, az utolsd, 255-6s pedig szorasos lizenetkiildésre hasznélatos. A 6.2-€s
pontban emlitett 192.168.1.68-as cim (ami ugye egy privat cimnek felel meg), a
192.168.1.0-4s halézathoz tartozik. Ennek a szérasos cime pedig a 192.168.1.255.

IP cimek tovabbi tipusai: Az IP cimeket még megkiilonboztetjiik egymastol, hogy
azok milyen funkciét toltenek be. Beszéliink egyedi, szordsos é€s csoportos

cimzésrol.
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6.6.1

6.6.2

6.6.3

6.7

6.7.1

6.7.2

Egyedi cimkiosztdas: Minden olyan esetben, amikor pl. két szamitogép
kommunikal egymassal, vagy barmilyen mas eszkozzel — egyedi cimzés torténik.
Ezt nevezhetjiik egy az egyhez kapcsolatnak is, a kommunikacié kizardlag két fél
kozott valosul meg.
Uzenetszorasos kiosztas: Amikor az el6zd pontban emlitett szérasos iizenetek
kiosztasra keriilnek, akkor a helyi haldzat 6sszes allomasa megkapja az lizenetet.
Ebben az esetben beszéliink szorasi tartomanyrol. Ez az egy a mindenkihez
kapcsolat, amelyet tobb haldzati protokoll is hasznal, mint pl. a DHCP is.
Csoportos cimkiosztas: Az lizenetkiildés ezen tipusat akkor hasznaljak a halozati
eszk6zok, ha a belsd haldzat csak egy bizonyos csoportjanak kiildenek iizenetet.
Az egy a tobbhoz kapcsolatot a D tipusu IP cimtartomany valositja meg, amely a
224.0.0.0 és 239.255.255.255-6s tartomanyban mozoghat. Egy online jaték
tokéletes példa, ahol a szerver csak az ebbe a csoportba tartozé felhasznaldkkal
all kapcsolatban.

IP cim kiosztas mddjai: Az IP cimek statikusan és dinamikusan konfiguralhat6ak

a munkaallomasokon.

Statikus cimkiosztas: Statikus formaban minden egyes eszkdzon kiilon el kell
végezni a bedllitast, az-az megadjuk az adott [P cim mellett az alhalozati maszkot
és az alapértelmezett atjarot is (Az alapértelmezett atjarot a 8. fejeztben taglaljuk).
Ez a megoldas abban az esetben hasznos, ha egy adott eszkdznek folyamatosan
elérhetdnek kell lennie a felhasznalok szamara. Ilyenek pl. a szerverek, vagy a
megosztott nyomtatok.

Dinamikus cimkiosztas: Nemcsak vallalati hal6zatok sordn, de a legtobb esetben
otthon is dinamikus IP cim kiosztast hasznalunk. Mindenki hallott méar a DHCP-
r6l (Dynamic Host Configuration Protocol), ami a rendelkezésre allo logikai
cimek automatikus kiosztasaért felelds. Nagyobb halézatokban sok esetben
DHCP szervert haszndlnak erre a célra, de szinte az Osszes forgalomiranyito is
rendelkezik ezzel a képességgel. Egy otthoni, vezeték nélkiili halézatban pl. a Wi-
Fi router osztja ki a cimeket, igy konnyedén felcsatlakozhatunk a halozatra
anélkiil, hogy még a telefonunkon is kiilon beallitandnk azt. A DHCP minden
egyes haldzatba torténd felcsatlakozaskor 1 cimet rendel az dlloméshoz a maszk

¢s az atjard mellett.
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7.1

7.2

7 Hozzaférési réteg halozati eszkozei

Az 5. fejezetben az Ethernet halozatok hierarchikus felépitésérol volt szo. Ebben
a részben az Ethernet hozzaférési rétegének halozati eszkozeirdl fogunk beszélni.

A szamitogépek, amelyek amennyiben felcsatlakoznak a halozatra, mar
munkaallomasokként funkciondlnak. A legtobb végfelhasznaldi eszkdz ilyen
jellegli. Az allomasok korében nem csak szamitogépekrdl beszéliink, hanem
minden olyan eszkozrdl, amelyek a halézaton keresztiil {izenetet kiildenek és
fogadnak. Ide tartozhat egy okostelefon, egy kiszolgald (szerver), vagy akar egy
megosztott periféria, mint pl. a haldzati nyomtatd. Nagyon fontos megjegyezniink,
hogy az allomasok nem tartoznak a hélozati eszkozok korébe, csak tigy, mint a
periféridk. A halézati eszk6zok (A hozzaférési rétegben leggyakrabban a hub ¢és
kapcsolo) tovabbitjdk ¢és szabalyozzdk a forgalmat, hogy az informacio

megfelelden célba érjen.

Ismétld (Repeater): Egy nagyon egyszeri

halézati eszkozrdl van sz0, ,,ami mindossze a jelek

ismétlését és erdsitését végzi. Semmilyen sziirést,

14. abra: Repeater
Kép forrasa:
https://www.shure.com/americas/produ
cts/accessories/discussion-systems/rp-
6004-repeater, Letoltés datuma: 2018.
11. 28.

illetve iranyitast nem végez, csupdan a jeleket
erdsiti fel® Olyankor hasznaljuk, amikor egy
halozati szegmens mar elérte a maximalis hosszat,
és sziikséges az analog, vagy digitalis jelek ujrageneraldsa. Mivel a repeater csak
a bitek jeleinek erdsitésével foglalkozik, kijelenthetjiik, hogy ez az eszkéz az OSI

modell fizikai szintjén miikodik. "

Hub: A hubokat az allomasok halozatba torténd csatlakoztatasara hasznaljuk.
Egyszerli halozati eszk6zokrdl van sz6, mivel csak
adattovabbitasi  szerepet latnak el. Ennek

koszonhetéen az OSI modell fizikai rétegéhez

tartozik. Az tizeneteket nem képes dekodolni és

15. abra: Egy D-Link-es hub
Kép forrasa:
tovabbitania. Gyakorlatilag az egyik portjan http://www.antkh.com/project/Computer

meghatdrozni, hogy azt mely allomasnak kell

%20Science/pages/hub.htmlLetoltés
datuma: 2018. 11. 28.

18 Forras: https://www.tferi.hu/kabelek?showall=&start=3, Letoltés datuma: 2018. 11. 21.
BForras: Szabo Balint, Marfoldi Endre: Szamitogépes halozatok (2011), Felelds kiado: dr. Kis-Toth Lajos
Pdf file neve: 0005 24 szamitogepes halozatok pdf, Letdltés datuma: 2018. 11. 16.

23


https://www.tferi.hu/kabelek?showall=&start=3
http://www.antkh.com/project/Computer%20Science/pages/hub.html
http://www.antkh.com/project/Computer%20Science/pages/hub.html
https://www.shure.com/americas/products/accessories/discussion-systems/rp-6004-repeater
https://www.shure.com/americas/products/accessories/discussion-systems/rp-6004-repeater
https://www.shure.com/americas/products/accessories/discussion-systems/rp-6004-repeater

bejovo lizenetet a tobbi portjan automatikusan tovabbkiildi. Egy bonyolultabb, nagy
méretli halézatban nem tandcsos hubokat alkalmazni, mivel elég instabilla tehetik
a rendszer miikodését. A legnagyobb hatranya, hogy egyidében csak egy iizenetet
képes kiildeni. Amennyiben tobb allomas egyszerre probal kommunikélni, gy
ezek az iizenetek litkoznek egymdssal és megsériilnek. A hub az ilyen iizenet
toredékeket is ugyan ugy tovabbkiildi a hal6zatban. Amint az dllomasok észlelik a
sériilt fajlt, gjrakiildik azt. Ebben az esetben beszéliink litkdzési tartomanyrol,
amely azt a teriiletet jeloli, ahol az ilizenetek iitkozhetnek. Amint ez a tartomany
elég nagy, egyre csak néhet az litkdzések esélye. A sok titkozés kdvetkeztében sok
ujrakiildés torténik, ami torlodast eredményezhet, és nagyban lelassithatja a

halézati forgalmat.

Kapcsolé (Switch): A Switchek joval intelligensebb eszk6zok, mint a hubok
voltak, hiszen dekodolja az tizeneteket. A kapcsold MAC-cim tablaval rendelkezik,
amely  tartalmazza a  vele
Osszekottetésben 1évo  allomdsok

fizikai cimeit, és az azokhoz vezeto

utat, az-az a port szamait. A
16. dbra: Egy nagy teljesitményti ipari kapcsolo a D-Link-t81 ~ beérkezO0  Ethernet  keretekbol
Kép forrasa: http://eastasiaeg.com/en/d-link-_switch-28-port-
des-1210-28pe, Letdltés ddtuma: 2018. 11. 28. kiolvassa a cél MAC-cimet,
Osszehasonlitja a tablajaban 1évOvel, majd az ahhoz rendelt portjan tovabbkiildi a
megfeleld célallomasnak. Amennyiben egy olyan keretet kap, aminek a cél MAC-
cime nem szerepel a tablajaban, abban az esetben a kapcsold hubként miikodik.
Tehat szorasos eljarasként az dsszes vele kapcsolatban allo eszkoznek elkiildi az
tizenetet. Ezt elarasztasnak nevezziik. A tovabbkiildott izenetet mindegyik allomas
dekodolja és csak a megfelel6 célcimmel rendelkez6 host fogja feldolgozni, majd
valaszolni ra.

Egy kapcsoldval 6sszekotott haldzat bovitésénél nagyon fontos, hogy az eszkoz
minél hamarabb ,,megtanulja” az dsszes allomas MAC-cimét és utvonalat. Amikor
egy Uj allomas tlizenetet kiild, a switch azonnal régziti annak a forras MAC-cimét
¢és azt az interfészt, amelyen keresztiil az allomas csatlakozik hozz4. Minden ilyen
esetben a tabl4jat automatikusan frissiti. A hubbal ellentétben egyidében tobb
lizenet tovabbitasara is alkalmas, igy a csak kapcsoloval ellatott halozatokban nem

torténik litkozés. Amennyiben a kapcsolok mellett hubok is szerepelnek, az
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Switch#show mac-address-table dynamic
Mac Address Table

esetleges Tltkozések altal létrejott sériilt

kereteket a switchek nem tovabbitjak.

Vlan Mac Address Type Borts
Gyakorlatilag a kapcsolé minden egyes

10 000l.c7ad.e316  DYNAMIC Fa0/24

10 0002.4ab7.1701 DYNAMIC Fa0/24 T 4 L4 L AL B4 M 3 Ly ]

B e e roorse  Dortja egymastol elkiiloniilo, kisebb titkdzesi

11 0002.42b7.1701  DYNAMIC Fa0/24 ] ,

12 0001.c7ad.e316  DYNAMIC Fa0/24 tartomanyokat hoz 1étre.

12 0002.4ab7.1701  DYNEMIC Fa0/24

12 000d.bd94.6bS8  DYNAMIC Fa0/1

12 0060.3eSc.bald  DYNAMIC Fa0/2 rx - . .

o oo o e v o s 7.3.1 Szérasos iizenetek: Szamos esetben

13 0001.c7ad.e316  DYNAMIC Fa0/24 o
; 13 i 0002.42b7.1701  DYNAMIC Fa0/24 nagyon fontos, hogy a LAN eszkOzei
wlitcC

17. abra: A kapcsolok altal hasznalt MAC-cim tabla egyszere tudjanak kommunikalni egyméssal.
Ih<t6t:gs:f;)/gaali:?(:overflow.com/questions/39797288/how- Egy ilyen eset, amikor egy uj munkadllomas
would-you-design-a-mac-address-table-essentially-a-
fast-look-up-table, Letoltés datuma: 2018. 11. 28. keriil a haldozatba. Emlékezziink vissza a
konferencias példankhoz és tételezziik fel, hogy mindenki szamdara egy uj tigyfél
érkezik. Az els6 dolog, hogy mindenki megismerje, az, ha mindenkinek
bemutatkozik. Ez a folyamat zajlik le egy 0j allomasnal, olyan formaban, hogy a
halézat 0sszes tagjanak szorasos iizenetet kiild. Ebben az iizenetben a cél MAC-cim
bindrisan csak 1-esekbdl all, amelynek a hexadecimalis megfeleldje az FF-FF-FF-
FF-FF-FF. Ezt az lizenetet latva a kapcsold is automatikusan tovabbkiildi
mindenkinek. A haldézatnak azt a részét, ahol szorasos tizenetek vandorolnak, szorasi
tartomanynak hivjuk. ,,Amennyiben tul sok dllomas csatlakozik egyazon szorasi
tartomdanyhoz, a szérdsos forgalom mértéke tilsigosan is megnivekedhet. Ujabb
allomasok hozzaaddsaval a hdlozat novekszik, ami egyre nagyobb halozati, és ezzel
egylitt szordsos forgalmat is jelenthet. A teljesitmény javitasa érdekében gyakran
sziikség van egy helyi halozatot vagy szoérdsi tartomdnyt tobb halézatra bontani. ?°
7.3.2 ARP: Az ARP
(Address  Resolution
Protocol) egy

cimmeghatarozo

protokoll, amelynek

akkor van jelentdsége,

18. abra: Egy munkaallomas ARP tablaja

amikor egy 4llomas Kép forrasa: Sajat forras

csupan a cél IP cimet ismeri, a MAC-cimet nem. Mivel a helyi hal6zatban az
eszkozok a fizikai cimek alapjan tajékozodnak, az IP cimek nem adnak

iranymutatast. Erre szolgal az ARP protokoll. A folyamat ugy miikodik, hogy

2 Forras: Cisco CCNA Discoveryl — 3.4.4.2-es fejezet, Letoltés datuma: 2018. 11. 21.
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7.4

7.5

a c¢l MAC-cimet nem ismerd allomas elkiild egy ARP kérést, egy specialis,
szorasos iizenetet, amely tartalmazza a célallomas IP cimét, amelyre a megfeleld
allomas valaszolni fog a sajat MAC-cimével egylitt. Minden munkaéallomésnak

sajat ARP tabl4ja van, amiben tarolja ezeket az informaciokat. (Lasd 18. abra!)

Hid (Bridge): ,,A hdlozati hid kiilonbozo halozati =

szegmenseket kot dssze az OSI-modell masodik ﬁ%: i

rétegében. Ez az eszkoz a MAC-cim alapjan iranyitja 19. dbra: Halozati Hid
Kép forrasa:

az egyes adatcsomagokat.”?! Helyi halozatok nhitps://www.indiamart.com/aakas

" , e, hindustries-hyderabad/network-
Osszekapcsolasara tokéletesen alkalmas. device.html,

Letoltés datuma: 2018. 11. 28.
Vezeték nélkiili hozzaférési pont: Az ilyen eszkozoket Wi-Fi routereknek is

szoktuk nevezni, amelyek mindenki szdmara ismerdsek lehetnek. Szinte mar
minden héaztartdsban létezik vezeték nélkiili halozat, amelyet a legkonnyebb ill. a
legolcsobb megvaldsitani és az okos eszkozoket is maximalisan kiszolgalja.
Kizarélag egy hozzaférési pont (AP — Access Point) sziikséges hozza. ,,A Wi-Fi
routerek sugarozzdak az SSID (Service Set Identifier, bedllitott szolgal-
tatoazonosito) csomagokat, amelyek alapjan a
kliensek csatlakozni tudnak a halozathoz. Az
AP-k  sajat  antennaval  rendelkeznek,
kapcsoldddasi lehetoséget pedig meghatarozott

teriileten nyujtanak, amit cellanak neveziink. A

cella méretét dontéen befolydsolja az antenna

20. abra: Egy TP-Link-es Wifi router mérete és teljesitménye. Nagyobb teriilet

Kép forrasa: https://edigital.hu/dual-band-
router/tp-link-archer-c7-ac1750-ketsavos-
gigabites-vezetek-nelkuli-router-p263748, 2 2 2922
Letoltés ddtuma: 2018. 11. 28. atfedésekkel.

lefedéséhez, tobb AP telepitésére van sziikség

8 Forgalomiranyitas az elosztasi rétegben

A forgalomiranyit6 hasznalata nélkiil6zhetetlen a haldzati kommunikécio soran. Ez a

halézati eszkéz nem munkaallomasokat kot Ossze, mint a switch és a hub, hanem

haldzatokat kapcsol 0ssze egymassal. A legtobb haztartdsban is mar miikddnek helyi

21 Forras: https://www.tferi.hu/kabelek?showall=&start=3, Letoltés datuma: 2018. 11. 22.
22Forras: Szabo Balint, Marfoldi Endre: Szamitogépes halozatok (2011), Felelds kiadé: dr. Kis-Toth Lajos
Pdf file neve: 0005_24 szamitogepes_halozatok_pdf, Letoltés datuma: 2018. 11. 16.
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halozatok, pl. vezeték nélkiili Wi-Fi halozat, amelyet szintét csak a forgalomiranyito

segitségével tudunk 6sszekotni az Internettel. Nagyobb vallalatok esetén, ahol a sok host

miatt tobb helyi haldzat is el6fordulhat, szintén forgalomiranyitéra van sziikség.

8.1

Kép forrasa: https://www.senetic.hu/product/ISR4331/K9,
Letoltés datuma: 2018. 11. 28.

Forgalomiranyité miikodése: Ez az eszk6z, mint ahogy a neve is tartalmazza,
forgalomiranyitési feladatokat 14t el. Mikddése a kapcsolohoz hasonlo, dekodolja
a rajta keresztiil haladd lizeneteket. Ezeknél az {izeneteknél mar nem keretekrol,
hanem IP csomagrol beszéliink. Amikor a router egy keretet fogad, kicsomagolja
beldle az IP csomagot, majd kiolvassa
beldle a cél IP cimet és annak a haldzati
része segitségével tudja megvalasztani
a megfeleld utvonalat a megfeleld
halézatba vald tovabbitasahoz. A router
iranyitotablaval ~ rendelkezik,  ami
21. dbra: Egy Cisco Integrélt forgalomirdnyitg hasonlit a kapcsolok esetében a MAC-
cim  tdblara. Az  irdnyitotabla
tartalmazza az Osszes vele kapcsolatban allo halozat cimeit, a hozzdjuk vezetd
utvonalakkal egyiitt. Egy lizenet fogaddsakor a forgalomiranyit6 automatikusan
Osszehasonlitja a cél IP cimet az iranyitotablajaban 1évo haldzati cimekkel, és
amennyiben a cél IP cim halézati része megtaldlhaté benne, bedgyazza az IP
csomagot a keretbe és tovabbitja azt a megfeleld utvonalon. Ezt a folyamatot
nevezziik forgalomirdnyitdsnak. Az el6z6 fejezetben megbeszéltiink, hogy a
kapcsolok esetén szorasi tartomanyok alakulnak ki a hozzaférési rétegben. A
routerek megfeleld lezarést biztositanak a szdrasos lizenetekkel szemben, hiszen

azokat nem engedik at a masik halozatba.

On-13i

On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link
On-1link

22. abra: Egy router irdnyitotablaja
Kép forrasa: https://www.howtogeek.com/howto/windows/adding-a-tcpip-route-to-the-windows-
routing-table/
Letoltés datuma: 2018. 11. 28.
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8.1.1

IP csomag: Az IP csomag, egy olyan logikai, iizenet egység, amely segitségével
a forgalomiranyitok kommunikélnak. Ez az IP csomag keriil bedgyazasra az
Ethernet keretbe, amely az adatokon kiviil tartalmazza a forras €s cél IP cimeket.

(Lasd az abran!)

a cél MACcime forras MAC-cim Cél IP-cime Forras IP-cime Adatok Farokrész
BB:BB:BB:BB:BB:BB AAAAAAAAAAAA 192.168.1.5 10.0.01

23. abra: Az IP csomag (kéken) az Ethernet keretbe agyazva
Kép forrasa: Cisco CCNA Discoveryl — 3.5.2-es fejezet, Letoltés datuma: 2018. 11. 28.

8.2 Forgalomiranyitasi Gitvonalak:

8.2.1

8.2.2

8.2.3

Alapértelmezett atjaré: Amikor a munkaallomasok egy masik halozatban
1évonek kiildenek iizenetet, tudniuk kell, hogy melyik tvonalon tehetik ezt meg.
Pontosan ezért a forgalomiranyitok minden portjan sajat IP cime van, amin
azonosithatd a hostok és a tobbi eszk6zok szamara. Ez az IP cim a router annak
az interfésznek az azonositasara szolgal, amellyel csatlakozik az adott hal6zathoz.
A helyi halozat minden dllomdsa az alapértelmezett dtjaro cimét haszndlja
ahhoz, hogy iizenetet kiildjon a forgalomiranyitonak. Amint az allomas megtudja
az alapértelmezett atjaro IP cimét, hasznalhatja az ARP protokollt a MAC-cim

, . 2923
meghatarozasdhoz.” @® A kbvetkezs IP-cim hasmnalata:

A szamitogép  halozati ™ [ 192,168, 1 .68 |

alhgldzati maszk: | 255.255.255. 0 |

beallitasainal nem véletlenil

Alapértelmezett &tdro: l192.168. 1 . 1 |

lathatdo az  alapértelmezett

24. abra: Az alapértelmezett tjaro bedllitasa az IP cim és
atjaro, az IP cim és az alhdlozati  maszk mellett, Kép forrasa: Sajat forras
maszk mellett. A forgalomiranyitok interfész cimzésénél altalaban az adott
cimtartomany elsé vagy az utols6 logikai cimét érdemes hozzarendelni. Ennek
tikrében egy 192.168.1.0-s halozatban a router altaldban a 192.168.1.1, vagy a
192.168.1.254-es cimet kapja.
Kozvetlen csatlakozasu utvonalak: Minden olyan utvonalat, amelyen keresztiil
a forgalomiranyitd egy masik eszkdzhoz csatlakozik, kozvetlen ttvonalaknak
hivjuk. A legtobb utvonalbejegyzés ilyen tipust, amelyek az iranyitotablaban
automatikusan frisstilnek.
Statikus utvonal: Statikus utvonalakat a rendszergazda manudlisan allithat be

az eltavolitasat szintén a rendszergazda végezheti el.
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8.2.4 Alapértelmezett Gitvonal: A router minden olyan {izenetet figyelmen kiviil hagy,
amely cél IP cimét nem tud parositani az iradnyitotablajaban lévokkel. ,,Az
alapértelmezett utvonal az az interfész, melyen keresztiil a forgalomiranyito az
ismeretlen cél IP-hdlézati cimet tartalmazé csomagokat tovabbitia.”*

Gyakorlatilag ez is statikus utvonal és szintén manualisan torténik a konfiguralasa

a routeren, hogy az eszkdz ne dobja el a csomagot. ,,4z alapértelmezett utvonal

dltalaban egy masik forgalomiranyitohoz csatlakozik, amely képes a csomagot

annak célhalézata felé tovabbitani. >

8.2.5 Dinamikus utvonal: A forgalomiranyitasi protokollok a felelések a dinamikus
utvonalak létrehozasaért és kezeléséért. ,, 4z forgalomiranyito protokollok

iranyitdsi informdciokat cserélnek egymassal a hdlézaton.

A forgalomiranyitasi protokollokrdl az 3 sz. melléklet egy részletes fejezetet

tartalmaz!

8.3 Forgalomiranyit6 ARP-tablaja: Az eldz6 fejezetben volt sz6 az ARP
iranyitotabla mellett rendelkezik minden egyes halozathoz ARP tablaval is, csak
ugy, mint az allomasok. Az irdnyitotabla nem tartalmazza az allomasok fizikai
cimeit, ezeket az ARP tabldban listazza, hogy mely fizikai cimhez mely IP cim

tartozik.

8.4 Halozati cimforditas (NAT): A forgalomiranyitas soran egy olyan probléma
meriil fel, hogy egy belsé haldzat allomasai nem tudnak kommunikalni kézvetleniil
az internettel, mivel azok csak magéanhalozati IP cimekkel rendelkeznek €s mint
tudjuk azok nem kompatibilisek a publikus cimekkel. Itt jon a NAT (Network
Address Translation), aminek a feladata, hogy a sok bels6 cimhez parositson egy
vagy maximum néhany kiilsd, privat cimet. Tokéletes példa erre egy szolgaltatast
nyujté cég, pl. az internetszolgaltatd ligyfélszolgalata. Amikor egy esetleges hiba
soran betelefonalunk a megadott telefonszamon, minket a cég a megfeleld, vagy

éppen elérhetd szakemberhez fog kapcsolni. Minden hibabejelentd ugyanazt a

24 Forras: Cisco CCNA Discoveryl — 3.5.4-¢s fejezet, Letoltés datuma: 2018. 11. 05.
% Forras: Cisco CCNA Discoveryl — 3.5.4-es fejezet, Letoltés datuma: 2018. 11. 05.
2 Forras: Cisco CCNA Discovery2 — 6.1-es fejezet, Letdltés datuma: 2018. 11. 05.
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8.5

telefonszamot hasznalja, mégis sok esetben nem ugyanazzal a munkatarssal fognak
beszélni.

Ezt a hélozati cimforditast a forgalomiranyitdé végzi, aminek szdmos eldnye
van. El6sz0r is biztonsagos, mivel elrejti a belsé haldzat eszkdzeit az internet feloli
eléréstol, tehat védelmet nyujt egy esetleges kiilsd behatoléds ellen. A médszerrel
nyilvanos IP cimek takarithatok meg, hiszen azok tobbszords felhasznalasra
keriilnek, a sok helyi allomas megosztottan fogja hasznalni 6ket. A NAT
konfiguracioja statikusan ill. dinamikusan lehetséges.

(A tipusok a 4 sz. mellékletben megtalalhatoak! A NAT egy fejlettebb

valtozatarol a PAT-rol pedig az 5 sz. mellékletben lesz sz6!)

Integralt Forgalomiranyitok (ISR): Egy integralt forgalomiranyité hasznalata
(Integrated Services Router) nagyban megkdnnyiti még a kisebb vallalatok halozati
kommunikéciodjat is, hiszen szdmos funkciét ellat. ,,Az ISR eqy eszkézben kindlja a
forgalomiranyitasi, LAN kapcsolasi, biztonsagi, hangatviteli és WAN kapcsoloddasi
funkciokat.”’?” Nem véletleniil nagy népszertiségnek 6rvend, sok esetben olcsobb a
telepitése, mint masik routerek esetén.

Sajat tapasztalatombdl is csak ajanlani tudom Oket, egy jol bekonfiguralt ISR
kelld rugalmassagot, gyorsasagot, bovithetdséget, megbizhatosagot és nem utolso

sorban biztonsagot nyujt a belsd halozat szamara.

9 Kabelezési eljarasok

Egy halozatban a kommunikacio 1étrejottehez a forras és cél allomas 6sszekottetéséhez

meg kell teremteniink a csatornat, az-az az atviteli kozeget, amelyen keresztiil az

informacio biztonsdgosan tovabbitva lesz. Gyakorlatilag kétféle tipust kiillonboztetiink

meg egymastol. Vallalatok esetében meghatarozé a fizikai, vagy vezetékes, ill. a

haztartasokbol jol ismert vezeték nélkiili technologia (Pl. WI-FI). Ebben a fejezetben a

kommunikécié fizikai megvalositasardl lesz szo.

A fizikai halézati kabelek harom leggyakrabban hasznalt valtozata a csavart érpar,

koaxidlis és az optikai kabel.

9.1

Csavart érpar (TP): Gyakorlatilag a legnépszertibb kabeltipusrol van szo,
koszonhetden annak, hogy megfelel az Ethernet, a legtobb hélozat alapvetd
szabvanyanak. Mint ahogy a nevében is benne van, a kabelekben Iévo

rézvezetékeket paronként egymassal dsszecsavarjak, ez kisebb fokt védelmet nyu;t
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az adatatvitel mértékének. Amennyiben a cégen beliil nincs elektromégneses

interferencia (EMI), abszolut ajanlott a hasznalata. A TP-s kabeleknél kb. 100

méter a maximalisan Osszekothetd tdvolsdg. A csavart érparas kabelek két 6

fajtajat kiilonboztetjiik meg, az arny€kolt és arnyékolatlan kabeltipust.

9.1.1 Arnyékolatlan csavart érpar (UTP): Az UTP kabel nagy népszeriiségnek

9.12

9.2

9.3

25. abra: UTP kabel RJ-45-6s
csatlakozoval

Kép forrasa: https://kabel-
csatlakozo.arukereso.hu/e132-
25-cat6-utp-kabel-25m-
p411457233/

Letoltés datuma: 2018. 11. 28.

orvend, talan a legelterjedtebb tipusrol van szd, mivel
ez a legolcsobb mind kozil. E mellett konnyen
telepithetd ¢és nagy savszélességgel rendelkezik.
Jellemzden telefonfonalak esetén hasznalatos a Cat 3
UTP kébel, mivel csak hang alapi kommunikéciora
képes. A Cat 5, ill. Cat 5e jellemzden gyors, eléri az 1
Gbhps-os atviteli sebességet. A Cat 6 -os elérheti a 10
Gbps sebességet. Ennél a tipusnal az egyes érparakat

szigeteldanyaggal kiilonitik el egymastol.

Arnyékolt csavart érpar (STP): Ennél a kabeltipusnal meg kell jegyezni, hogy

a réz vezetékeket egyenként drnyékolod folidval veszik korbe, majd mind a négy

érparat egy kozos szigeteld réteggel vonjak be. Joval nagyobb védelmet nyujt,

mint az UTP, de sajnos ennek koszonhetden sokkal dragabb is. Ide tartozik

jellemzden a Cat 7-es tipus, az ScTP.

Koaxialis kabel: Mindenkinek ismerOs lehet ez a

tipus, hiszen jellemzden az otthoni televiziot szoktuk

csatlakoztatni vele a fali aljzathoz. E mellett vallalati

-

szinten célszerli hasznalni nagy sebességli interfészek \&\m " -

Osszekottetéséhez. A koaxialis kabel is elektromos ” &&?

jelek segitségével miikodik. A kabel belsejében egy

réz mag tovabbitja az adatokat, amelyet altaldban 26 sbra: Koaxialis kabel

milanyagbol késziilt szigeteld réteggel vonnak be.

Kép forrasa:
https://www.alza.hu/koaxialis-
kabel-f-csatlakozo-10-m-

Ennek koszonhetbéen valamelyest ellenallobb az 15,1761 him

elektromagneses interferencia ellen, mint a csavart

Letoltés datuma: 2018. 11. 28.

érpar. Mivel azonban sokkal dragabb a beszerzése, telepitése, ill. a hibaclharitasa is

nehezebben torténik, nem mondhato til gyakorinak a koax hasznalata.

Optikai kabel: Minden olyan véllalati kornyezetben, ahol problémat okozhat az

elektromagneses interferencia, optikai szalas kébelt kell haszndlni. Ez a kébeltipus
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9.3.1

9.3.2

9.4

teljesen  érzéketlen az  EMl-ra,  hiszen ,

fényimpulzusok segitségével mikodik, igy nem ‘}r /

vezeti az elektromossagot. Kiilondsen nagy atviteli ' )‘ {

sebességiiknek koszonhetden gyakran alkalmazzak

27. abra: Optikai szalas kabel

Kép forrasa:
https://www.infolex.hu/termekek/ada
tlap/52013/hg-toslink-15m-optikai-
kabel-hgss462315,

Letoltés datuma: 2018. 11. 28.

gerinchalozatok  Osszekottetésére. Az optikai
kabeleknek két fajtajat kiilonboztetjik meg: az

egymodusut és tobbmodust.

Tobbmodusu: A tobbmodusu optikai kabel hasznalata valamelyest szélesebb
korben elterjedt, mivel beszerzése olcsobb. Ennél a tipusnél az informécié LED
technologia alapjan tovabbitodik. Ahogyan a 28. 4bran is lathato, az tiveg magon
egyszerre tobb fénysugar halad keresztiil, igy a tadvolsdg ndvekedésével egyre
inkdbb csokken a jel mindsége. 1-2 km tavolsagig alkalmazhato a telepitése.

Egymédus Tobbmadusa

Egyenes iranyl Gtvonalat enged meg a Tdbbféle bejarhatd dtvonalat enged meg

fenynek /_‘ T a fénynek.
0 \
XA NNX

L y
Uveg mag = 50 vagy 62.5 mikrométer

125 mikrométer atmérdjd iveg bevonat

.

Uveg mag =9 mlkrometer
125 mikrométer atmérdjd iveg bevonat

Polimer boritas Boritas

28. abra: Az egymodusoé €s tobbmoduso optikai kabel dsszehasonlitasa
Kép forrasa: Cisco CCNA Discoveryl — 4.4.4-es fejezet, Letoltés datuma: 2018. 11. 28.

Egymodusu: A sokkal koltségesebb egymddust optikai kébel egy fejlettebb
technologiat hasznal. A kisebb magatmérdjii iiveg magban lézer fény tovabbitja
az informdacidt. Az optikai szal egyenes iranyu Gtvonalat biztosit a fénynek, ezért
sokkal intenzivebb atvitelre képes, mint a tobbmodusu. Tovabbi elénye, hogy

nagyon nagy, tobb kilométeres tavolsagok Osszekdttetése is megvalosithato.

Kabel végi csatlakozo: Amikor egy informatikai boltban megfeleld méretii
halézati kabelt vasarolunk, természetesnek vessziik, hogy azzal mar semmilyen
dolgunk nincs. Egy rendszergazdanak azonban tisztaban kell lennie a kabelek
végzddésével, hiszen kisebb vallalatok esetében is barmikor eléfordulhat
kabelhiba, szakadas. Kiilondsen igaz ez a savart érparu kabelek esetében, azok
telepitése ¢és hibaelharitasa egy informatikus alapvet6 feladatai koz¢ tartozik.
Valamennyi UTP és STP kabelt RJ-45-6s csatlakozdval latnak el, amely az

érparaknak megfelelden 8 érintkezdvel rendelkezik. Kétféle bekotési séma létezik:
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94.1

9.4.2

a T-568A ¢és T-568B. Tapasztalataim szerint gyakrabban hasznaljak a B tipustt. Ez
esetben az 1-8-ig terjed6 érintéknek megfeleléen narancs-fehér, narancs, zold-
fehér, kék, kék-fehér, zold, barna-fehér, barna szinkod szerint kell az érparakat
csatlakoztatni. Fontos, hogy az érparak iitkdzésig be legyenek toldva a csatlakozo
végébe, utana krimpeld fogd segitségével lezarhatjuk azt.

A csavart érpara vezetékeknél a 2es Par 3as Pér
halézati miikodés érdekében kétféle sasparfios parldesPar  2es Par[les Par| des Par

kabeltipus  létezik.  Egyenes ill.

keresztkotésti kabelt az A és B séma

é /)
12345678
megfeleld kombindcidjaval hozhatunk

létre. Ez azért fontos, mert a két

29. abra: A T-568A -és B tipusu kabel szinkdodja
Kép forrasa: Cisco CCNA Discoveryl — 4.5.2-es
fejezet, Letoltés datuma: 2018. 11. 28.

Osszekotott  eszk6z nem  mindig
ugyanazokat az érintOket hasznalja adasra

és vételre.

Egyeneskotésii kabel (Patch): Egyeneskotésii kabelrdl beszéliink, amikor az
adott UTP vagy STP kabel mindkét végén T-568A-s, vagy T-568B-s séméju RJ-
45-6s csatlakozo van, tehat a kotési sablon megegyezik. Masik nevén patch
kabelnek is szoktuk nevezni.

Vegyiik példanak egy személyi szamitogép és egy kapcsolo csatlakoztatasat:

., Egy személyi szamitogép RJ-45-6s csatlakozdjan az 1-2 érintkezok felelnek a
kiildéseért, a 3-as és a 6-os a fogadaseért. Egy kapcsolo halozati csatlakozojan az
1-2-es érintkezok fogadnak, a 3-as és a 6-os érintkezok kiildenek. A szamitogépnél
kiildésre hasznalt érintkezék, a kapcsolo esetén fogaddsra hasznaltak. " Ezaltal
egyeneskotésli kabelt kell alkalmaznunk. Egyeneskotésti kabelezést hasznalunk

még a PC — Hub és Forgalomiranyité — Kapcsold csatlakoztatasahoz.

Keresztkotésii kabel (Cross-1ink): Ezen kabel esetében az egyik vége T-568A,
a masik T-568B tipusu csatlakozot haszndl. A kozvetleniil kapcsolodoé halozati
eszkozok esetén a kiildés-fogadds ugyanazon az érparakon keresztiil torténnek.
Ebben az esetben keresztkotésii kabelre, vagy masik nevén cross-link kabelre van
sziikséglink. Keresztkotésli kabelt kell hasznalni a kdvetkezd esetekben: Kapcsold

— Kapcsolo; Kapcsolo — Hub; Hub — Hub; Forgalomiranyité — Forgalomiranyito;

2 Forras: Cisco CCNA Discoveryl — 4.5.2-es fejezet, Letoltés datuma: 2018. 10. 04.
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PC — Forgalomiranyito; PC — PC. Mindenképpen meg kell jegyezniink, hogy a
technologia fejlodésével, a mai korszerli szamitogépek mar automatikusan
felismerik, amennyiben patch kabellel kotottiik 6ssze ket €s ugyanugy képesek

a kommunikaciora, mint Cross-link esetén.

9.5 Kabelek telepitése, kibelmenedzsment: Egy hélozat épitésénél a kabelezésre
mindig is kiilonésen nagy gondot forditsunk. A tervezésnél jol meg kell
gondolnunk, hogy a leg megfelelébb kabeltipust hasznaljuk, kiilondsen a mar

emlitett tényezok miatt (pl. EMI). Tisztaban

kell lenniink, hogy a céges halozati eszkdzok
mely kabel szabvanyokat tdmogatjak. Fontos,
hogy azoknak olyan atviteli kozeget
biztositsunk, amely sordan kompatibilisek
lesznek egymassal és a legjobb mikddésre

lesznek képesek. Figyelniink kell, hogy a

kiilonbozo kabeltipusoknal eltérd a

maximalisan telepithetd kabelhosszisag.

Tobb vallalat rendelkezik

telekommunikécios helyiséggel, ahol
30. abra: Rack szekrény halozati eszkozokkel
Kép forrasa: http://lvnetwork.hu/index02.html
Letoltés datuma: 2018. 11. 28. patch panelokkal kiegészitve. Nagyobb

rendszerint kabelszekrények kapnak helyet,

halézat milkodéséhez ez elengedhetetlen, hiszen
kapcsolodasi pontként 6sszekoti a munkaallomésokat a

tobbi haldzati eszkézzel. Mivel nagyszamt kabelekre

31. abra: Betiiz6 szerszam

Kép forrésa: kell szamitanunk, azok csatlakozodba torténd illesztéséhez
https://www.infolex.hu/termek L B o .
ek/adatlap/54784/valueline-  betlizniink kell 6ket, betlizd szerszdm (punchdown tool)

betuzo-szerszam-vlcp89555I oL i . 1L e 1z
Letoltés datuma: 2018, 11. 28, segitségével. Lényeges, hogy minden halozati kabel

esetén pontosan tudjuk, hogy melyik eszkozt csatlakoztattuk vele.

Ahhoz, hogy egy teljesen atlathatdo halozatot alakitsunk ki, igyekezziik
menedzselni a kabelezést. Ez azt jelenti, amikor egy strukturalt rendszert alakitunk
ki és a rendezett halozatban konnyebb lesz diszkrimindlni az esetleges kabel
problémakat. Minden kabelt a megfeleld miikodés érdekében még a bekotés eldtt
érdemes letesztelniink. (A kabel ellenérzé eszkozokrdl a 17. fejezetben bovebben

beszéliink!)
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10 Vezeték nélkiili technologiak

Az eldz6 fejezetben az adatatvitel fizikai megvalodsitasarol volt szo, most ennek a

vezeték nélkiili megvaldsitasarol fogunk beszélni. Bizonyara mindenki ismeri a Wi-Fi-t,

amely a legismertebb és leggyakoribb valtozata ennek. Mivel az informacidcsere

elektromagneses hullimok segitségével valosul meg, szdmos eldnye van a vezetékes

Osszekottetésekkel szemben. Ide tartozik, hogy meglehetésen olcsd ¢és konnyen

telepithetd. Egyszerti kapcsolddasi lehetdséget biztosit az olyan eszkozok szamara,

amelyek nem helyhez kotottek (P1. laptop, okostelefon). Ezzel szemben hatranyuk, féleg

biztonsagi szempontbo6l, hogy a kdnnyl hozzaférés miatt nem elég védettek. Mivel az

elektromagneses hullamok egyes frekvencias tartomanyaiban tobb eszkoz is lizemelhet,

gyakran interferenciat okozhatnak és zavarhatjdk egymas jeleit.

10.1

A vezeték nélkiili halozatokat kiterjedés szerint hdrom tipusba soroljuk:

WPAN (Wireless Personal Area Network): ,,Ez a legkisebb méretii hdlozattipus.
melyet altalaban olyan periférialis eszkozok szamitogéphez valo csatlakoztatasara
hasznadlnak, mint példaul egerek, billentyiizetek és PDA-k. Ezen eszkézok

mindegyike kizarolag egy dllomashoz csatlakoznak, és altalaban IR vagy Bluetooth
technolégiat haszndlnak.”®® Ebbe a halézat tipusba soroljuk az infravords és

radiofrekvencias eszkozoket.

10.1.1 Infravoros technolégia (IR): Ez az atviteli tipus mar viszonylag elavultnak

szamit, hiszen elég alacsony energiaszintli jelekkel, kis hatotavolsaggal
rendelkezik, amelyeknek még a falak is nagy akadalyt jelentenek. Csak pont-pont
tipusu és ralatast igénylo atvitelre képes. A régebbi mobiltelefonok rendszerint fel
voltak szerelve infravords porttal, amelyeket az informaciokiildésnél 1ényegesen
kozel kellett helyezni egymashoz. A tavirdnyitok mar régota hasznaljak ezt a
technologiat. Emlékezhetiink rd, hogy a televizids csatornavaltasndl a taviranyitot

sok esetben pontosan a TV-re kell iranyitanunk.

10.1.2 Radiéfrekvencias technolégia (RF): Az IR-hez képest mindenképpen egy

fejlettebb atviteli mddszer, hiszen a jelek nagyobb hatotavval birnak és athatolnak
a falakon. A Bluetooth rendszerint radiofrekvenciat hasznal a kommunikacidhoz,
amelyet szamos eszkoz alkalmaz. A szdmitogépes periféridk, mint pl. a vezeték

nélkiili egerek, billentylizetek RF segitségével miikodnek.

2 Forras: Cisco CCNA Discoveryl — 7.1.3-mas fejezet, Letdltés datuma: 2018. 10. 18.
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10.2 WLAN (Wireless Local Area Network): ,, Altaldban a vezetékes helyi halézatok
hatarainak kiterjesztése érdekében hasznaljak. A WLAN RF technologiat haszndl,
és megfelel az IEEE 802.11-es szabvanyoknak. Szamos felhasznalo szamara teszi
lehetové a vezetékes halozathoz valo csatlakozast egy hozzaférési pontként (Acces
Point, AP) ismert eszkozon keresztiil. A hozzdférési pont kapcsolatot biztosit a
vezeték nélkiili allomdsok és az Ethernet kabeles halézat dllomdsai kozétt. 0

10.2.1 Wi-Fi (Wireless Fidelity): Manapsag a leggyakoribb vezeték nélkiili forma. Az

5. fejezetben taglaltuk, hogy az Ethernet a 802.3-mas szabvany szerint miikodik.
Ennek a vezeték nélkiili valtozata a WI-FI, a 802.11-es specifikaciora épiil,
amelyet szintén az IEEE fejlesztett ki.

A 802.11-es szabvany kdszonhetden az Apple-nek, az évek soran rengeteget
fejlodott, életatjat generaciokra csoportositjuk. A 90-es évek végén kezdetben a
802.11a és b valtozat volt a meghataroz6, majd jott a jéval gyorsabb 802.11g. A
2009-ben kifejlesztett n-es verzid a mai napig is meghatarozé a gyors atviteli
sebessége ¢és nagy hatétdvolsaga miatt. Ezen feliil kompatibilis a korabbi
valtozatokat hasznaldo eszkozokkel. Ennek a valtozatnak is van mar egy
tovabbfejlesztett valtozata, mégpedig a 802.11ac. A majdnem 7 Gbps-os atviteli
sebességgel jelentds eldrelépést mutat. Mivel a legtobb Wi-Fi router a 802.11n-es
szabvanyt hasznalja, egyelore nehezen terjed el a piacon. A Wi-Fi legtjabb
generacioja az ax-es szabvany lesz, amelyet varhatoan 2019-re adnak Ki.

(A szabvanyok jellemzdit lasd az abran)

2 2019
Year Ratified 1997 1999 1999 2003 2009 2014 (Expected)
Operating Band 2.4 GHz/R 2.4 GHz S GHz 2.4 GHz 2.4/S GHz S GHz 2.4/S GHz
Channel BW 20MHz  20MHz = 20MHz  20MHz  20/40 MHz 20’4?1’32’ 160 20’4&’32’ 1650
Peak PHY Rate 2 Mbps 11 Mbps 54 Mbps 54 Mbps 600 Mbps 6.8 Gbps 10 Gbps
Link Spectral 0.55
Efficiency 0.1 bpsiHz bps/Hz 27bps/Hz 27bps/Hz 15bps/Hz  425bps/iHz  62.5 bps/Hz

32. dbra: A Wi-Fi szabvanyok altalanos jellemzoi

Kép forrasa: https://theruckusroom.ruckuswireless.com/wired-wireless/technologytrends/the-theory-of-
wi-fi-evolution-and-ieee-802-11-selection/, Letoltés datuma: 2018. 12. 05.

A vallalatok szamara manapsag teljesen elvart a Wi-Fi halozat megléte, hiszen
igy nemcsak az alkalmazottaknak, de az ligyfelek szamara is biztositott az

internetelérés.

% Forras: Cisco CCNA Discoveryl — 7.1.3-mas fejezet, Letdltés datuma: 2018. 10. 18.
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10.3 WWAN (Wireless Wide Area Network): ,,A WWAN hdlozatok oriasi méretii
teriileteken biztositanak lefedettséget. Ilyenek példaul a mobiltelefonos halozatok.
Olyan technologiakat hasznalnak, mint a kodosztdasos tobbszoros hozzaférés (Code
Division Multiple Access, CDMA) vagy a Mobil kommunikacié globalis rendszere
(Global System for Mobile Communication, GSM), melyek hasznalatat gyakran

kormanyzati szervek szabalyozzak. 3

11 Halozat fejlesztési fazisok

Tobbféle okbol kifolyodlag, gyakran sziikséges egy meglévd haldzat korszertisitése,
annak fejlesztése, bévitése. Egy informatikai haldézatnak maximalisan ki kell szolgélnia
az adott vallalatot, igy ha az pl. novekedésnek indul, annak haldzatat is béviteni kell. Az
internet alapu gazdasdgban mindegyik cégnek fejlett informatikai eszkozokkel kell
rendelkeznie, szdmos esetben sziikség van az elavult haldézatot modernizalni. Maga a

halozatfejlesztés egy tobb Osszetevobol allo folyamat.

11.1 Helyszin felmérése: A haldzatfejlesztés elsé 1épésben a meglévd haldzat
feltérképezése a cél. Dokumentalni kell a halozati struktarat, annak jelenlegi
allapotat. Az 10j logikai, és fizikai topologiai térkép elkészitéséhez a telephely
alaprajzara feltétlentil sziikségiink lesz. A helyszini felmérés alatt a
kovetkezOkrol kell informaciot gytijtentink:

» | Felhasznalok szama és a berendezések tipusa

= Tervezett novekedés mértéke

» Jelenlegi internet hozzaférés tipusa

»  Alkalmazasokra vonatkozo kovetelmények

»  Meglévo halozati infrastruktura és fizikai elhelyezkedése
= Uj szolgdltatisokra vonatkozé kévetelmények

» Biztonsagi és titoktartasi megfontolasok

" Megbizhatosagi és rendelkezésre alldsi elvarasok

= Koltségvetési megszoritasok

11.2 Kovetelmények dokumentiliasa: A halézat meglévd eszkozeir6l nagyon
fontos, hogy informéciot szerezziink., azokrdl elemzési jelentést késziteni.
A kovetkezdket érdemes leltarban 6sszefoglalni:

= Eszkoz neve
»  Beszerzés idopontja
»  Jotallasi informaciok

31 Forras: Cisco CCNA Discoveryl — 7.1.3-mas fejezet, Letdltés datuma: 2018. 10. 19.
32 Forras: Cisco CCNA Discovery2 — 3.1.1-es fejezet, Letoltés ddtuma: 2018. 11. 04.
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= Hely

»  Marka és modell megnevezése

»  Operacios rendszer

" Logikai cimzési informaciok

»  Atjaro

»  Kapcsolodas tipusa

= Telepitett viruskeresé szoftverek
»  Biztonsdgi informacick

11.3 Tervezés: A haldzat korszeriisités egyik legfontosabb része a tervezés. Miutan
meghataroztuk a sziikségleteket, célszerli egy projekthez hasonléan megtervezni
a munkamenetet. Mivel a leendd, 0j halozat kialakitasat szamos tényezd
befolyasol, célszerti egy SWOT analizist késziteni. A SWOT nagy segitséget
nyujt az erdsségek, gyengeségek, lehetdségek és veszélyek kiértékelése terén.
Ennek koszonhetdéen a leg optimdlisabban tervezhetjiikk meg a rendszert. A
tervezés soran nagyon fontos az tigyféllel valé folyamatos kapcsolattartas,
elsdsorban a koltségvetés miatt. Sokszor a legnagyobb korlatot az anyagi
megszoritdsok jelentik. A tervezdnek tisztdban kell lennie, hogy az tligyfél
mennyi koltséget tud rdaldozni a projektre. Egy halozattervezési folyamatban
rendkiviil elényds, ha lemodellezziik az 0j rendszeriinket, hiszen igy egybdl latni
fogjuk az esetleges tervezési hiba eléforduldsokat. Dokumentéalnunk kell az 1j
hatarozni, hogy mely informatikai eszk6zok hol fognak elhelyezkedni, milyen
Osszekottetésekkel és azok kapcsolodasa az IP cimzéssel egyiitt kertiil
kialakitasra. Fontos a preciz, figyelmes, atlathaté munkavégzés, mert igy nagy
eséllyel elkeriilhetd a héalozat problémas megvalositasa. A terv végeztével
rendszerint be kell mutatni azt az ligyfélnek, aki amennyiben az azzal jard
koltségvetéssel elfogadja, elindulhat a kivitelezés.

11.4 Kivitelezés: Ez a fazis az elméletben 1étrehozott rendszer fizikai megvalositasat
jelenti. Amennyiben jol végeztiik az eddig 1épéseket, a kivitelezés nagy eséllyel
konnyedén fog menni. Mindig el6fordulhatnak vératlan gikszerek, amiket a
legjobb szakértelem szerint meg kell oldani. Ahogy a tervezésnél, itt is nagyon
fontos a folyamatos kommunikacio az tligyféllel. Az esetleges tervhez képesti

valtozasok miatt, az ligyfélnek mindenrdl tudnia kell!

3 Forras: Cisco CCNA Discovery2 — 3.1.3-mas fejezet, Letdltés datuma: 2018. 11. 04.
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11.6

Egy

Uzembe helyezés: A kivitelezési fazist kovetden a rendszer {izembe helyezése
kovetkezik. Itt torténik a halozat iizemkész allapotba hozadsa, a haldzati

eszkozok, kiszolgalok konfiguralasaval egyiitt.

Ertékelés: A halozat elkészitése utan, a projekt utolso szakaszaban meg kell

figyelni, hogy az a terveknek megfeleléen muikodik-e. El kell végezniink a

cyey

meghibasodas esetén konnyen helyreallithaté legyen.

12 Halozat tervezési megfontolasok

halézat tovabbfejlesztésének szakaszairdl az el6z0 fejezetben beszéltiink, most a

fizikai kornyezet megfeleld kialakitasarol lesz szo. A tervezés folyaman részletesen meg

kell vizsgalni, hogy a halozatot milyen épiiletben kell 1étrehozni. Fontos a megfeleld

kabelezés, a haldzati eszkozok ¢€s egyéb informatikai berendezések szakszerii

kivalasztasa.

12.1 Kabelrendezok:

1211

12.1.2

MDF: Nagyobb helyi halézatoknal Iényeges, hogy kialakitsunk egy olyan
helyiséget, ahol a szerverek, halozati eszk6zok, kabelszekrények kapnak helyet.
Ezt a kommunikacios szobat szoktuk hivni MDF-nek (Main Distribution Facility),
amely magyarul kozponti kabelrendez6t jelent. Ezen a ponton kapcsolodnak dssze
a halozati kabelek patch panelon keresztiil a halozati eszkozokkel. Nagy, véllalati
rendszereknél nélkiilozhetetlen az MDF megléte, hiszen minél nagyobb egy
halézat, annal tobb kabellel és az adatforgalmat megvaldsitd eszkozzel
rendelkezik. Egy jol kialakitott kommunikacids helyiségben a rendszergazdak
szamara gyakorlatilag minden egy helyen van, a szerverek, kapcsolok,
forgalomiranyitok, — a halozat karbantartdsat és hibaelharitasat lényegesen
megkonnyitve.

IDF: Az MDF mellett a halozat kiterjedésének fiiggvényében gyakran sziikség
van tovabbi kabelrendezOkre. Ezeket a tovabbi, kisebb elosztasi kdzpontokat
nevezziikk IDF-nek (Intermediate Distributing Frame). Minden ilyen elosztd
kozpont csatlakoztatva van a vallalat telekommunikacids helyiségéhez. Ez az
Osszekottetés alkotja a gerinchal6zatot, ezért nagyon fontos, hogy minél nagyobb
atviteli sebességgel rendelkezzen. ,,EQy IDF-ben az MDF-nél alacsonyabb

sebességii kapcsolok, hozzaférési pontok és hubok talalhatok. Altalaban
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nagyszamu Fast Ethernet porttal rendelkeznek, hogy biztositsak a felhasznalok

szamadra a hozzaférési rétegben torténd csatlakozast.”3*

12.2 Megfelel6 kabelezés kivalasztasa: A helyszini szemle soran mar a tervezés elott
tisztaban kell lenni, hogy milyen épiilettel van dolgunk. Egy meglévé halozat
korszertsitésénél eléfordulhat, hogy az eredetinél egy teljesen mas kabelezési
format kell kialakitanunk. Szamos befolyasold tényezé van. Elsésorban meg kell
vizsgalnunk, hogy kapcsoldédasukat tekintve milyen fajta hostok szerepelnek a
vallalaton beliill. Az olyan helyiségekben, ahol helyhez kotott szamitdogépek
szerepelnek, vezetékes kapcsolaton gondolkodhatunk. Eléfordulhat, hogy PI. egy
konferenciateremben csak vezeték nélkiili, Wi-Fi halozatot lehet 1étrehozni, ahol
okostelefonokkal ¢és laptopokkal fognak a halézathoz csatlakozni. Miutan
megtortént az igények felmérése, az épiilet elemzését kell elvégezniink.

Vannak olyan esetek, ahol el6fordulnak az elektromagneses, vagy radidjeles
zavarok (PI. gyarépiiletekben). Az ilyen esetekben nem alkalmazhatdak a gyakori
csavart érparas kabelek, foéleg nem az UTP. Ahol esetleg vastag falakkal van
dolgunk, egy vezeték nélkiili halozat kialakitasa meglehetésen nehézkesen lenne
miikodoképes. Megtorténhet, hogy egy miemlék épiiletben kell haldzat 1étrehozni,
¢és ebben az esetben nem furhatunk falakat. Kiilon kell valasztanunk a hozzaférési
réteg eszkozeinek OsszekOtését és a gerinchaldzati kapcsolat kialakitasat. A
hozzaférési réteg vezetékes és vezeték nélkiili modon is megvalodsithato, de a

gerinchalozatokat kizarélag kabelek segitségével valosithatjuk meg.

12.2.1 Hozzaférési réteg kabelezése: A hozzaférési rétegben nagyon sok esetben
alkalmaznak parhuzamosan Wi-Fi-t, a fali aljzatok mellett. Fizikai kabelezésnél,
amennyiben nincs elektromagneses, netan radiofrekvencias zaj, véleményem
szerint az UTP kabelezés a leg kézenfekvobb megoldas. Az olcson beszerezhetd,
ill. konnyli telepithetésége miatt szamtalan helyen hasznaljak. Pl. egy
szamitogépes teremben a sok munkaallomas miatt a vezetékek méretre szabasa €s
azt kovetden a kabelmenedzsment is joval egyszeriibb feladat a szakemberek
szdmara, mint pl. a koaxidlis kébelek esetében. Arrdl nem is beszélve, hogy
minden szamitogép €s a halozati eszk6zok elsésorban RJ-45-6s halozati porttal

vannak ellatva, amivel a csavart érpar rendszerint kompatibilis.

3 Forras: Cisco CCNA Discovery3 — 2.1.3-mas fejezet, Letdltés datuma: 2018. 12. 01.
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12.2.2 Gerinchalézati kabelezés megvalositasa: Gerinchdlozatok esetében nem
alkalmazhatunk vezeték nélkiili technoldgiat. Ennek oka, a gyors atviteli
sebesség, a megfeleld biztonsdg és megbizhatdsag biztositasa, amelyet csak a
vezetékes Osszekottetés elégit ki. A lehetd legnagyobb sebességii fokapcsolatok
kialakitasanal el6szor sziikség van a minimum gigabites interfészeket timogatd
kapcsolokra, vagy hubokra. Ezt kovetéen gondolkodhatunk a fizikai kabel
kivalasztasan. Harom befolyasolo tényezot kell figyelembe venniink, amelyek a
tavolsag, a zavaro jelek és a redundancia.

A tavolsag az adott szervezet kiterjedését jelenti. Altalaban egy épiileten beliil
kell halozatot 1étrehozni, de eléfordulhat, hogy a vallalkozas tobb épiiletbdl all.
Tobb épliletet atszovO gerinchalozatndl gyakorlatilag kizérhatjuk a csavart
érparak haszndlatat, hiszen tobb mint valoszinii, hogy a két végpont kozti tavolsag
meghaladja az ilyen kabeltipus altal tamogatott, maximalis 100 méter kiterjedést.
Mivel az ¢épiiletet kozott 1évé kabeleket nem védik falak a kiilsd
veszélyforrdsoktol, az elsdsorban villamok altal keltett tobbletfesziiltség miatt is
ajanlatos optikai kabeleket haszndlni. A fényimpulzusokkal miikodd atviteli
csatorna az ilyen veszélyek ellen tokéletesen védve van. A nagyon gyors és nagy
tavolsag lefedésére alkalmas optikai kabel a legjobb megoldas a gerinchalézat
kiépitéséhez. Abban az esetben, amennyiben egy kisméretli épiiletrdl van sz0, a
gerinc is kialakithatd csavart érparas, vagy koaxidlis kabelezéssel. Ebben az
esetben meg kell bizonyosodnunk arrél, hogy nincs-e barmilyen zavaro jel.

Osszességében a strukturdlt kabelezés nagyon fontos. A tervezésnél
egyértelmiien meg kell hatarozni a fizikai topologiaban a megfeleld tipusu
kabelvezetékek pontos helyét a tervrajz alapjan.

(A harmadik fontos tényezor6l a redundancia megfeleld alkalmazasarol a

kovetkezd fejezetben fogunk beszélni.)

12.3 Eszkozok Kkivalasztasa: Egy beruhdzasban a vallalati halozati eszkozok a
legkdltségesebb 0sszetevok kozé tartoznak, ezért a kivalasztasnal jelentds szerepet
jatszik a koltségvetés. Amennyiben tdmogatott szolgéltatasrol van szo, akkor az
internetszolgaltato a felelds az eszk6zok beszerzéséert és karbantartasaét. Minden
mas esetben az ligyfelet terhelik a raforditasok. ,, Az igények elemzése utdn a tervezo

csoport javaslatot tesz az uj halozati dsszekotés és szolgaltatas biztositdsara
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1231

12.3.2

lkalmas hdlézati eszkozok beszerzésére. >

Kapcsolok beszerzése: A 7. fejezetben emlitettem, hogy amennyiben lehetséges
inkabb kapcsolokat hasznaljuk a munkaallomésok 6sszekottetése céljabol, mint a
hubokat. Igaz, hogy joval dragabbak, de sokkal optimalisabb hal6zati miikodést
tesznek lehetévé. Ez lényeges, hiszen sok vallalat megkoveteli a gyors
savszélességet, tehat fontos, hogy az atbocsatoképességnek eleget tegyen.
Hubokat csak a nagyon kis méretli hal6zatokban alkalmazzunk, ahol elenyészo
allomas talalhatd, igy csokkenthetd az {itkozési tartomany terjedelme. A
megfeleld kapcsold kivéalasztasanal figyelembe kell venniink, hogy hany
felhaszndld fog hozzéd kapcsolddni, tehat mennyi interfészre van sziikség. A
kapcsolo altal tdmogatott portoknak kompatibilisnek kell lennie a beépitett
kabelekkel. Amennyiben a jovOben bdvitik a halozatot és 1) munkaallomasok
kertilnek telepitésre, elényds, ha még rendelkezésre allnak tartalék interfészek is
erre az esetre. Az eszkdz kivélasztasnal fontos szempont, hogy modularis
eszkozoket vasaroljunk, amennyiben fenndll az esélye az adott haldzat
novekedésének. ,,4 modularis berendezések bovitéhelyekkel rendelkeznek, igy uj
modulok hozzdaddsaval rugalmasan lehet kévetni az igényeket. ™

, Egy vallalati MDF kapcsolo gigabites optikai vagy rézkabellel csatlakozik az
IDF kapcsolokhoz. Az IDF kapcsoloknak dltalaban mindkét RJ-45-0s Fast
Ethernet portra sziikségiik van, de kell legaldbb egy gigabites Ethernet port is (réz
vagy optikai) az MDF kapcsoléhoz torténd felcsatlakozdshoz. ™

Lényeges, hogy feliigyelhetd, konfiguralhato switcheket alkalmazzunk, hiszen
igy ,,lehetéség van az egyes portok vagy akar az egész kapcsolo forgalmanak
szabalyozasara. A szabdlyozas lehetoségei kozé tartozik tobbek kozott az eszkoz
beadllitasainak megvaltoztatasa, a port biztonsag bevezetése, valamint a
teljesitmény feliigyelet. Igy példdul egy feliigyelhetd kapcsolé portjai kiilondlléan
be, illetve kikapcsolhatok. Tovabba a rendszergazda azt is megszabhatja, mely

szamitégépek csatlakozhatnak egy adott porthoz. "%

Forgalomiranyitok beszerzése: A halozat kiterjedésétdl, annak szolgaltatasaitol,

funkci6itol fiigg, hogy milyen forgalomirdnyitéra van sziikség. A kapcsolokhoz

% Forras
% Forras
37 Forras
% Forras

: Cisco CCNA Discovery2 — 3.3.2-es fejezet, Letoltés datuma: 2018. 11. 10.
: Cisco CCNA Discovery2 — 3.3.3-mas fejezet, Letoltés datuma: 2018. 11. 10.
: Cisco CCNA Discovery3 — 2.3.4-es fejezet, Letoltés datuma: 2018. 12. 02.
: Cisco CCNA Discovery2 — 3.3.3-mas fejezet, Letoltés datuma: 2018. 11. 10.
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hasonlitva, itt is 1ényeges szempont, hogy inkabb modularis felépitésii eszkozt
valasszunk, ill. hogy az a haldzati kabelezéssel azonos tipusu interfészekkel
rendelkezzen. Egy kozepes méretli vallalatndl mar ajanlott az integralt
forgalomiranyito (ISR) hasznalata. Az ilyen késziiléekek rendszerint rendelkeznek
Gigabit Ethernet, soros, és optikai interfészekkel. Az ISR szamos haldzatban egy
gyakran hasznalt eszkdz, mivel szamos funkciot ellat: ,.biztonsag, vezeték nélkiili
hozzaférési pont, Szolgaltatdas mindsége (QoS), |P-alapu hangatvitel (VoIP), NAT,
DHCP, virtudlis magdanhalézat (VPN) ™*°

Kisméreti iroda Fiokirodak, valamint Kozponti iroda / WAN-
és tavmunkas kis- és kozépvallalatok Osszevonas

33. abra: Forgalomiranyitok a megkivant igények kielégitésére
Kép forrasa: Cisco CCNA Discovery3 — 2.3.1-es fejezet, letoltés datuma: 2018. 12. 02.

Tanulmanyaim sordn a gyakorlati 6érdkon rendszerint hasznaltunk integralt
forgalomiranyitot, a mi esetlinkben Cisco fejlesztésiit. Tapasztalatombdl allitom,
hogy egy rendkiviil fejlett eszk6zrdl van sz, amely minden értelemben kielégiti
a nagyobb vallalatok igényeit. Az egyetlen hatranya, hogy a forgalomiranyito
megfeleld beprogramozéasa egy meglehetdsen nehéz feladat, a rendszergazdéanak
értenie kell az adott késziilék konfigurdlasahoz, amely a kiilonbozé gyartotol
szarmazo késziilékek esetében mas és mas lehet.

A Cisco forgalomiranyitok grafikus és parancssoros kezeldfeliilettel is
rendelkeznek, amelyek savon kiviili és beliili feliigyelettel konfiguralhatdak.
Savon kiviili vezérlésnél azt értjiik, amikor az eszkozt kozvetleniil, konzolkébel
segitségével egy szamitdégéppel konfigurdljuk. Savon beliili feliigyeletnél a

késziilékhez tavolrol fér hozza a rendszergazda, sok esetben Telnet segitségével.

% Forras: Cisco CCNA Discovery2 — 3.3.4-es fejezet, Letdltés datuma: 2018. 11. 11.
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13 Redundancia alkalmazasa

13.1 Hibatiiré rendszerek kialakitasa: A halozat kiépitésének a legfontosabb célja a
wmagas szintii megbizhatosag fenntartasa, valamint a meghibdsodasra érzékeny és
kritikus pontok minimalizalasa. A halozat miikédésképtelensége komoly iizleti
karokat, bevétel kiesést és az iizletfelek elégedetlenségét eredményezheti.”*® E
mellett egy halozattervezésnél torekedni kell, hogy a rendszer hosszatava
miikddésre legyen képes, a felhasznalok szamara a folyamatos rendelkezésre allas
¢s megbizhatdsag mellett. Ez azt jelenti, hogy tartalék utvonalakat és kapcsolodasi
pontokat hozunk létre. A megbizhatésadg igy rohamosan megnd, egy esetleges
meghibasodas esetén az alternativ utvonalak biztositjak az informacid tovabbitast.

,, Lermészetesen adodhatnak olyan helyzetek, amikor az dsszes osszekottetés és
eszkoz megduplazdsa nagyon koltséges lenne. A hdlozati mérnékoknek dltalaban
meérlegelniiik kell és egyensulyt kell taldalni a redundanciaval jaro koltségek és a
halozat rendelkezésre dlldsi kévetelménye kozott. ”*

A redundancia biztositasahoz tartoznak még a sziinetmentes tdpegységek,
illesztokartyak, bovitokartydk, és a barminemii olyan alkatrész, amely menet

kozben cserélhetd.

13.1.1 Sziinetmentes tapegység jelentosége (UPS): A halozat olyan eszkozeinél, mint
pl. a szerverek, amelyek milkddését napi 24 draban kell biztositani. Az ilyen
eszkozoket UPS-sel (Uninterruptible Power Supply) kell ellatni. Barmikor johet
egy varatlan aramsziinet, és az adatvesztés elkeriilése végett a sziinetmentes
tapellatds  biztositdsa nélkiilozhetetlen. Az USP-k  akkumulatorokkal
rendelkeznek, amik a héaloézati &ram megsziinése esetén biztositjadk a hozzajuk
csatlakoztatott eszk6zok szamara az dramot és a fesziiltségingadozastol is védik
Oket (PI. villamcsapdsok esetén). Az USP-k koltsége igen eltéré annak
fliggvényében, hogy mekkora kapacitassal birnak és mennyi csatlakozdval

rendelkeznek. Ezeknek a feltételeknek kell kellden megvalasztani Oket.

13.2 Gerinchalézati redundancia: Tobb sz6 is esett mar rola, hogy a nagyméretii
halézatok esetében a gerinchdlozati Osszekdttetés kiemelten fontos jelentdséggel

bir, amelyeknek tokéletesen megbizhatonak kell lenniiik. Ahogyan gerincsériilés

40 Forras: Cisco CCNA Discovery3 — 3.2.1-es fejezet, Letdltés datuma: 2018. 12. 02.
4 Forras: Cisco CCNA Discovery3 — 3.2.1-es fejezet, Letdltés datuma: 2018. 12. 02.
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esetében egy ember is lebénulhat, Ggy egy Ilétfontossdgi haldzati eszkoz
meghibasodasa, vagy fékapcsolati kabelhiba is stilyos kovetkezményeket jelenthet.

Kiilondsen a nagy szervezeteknél 1étfontossagt jelentdségii, hogy a halozat kritikus

\ / / pontjaibdl legyen tartalék. A miikddo
el R Z forgalomiranyitok és kapcsolok mellett
/;apcus:;?jq Capeedo B eléfordul, hogy tartanak tartalék

34. abra: Gerinchalozati redundancia szemléltetése eszkozoket 18 cgy esetleges
Kép forrasa: Sajat forras (Cisco Packet Tracer hasznalataval) Vészhelyzet esetére. Amennyiben a
blidzsé megengedi, ajanlatos betartani ezt a tanacsot. Sok esetben dupla

gerinchaldzatot alakitanak ki a kabelek megkett6zésével.

13.3 Kabelezési redundancia hatranya: A kabelezés tartalék képzésénél azonban
ovatosan kell banni, hiszen ,,a kapcsolok kozott létrehozott dsszekotések problemak
forrasai is lehetnek. Az Ethernet forgalom szorasos jellege miatt példaul kapcsolasi
hurkok johetnek létre. A szorasos keretek korbe-korbe jarnak minden iranyban,
Szorasi viharokat eredményezve. A szorasi viharok az elérheté sdavszélességet
lefoglaljak, igy eldfordulhat, hogy ujabb hdlozati kapcsolatok létrejottét
akaddlyozzak meg, valamint régiek megszakitdsat eredményezik. ™
Amikor két kapcsolot tobb t is 0sszekot egymassal még az egyedi Ethernet
keretek is kellemetlenséget okozhatnak. A kapcsold miikodésénél megbeszéltiik,
hogy amikor az eszkdz egy olyan keretet kap, amelynek a cél MAC-cimét nem
ismeri, eldrasztassal kikiildi azt minden portjdn. A tobb utvonal kovetkeztében
konnyen el6fordulhat, hogy a kikiildott lizenetek visszatérnek a kezdeményezd
switchez. ,,4 folyamat igy wjra meg ujra megismétlédik, a keret tobbszords
példanyat létrehozva a hadlozaton. Esetenként a célallomds tobb masolatot is kap
az eredeti keretbol. Ez hdarom problémat is okozhat: sdvszélesség felesleges
lefoglalasa, CPU idéveszteség, valamint az adatforgalom esetleges duplazasa.
Redundans  halozatokban eldfordulhat, hogy a kapcsolo egy dllomas
elhelyezkedésérdl rossz informaciot tanul meg. Ha létezik hurok, akkor a kapcsolo
egy allomas MAC-cimét akar két kiilon porttal is 6sszefiiggésbe hozhatja. Ez nem

egyértelmii helyzetet és az optimalistol elmaradé kerettovabbitast okozhat. ,,*3

42 Forras: Cisco CCNA Discovery3 — 3.2.1-es fejezet, Letdltés datuma: 2018. 12. 02.
43 Forras: Cisco CCNA Discovery3 — 3.2.1-es fejezet, Letdltés datuma: 2018. 12. 02.
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13.3.1 Feszitéfa protokoll (STP): Az el6z0 pontban emlitett problémak megoldéasara
szolgal a kapcsoloknal hasznalt feszitéfa protokoll (Spanning Tree Protocol). Ez
a megoldas gyakorlatilag megsziinteti a redundans haldzatokban 1étrejovo
hurkokat azzal, hogy a késziilék tartalék utvonalakhoz kapcsolodo interfészeit
letiltja. A protokoll folyamatosan figyeli a halozati topoldgiat és amikor hurkot

¢észlel, az érintett pontokat letiltja.

14 Hierarchikus halozatkialakitas alhaléozatokkal

Mar tobbszor beszéltiink a hierarchikusan kialakitott halozatok jelentdségérol.
Csak a kisebb vallalatok engedhetik meg maguknak az egyszintii rendszert, ahol az
allomasok mind ugyanabba a haldzatba tartoznak és mindegyikiik részese a szorasi

tartomanynak. Ahogy ndvekszik a halozat, az elosztasi réteget javasolt tobb,

Egyszint(i kapcsolt halozat

Egyetlen nagy szdrasi tartomany

D

Hiararchillms haldzat

Hozzaférési

Harom kilén szdrasi tartomany

35. és 36. abra: Az egyszintli és az Ethernet altal kialakitott hierarchikus halézati modell 6sszehasonlitasa
Képek forrasa: Cisco CCNA Discovery3 — 4.1.1-es fejezet, Letoltés datuma: 2018. 12. 04.
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141

14.2

14.3

logikailag kiilonalld részre osztani. A legegyszeriibb maddszer, ha alhdlozatokat —
az-az virtualis LAN-okat hozunk 1étre. Az ilyen részekre bontast nevezziik VLAN-
nak (Virtual Local Area Network). A halozat atviteli sebessége, annak
konvergencidja sokban javulhat a megfelelden részekre bontott alhalozatokkal,
hiszen a halézat forgalmi terhelése csokken. A létrehozott alhalézatok a teljes

rendszer fliggetlen szegmensei lesznek.

VLAN-ok kialakitasanak legfébb okai:

= Fizikai elhelyezkedés

= Logikai csoportositas

=  Biztonsag

= Alkalmazasi kovetelmények

= Szorasok hatokorének korlatozasa
»  Hierarchikus tervezés ™

VLAN-ok létrehozasa: Virtudlis helyi halozatok kialakitdsdhoz az IP cimzés
megfeleld ismerete sziikséges. A haldzati cimzésnél a 6. fejezetben megvitattuk,
hogy az alhalézati maszk hatarozza meg az IP cim halozat és allomas azonosito
részét. Megfeleld alhdlézati maszk haszndlatdval lehetdség van alhaldzatokra
bontasra. VLAN-ok 1étrehozasanal az alhdlozati maszkot lehetdséglink van a kivant
belsé allomasok szamanak fliggvényében modositani, ugy hogy az allomasokhoz

tartozo cimrészbol visziink at biteket a haldzat azonositasaért felelos cimrészbe.

Alhalézat példa megoldasa: Vegyiink egy példat a szemléltetés miatt. Egy C
osztaly héalozatban (192.168.1.0) négy, egyforma méretii alhdlozatot szeretnénk
kialakitani, mivel 55, 50, 59, 47 munkadllomasunk van. Ez a cim alapesetben 254
allomast tud kiszolgalni, 192.168.1.1 — 192.168.1.254 [mivel az utols6 cim (255)
mindig szorasi cim]. Az IP cimhez alapesetben a 255.255.255.0 maszk tartozik, és
amennyiben 2 bitet Aatviszink a halozat cimrészébe, akkor a maszk a

255.255.255.192-re mddosul, amely négy alhaldzatot hoz 1étre.

A halézat alapértelmezett maszkja tehat:  [255. 255. 255. 0
amely bindris formaban igy irhat6 fel: ’11111111.11111111.11111111.00000000‘
A modositott maszk a kovetkezo: 255. 255. 255. 192
binarisan: 11111111.11111111.11111111.11000000)

4 Forras: Cisco CCNA Discovera3 — 4.1.3-mas fejezet, letoltés datuma 2018. 12. 04.
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A négy alhalozat a kovetkezdképpen fog kinézni:

192.168.1.0-4s halozat: 192.168.1.1 - 192.168.1.62
192.168.1.64-es halozat:  192.168.1.65 — 192.168.1.126
192.168.1.128-as halozat: 192.168.1.129 — 192.168.1.190
192.168.1.192-es halozat: 192.168.1.193 — 192.168.1.254

Lathatd, hogy a négy alhalézat 1étrehozasa csak akkor lehetséges, amennyiben
alhalozatonként nincs 62 allomasnal tobb benniik, hiszen ennél nem lehet tobb
cimet kiosztani. A szoérésos lizenetek kiosztasaért mindig az alhalozatok utolso
cimei lesznek a felel6sek. Ebben az esetben az 1.0-as halozatnal a 192.168.1.63-
mas IP cim, az 1.64-es hal6zatnal a 127-es, majd a 191 és 255.

A példaban négy VLAN-t hoztunk létre. — abban az esetben, ha csak 1 bitet
visziink at, (255.255.255.128 maszk) csupéan két alhalozat 1étrehozasa lehetséges,
de kétszer annyi (126) allomassal. Ha 3 bitet, (255.255.255.224) akkor 8
alhdlozatunk van, egyenként maximum 30 allomassal. A bontés igy folytatodik
tovabb, a kettd hatvanyaira alapozva. Minél tobb alhalézatunk van, annal kevesebb
allomasnak van hely benne.

A modszer segitségével szamos olyan vallalat informatikai rendszere
optimalizalhato, amelyek sok felhasznaloval rendelkeznek. Az egyetlen hatrany,
hogy csupdn azonos méretli helyi LAN-okra bonthato és eltéré szamt allomasok
esetén nagyon sok IP cim veszhet karba. A probléma megoldasara kifejlesztettek
egy specialis valtozatot. A VLSM ¢és a CIDR segitségével egy haldzat a kivant
méretnek megfeleld, eltérd nagysagu alhalozatra bonthato. ,,Ennek koszonhetoen az
IP-cimek ezrei lesznek megmenthetok, amelyek a hagyomdanyos osztalyalapu

alhdlézatokra bontdssal elvesznének. *

15 Halozati veszélyforrasok

Egy hal6zat megbizgatdé miikodésének alappillére, hogy az megfelelden védve legyen

a veszélyektdl. A komplex internet vildgaban szamos kiilsé veszéllyel kell szdmolnunk,

egy jogosulatlan személy halozatba térténd behatoldsa nagymértékii karokat okozhat. A

hekkerek a halozat gyenge, sebezhetd pontjait hasznaljak ki, legtobbszor informacidlopas

céljabol. Ebben a fejezetben a behatolasi veszélyekrdl fogunk beszélni.

“ Forras: Cisco CCNA Discovery?2 — 4.1.4-es fejezet, Letdltés datuma: 2018. 10. 16.
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15.1 Behatolasi forrasok: A halozatba torténd behatolasok terén vallalaton beliili ill.
vallalaton kiviili veszélyekrdl beszélhetiink. Amikor a behatoldsokrol beszéliink,
mindenkinek altalaban a hekkeres tamadas jut az eszébe. Az igazat megvallva a
biztonsagi kockazatok legnagyobb része a halozat belsd részéhez tartozik. Itt a
legnagyobb sebezhetdségi tényezOk a felhasznalok, akik hozzaférési joggal
rendelkeznek. Akaratlanul is barmelyik alkalmazott virust hozhat be egy kiilsd
halozatbol, amelyek komoly veszElyt jelentenek a rendszernek. Nagy kockazatot
jelent egy belsé tdmado, aki az adott cég munkatarsa. Az ilyen emberek azért
nagyon vesz¢lyesek, mert tisztdban vannak a vallalat informatikai rendszerének
miukodésével és nagyon konnyen hozza tudnak férni az értékes informacidkhoz. ,,A
kiilso veszélyek a szervezeten kiviil dolgozo személyekkel kapcsolatban meriilnek
fel. A kiilsé tamadok a hdlozatba valo bejutdsukat féleg az Interneten, vezeték
nélkiili kapcsolatokon vagy a szerverekhez torténé behivasos hozzdférésen

keresztiil hajtjak végre. %

15.1.1 Megtévesztési technika: ,,Egy behatolo szamdra a hozzaféréshez jutds egyik
legegyszeriibb modja akadr beliilrél akar kiviilrél, az emberi hiszékenység
kihasznaldsa. ™" Megtévesztési technikdnak (Social Engineering) nevezziik azt az
esetet, amikor valamilyen iirliggyel raveszik a belsd felhasznalokat arra, hogy
azok titkos informéciokat, azonositokat (Pl. jelszavak) juttassanak el a timadok
szamara.

15.1.2 Hamis iiriigy (Pretexting): ,,4 hamis iiriigy a megtévesztési technika egyik olyan
formaja, ahol egy elore megtervezett esetet hasznalnak fel az dldozat
megtévesztésére azert, hogy informaciokat adjon vagy végrehajtson egy
tevékenységet. "8

15.1.3 Adathalaszat (Phishing): ,,Az adathaldszat soran az adathalaszok ugy tesznek
mintha egy a szervezeten kiviili hivatalt képviselnének. Tipikusan elektronikus
levélen keresztiil személyesen lépnek kapcsolatba a célszeméllyel. Az adathalasz
olyan hitelesitési informdciokat kérhet, mint a jelszo vagy a felhasznadloi név azért,

hogy valami szornyii kovetkezmények bekivetkezésétsl ovion meg. ”*

6 Forras: Cisco CCNA Discoveryl — 8.1.2-es fejezet, Letoltés datuma: 2018. 11. 15.

4" Forras: Cisco CCNA Discoveryl — 8.1.3-mas fejezet, Letoltés datuma: 2018. 11. 15.
8 Forras: Cisco CCNA Discoveryl — 8.1.3-mas fejezet, Letoltés datuma: 2018. 11. 15.
4 Forras: Cisco CCNA Discoveryl — 8.1.3-mas fejezet, Letoltés datuma: 2018. 11. 15.
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15.2

15.3

Személyes tapasztalatombol is allithatom, hogy ez egy nagyon veszélyes
tdmadasi mod, foleg az idésebb, felkésziiletlenebb korosztily szamdra. Hadd
emlitsek meg egy példat, ami velem tortént: ,,Egyik nap kaptam egy e-mailt,
miszerint kisorsoltdk a kozOsségi oldalam profiljat. Egy megadott e-mail cimre
kellett valaszolnom ezzel kapcsolatban, de mar gyanas volt, hogy nem Kkis
nyereményrdl volt szd! (J6, eddig még ez nem veszélyes, amig leveleziink. @))
Nem sokkal késdbb jott is a valaszlevél, amelyben magyarnak éppen nem
nevezhetd nyelvhaszndalaton arra kértek, hogy adjam meg adataimat, majd azutan
iranymutatast fognak adni a nyereménnyel kapcsolatban. (Ez méar tobb, mint
gyanus! () Szerencsére ebben az internetes vilagban barminek utana lehet nézni,
¢és konkrétan hamar ki is deriilt, hogy itt bizony nagy atverésrdl van szd. Azért
valaszoltam egy szép hangvételll levéllel az illetonek, amire a mai napig nem
érkezett valasz. Nyilvan, amennyiben valdoban nyereményrél lenne szo0,

megerdsitenék a bizonyossagat!”

Rosszindulati szoftverek: Ez a fajta timadas tipus szerintem mindenki szaméra
ismerds lehet, hiszen rengetegszer tornek borsot az orrunk ald. Rengeteg féle
problémat okozhatnak a kisebb szamitogépes gikszerekt6l egészen az operacids
rendszer Gjratelepitéséig. Rendszerint sohasem konnyitik meg az életiinket. Az
ilyen fajta szoftverek mindegyike egy tdmadasi forma, amelyek a szdmitogépek
sebezhetd pontjait hasznaljak ki. Alapvetden harom fajtajukat kiilonboztetjiik meg

egymastol: virusok, férgek, trojai falovak.
Az artalmas szoftverek fajtait az 6. sz. melléklet tartalmazza!

Szolgaltatas-megtagadas (DoS - Denial of Service): Eléfordulnak olyan esetek,
amikor a tdmad6 nem informaciot akar szerezni, hanem egyszeriien csak kart
okozni egy halozati rendszerben, megakadalyozni annak megfelelé miikodését. Az
ilyen tipust tdimadast DoS tdmadasnak hivjuk. Legtobbszor a haldzati kiszolgéalokat
tdmadjak meg, hogy a felhasznalok ne tudjék az azok altal nytjtott szolgaltatasokat

igénybe venni.

15.3.1 SYN elarasztas: A szolgaltatids-megtagadas egy gyakori fajtdja, amikor a timado

folyamatos forgalommal leterheli az eréforrast (Pl. a szervert), amig az talterheltté
nem valik. ,,4 SYN elarasztas lényege, hogy a tamado rengeteg hamis SYN

csomagot kiild el egy allomdsnak, tehat a csomagok latszolag egy olyan géprol
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érkeznek, amely nem érhetd el.”™® A hamis csomagok érvénytelen forras IP
cimmel rendelkeznek. Ennek kovetkeztében a kiszolgdld nem lesz képes

megfelelden ellatni a feladatat és a haldozat megbénul.

15.3.2 Halalos ping (Ping mindhalalig): A halalos pingnek az a Iényege, hogy a tamado
nagyon nagy, 64-nél nagyobb kilobajt méretli csomagot kiild a célallomasnak.
Mivel egy IP csomag mérete nem lehet ennél nagyobb, igy a fogad6 allomas ezt

nem tudja értelmezni és lefagyhat.

15.4 Elosztott szolgaltatas-megtagadas: (DDoS — Distributed Denial of Service): A
DoS tamadas egy tovabbfejlesztett valtozatardl van szo, amely sokkal nagyobb kart
tehet a rendszerben. A folyamat ugy zajlik, hogy a tamado az Interneten keresztiil
megfertdzi a halozat bels6 munkaallomasait egy biz. DDoS koddal. Amikor a
DDoS kodok aktivalodnak az allomasokon, azok a tudtuk nélkiil arasztjak el
nagymértéki forgalommal a haldzatot (sokszor a kiszolgalokat), amelyek a
tulterhelés kovetkeztében megbénulnak. A tamadas kovetkeztében gyakorlatilag a

halézat folyamatosan sajat magat fertozi.

16 Halozati biztonsag

Egy szervezet haldzatanak a legfontosabb jellemzdje, hogy az biztonsagos legyen,
az-az védve legyen az elozd fejezetben is megemlitett veszélyforrasoktol. Az
adatvédelem az egyre fejlettebb technoldgidknak kdszonhetden egyre nehezebbé valt,
ezért a biztonsagi intézkedéseknek is haladni kell a korral, — az informatikai rendszerek
kritikus pontjainak védelme alapveté feladat. Minél Osszetettebb egy szervezet

informatikai rendszere, annal nagyobb energiat kell forditani annak biztonsagara.

16.1 Jogosultsagkezelés: Napjainkban mar alapkdvetelmény, hogy a cégeknél dolgozo,
szamitogépeket hasznalo Osszes dolgozd sajat felhasznaloi névvel és jelszoval
férjen hozza a vallalati szamitogépekhez ¢és magahoz a halozathoz. Ezt
hitelesitésnek nevezziik, amikor egy személy azonositdsa torténik. A biztonsag
novelésének érdekében sok esetben korlatozzak a felhasznalok hozzaférését a
rendszerhez, kiilonbozo jogosultsagkezeld szoftverekkel. ,, Legjobb megolddsként

a felhasznaloknak csak azt a hozzdférési szintet szabad engedélyezni, amely a

% Forras: https://ikomm.webgobe.com/5ttipus.html, Letoltés ddtuma: 2018. 11. 16.
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16.2

16.3

mindennapi munkajukhoz elengedhetetlen.”™ EgQy nagyon ismert jogosultsag,
adatbazis ¢és erdforrds kezelé program az Active Directory (AD), amelyet
cimtarszolgaltatasnak is szoktak hivni. A Microsoft fejlesztette ki, vilagszerte
sz¢les korben elterjedt a hasznalata.

Sok felhasznaldo esetén ¢érdemes naplozast is alkalmazni, amellyel
nyomonkovethetdk a felhaszndlok tevékenységei — tehat, hogy milyen

alkalmazasokat hol, mikor, mennyi ideig hasznaltak.

Adattitkositas: Mivel az adatok folyamatos aramlasban vannak, azoknak a
biztonsagos atvitelét biztositani kell. A kiilonbozd atviteli protokollok mellett
sokszor sziikség van segéd protokollokra a megfeleld titkositds biztositasdhoz.
Amikor bongésziink az interneten, a weboldalak URL cimének elsd része tobbnyire
HTTP vagy HTTPS. Hiperszoveg atviteli protokollokrdl van szo, de csak a HTTPS
nyujt kelld biztonsadgot. A levelezérendszerek a POP3, IMAP4, vagy SMTP
protokollok segitségével miikddnek, de az SSL (Secure Socket Layer) teszi dket
kellden biztonsagossa. Amikor a Cisco forgalomiranyitd Telnet-tel torténd
kapcsolatot eredményez. ,,SSH (Secure Shell) protokoll hasznalataval a hitelesités
és a munka biztonsdagos médon torténik. ? Szintén az SSH a felelds egy FTP
kapcsolat biztonsagossa tételéhez. A biztonsagos protokollok kozé tartozik még az
IPSec (Internet Protocol Security), ,,amely egy halozati rétegbeli protokoll, és
segitségével barmely alkalmazas rétegbeli protokoll hasznalata biztonsagos

kommunikaciot eredményez. >

Halozati eszk6zokon alkalmazott védelem: Az el6z6 fejezetben volt sz6 a DoS
ill. DDoS tamadasokrdl, amelyekkel szemben a titkositds sem nyujt megfeleld
védelmet. A fejlett halozati kapcsolok és ISR-ek rendelkeznek olyan biztonsagi

funkciokkal, amelyekkel az ilyen tdmadasok kivédhetok.

16.3.1 Portbiztonsag: Portbiztonsdgot, vagy portsziirést kapcsolok esetében

alkalmazhatunk, segitségével megakadalyozhatok az illetéktelen behatoladsok. Az
eljaras ugy torténik, hogy a kapcsold a vele Osszekottetésben allo allomasok

MAC-cimét egy kiilon adatbazisban tarolja. Amennyiben egy nyilvantartasban

51 Cisco CCNA Discovery? — 8.1.1-es fejezet, Letoltés datuma 2018. 12. 05.
52 Cisco CCNA Discovery? — 8.1.3-mas fejezet, Letdltés datuma 2018. 12. 05.
%3 Cisco CCNA Discovery? — 8.1.3-mas fejezet, Letdltés datuma 2018. 12. 05.
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nem szerepld fizikai cimi{i host probal kommunikalni a hdlozattal, a switch letiltja
az adott interfészt és jelzi azt a rendszergazdanak.

16.3.2 Forgalomsziirés (ACL): Forgalomsziirés a forgalomiranyitokon alkalmazott
biztonsagi megoldas. Ezt ACL (Access Control List — Hozzaférési, vezérlési lista)
segitségével valosithatjuk meg. Az ACL-lel konfigurélt routerek az IP cimek,
protokollok, szolgéltatdsok alapjan, folyamatosan figyelik a be — és kimend

adatforgalmat.

16.4 Tiizfal: A tizfalak a halozatok alapvet6 kovetelményei, mivel a leghatékonyabb
biztonsagi eszkdzok a veszélyek ellen. Kisebb halozatok esetén elégségesek a
szoftver alapu tlizfalak, de a nagy adatforgalom védelméhez gyakran sziikség van
hardveres eszkozre. Ezek a

nagy teljesitményli  eszkoz

alapu tiizfalak nagyon hatékony
€s gyors mikodésiek, de a 37. abra: Egy hardveres tlizfal
r e . , , Kép forrasa: https://shop.secpoint.com/shop/protector-p8-10-

meretik  (interfészek szama) 390 htm, Letsltés datuma: 2018. 12. 05.

fliggvényében nagyon koltséges lehet a beszerzésiik. A tlizfalak gyakorlatilag
hozzaférési  listdk  segitségével = milkddnek.  Funkcidjukat  tekintve
megkiilonboztetiink csomagsziird, alkalmazas — vagy webhelysziird, ill. allapot
alapu tlizfalakat. Sok forgalomiranyit6, — az ISR-ek altalaban rendelkeznek sajat

tiizfalas védelmi rendszerrel, de egy otthoni Wi-Fi router is tartalmazhat tiizfalat,

legalabbis alap funkciokkal.

16.4.1 Demilitarizalt zéna (DMZ): Tizfalas védelemnél a halézat rendelkezik egy
olyan teriilettel, amely az Internet és belsé felhasznalok feldl is egyarant
hozzéaférhetd. Ezt nevezziik demilitarizalt zondnak. Sok esetben itt helyezkednek
el az olyan szerverek (Pl. webkiszolgalok), amelyeknek az Internet szamara is
elérhetének kell lenniiik, de a DMZ biztositja a megfeleld védelmet a belsd
halézat szamara.

16.4.2 Egy — és két tiizfalas rendszerek: Egytlizfalas védelmi rendszert jellemzden a
kisebb halozatok engedhetnek meg maguknak, amelyek kisebb adatforgalmat
generdlnak. A kéttlizfalas konfiguracioval joval védettebb lesz a haldzat, a DMZ
a belsd és kiilso tiizfal kozott helyezkedik el. ,,4 kiilsé tiizfal kevésbé korlatozo és

megengedi, hogy az Internet felhaszndlok hozzaférjenek a DMZ-ben levo
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szolgaltatasokhoz, valamint megengedi, hogy barmely belso felhasznadlo altal keért
forgalom athaladjon rajta. A belsé tiizfal joval korlatozobb és védi a belso
halozatot a jogosulatlan hozzdféréstél. ™ (A kétfajta védelmi rendszert lasd az

abran!)

FTP-kiszolgald 1

Belsd haldzat i_ w
FTP-

kiszolgald

Belsd halozat | . Kiilsé halézat

|

I D
S

; i

1

MZ

Internet Internet

i E

Webkiszolgald

BMZ Webkiszolgalo

38. és 39. abra: Az egy és két tlizfalas haldzat Gsszehasonlitasa
Képek forrasa: Cisco CCNA Discoveryl — 8.4.2-¢s fejezet, Letoltés datuma: 2018. 12. 06.

16.5 Virusirto szoftverek: Virusirtd programokkal magukat a szamitogépeket védjiik a
virusoktol, férgektdl, trojai kartevoktdl. Minden halozatra kapcsolodd allomasnak
rendelkeznie kell sajat virusirtd programmal. Szamos ilyen szoftver ingyenesen is
let6lthetd az Internetrdl, vagy csak probaverzio, ill. demd valtozatban (PI. Avast,
Panda, Nod 32). Vallalati kdrnyezetben nagyon fontos, hogy teljes funkciokori

szoftverrel rendelkezziink, ezeket kiilon meg kell vasarolni.

16.6 Vezeték nélkiili halézati biztonsag: Mivel a vezeték nélkiili halozatokhoz konnyt
a hozzaférés, igy azok joval védtelenebbek a vezetékes 0Osszekottetesekkel
szemben. Amikor egy j wireless routert izembe helyeziink, eldszér meg kell
valtoztatnunk az alapértelmezett beallitasait, mint pl. az SSID-t (halozati név), és a
csatlakozasi jelszot. Mar az egy jo biztonsagi megoldas, ha kikapcsoljuk az SSID
szorasat. Ez azt eredményezi, hogy az idegen eszk6zOok szamara rejtve lesz a
halézat, igy azok még csak tudomast sem vesznek rola. Sok esetben azonban
lathatéva kell tenni a halozatot a felhasznalok szdmara.

Harom hitelesitési forma létezik:

16.6.1.1 Nyilt hitelesités: Nyilt hitelesités folyaman barki kaphat halozati hozzaférést,

barmilyen jelsz6 nélkiil. Nyilvanos helyekre, mint pl. benzinkutakra, vasat — és

buszallomasokra gyakran jellemzd.

% Forras: Cisco CCNA Discoveryl — 8.4.2-es fejezet, letltés datuma: 2018. 12. 06.
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16.6.1.2 Elére megosztott kulcs (PSK): A leggyakoribb hitelesitési forma, amikor csak
a forgalomiranyiton beallitott jelszot ismerd felhasznalo tud csatlakozni.

16.6.1.3 Kiterjeszthet6é hitelesité protokoll (EAP): A hitelesitési folyamatban a
forgalomiranyitd6 egy hitelesitd szerver segitségével ad a felhasznalonak

hozzaférést.

16.6.2 Vezeték nélkiili titkositas: Vezeték nélkiili kommunikaci6 soran is
elengedhetetlen a megfeleld titkositasi eljaras.
Kétféle titkositasi format hasznalunk:
16.6.2.1 WEP (Wired Equivalent Privacy): A titkositas egy régebbi valtozata, amely a
vezetékessel egyenértéki titkositast jelent. ,,Vezetéknélkiili csomdpontok kozott
kiildott adatok titkositasdara szolgal. 64, 128, vagy 256 bites, eldre kiosztott
kulcsokat alkalmaz. Legnagyobb hibdja a kulcsok dllandosagabol adodik, az-az

minden eszkéznél ugyanazt a kulcsot haszndlja az adatok titkositasara. >

16.6.2.2 WPA/WPA2 (Wi-Fi Protected Access): Manapsag mar szinte minden vezeték
nélkiili halézat WPA-t, az-az Wi-Fi védett hozzaférést hasznal. Annyiban
kiilonbozik a WEP-t6l, hogy minden egyes kapcsolatnal 1j, egyedi kulcsot hoz
létre a felhasznalok szamara, egy titkositasi szabvany altal. A régebbi WPA-nal

ez a TKIP volt, az (jabb valtozataban, a WPA2-nél az AES protokoll.

16.6.3 MAC-cim sziirés: Az olyan Wi-Fi halozatoknal, ahol szigoruan meg kell
hatarozni, hogy mely felhasznalok kapcsolodhatnak hozza, a leg kézenfekvébb
megoldas a MAC-cim szlirés hasznalata. Ebben az esetben a forgalomiranyiton
egyesével konfiguralni kell az engedélyezhetd allomésok fizikai cimeit. Ezt

kovetden az eszkoz csak nekik fogja engedélyezni a halozati hozzaférést.

16.7 Archivalas: Amellett, hogy szamos moédszer 1étezik az informatikai rendszerek
biztonsagossa tételéhez, a vallalat kulcsfontossdgu adatait rendszeresen archivalni
kell. Hidba egy korszerdi, rendszeresen karban tartott haldzat, meghibasodas
barmikor torténhet. Eszben kell tartanunk Murphy térvényét: ,,Ami elromolhat, az
el is romlik”! Amennyiben gyakran készitiink masolatot a fontos adatokrol, egy
barmikor bekovetkezd, barmilyen katasztrofa utdn, adatvesztés nélkiil

helyreallithat6 a rendszer az eredeti valtozataba.

16.8 Archivalasi tarolok
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16.8.1 Optikai lemezek: A kisebb mennyiségii adatmentésre még mindig kivalok a CD-
k, DVD-k, Blue-Ray lemezek. Tarolasoknal figyeljiink, hogy megfeleléen védett
helyen tartsuk 6ket, nehogy megsériiljenek.

16.8.2 Flash tarolok: A memoria alapt tarolok, mint pl. a kdzkedvelt pendrive-ok
szintén megfelelnek a célnak. Nagy elényei, hogy kapacitasuk mar meghaladta az
optikai lemezekét, konnyen hasznalhatok és kis helyen is elférnek

16.8.3 Merevlemezek: A magneses alapu hattértarolok rendelkeznek a legnagyobb
tarhellyel. Kapacitasuk a 12 TB-ot is elérheti, ezért nagymennyiségii adatmentésre

a legalkalmasabb kellékek.

17 Halozati hibaelharitas

A hibaelharitas a rendszergazdak legfontosabb kompetenciai koz¢é tartozik, mivel a
fennallo problémat a leggyorsabban ¢és leghatékonyabban meg kell oldania. A
hibaelharitasi folyamat nem egy egyszert feladat, kiilondsen, amikor fogalmunk sincs,
hogy hol is kezdjiikk. Gondoljunk vissza az (4. fejezet) OSI modell rétegzett felépitésére,
hiszen egy kézenfekvé manko lehet, ha pontosan tudjuk, mely probléma melyik szinthez
kothet6 és konnyebb azt behatarolni. Fontos megjegyezni, hogy ,,dokumentaljuk a kezdeti
tiineteket és minden elofordulast a probléema okanak megtalalasa és annak kijavitdsa
érdekében! Ez a dokumentdcio értékes eszkozként szolgalhat egy ilyen vagy ehhez
hasonlé probléma bekévetkezése esetén. > Amikor nem tudjuk meghatéarozni a probléma
forrasat, a probalgatast, vagy helyettesitést alkalmazhatjuk feltéve, ha mar kellen
rutinosak vagyunk ezen a téren. Sok esetben miikodhet az ilyen problémamegoldo
modszer, de eléfordulhat olyan eset, amikor olyan, mintha tiit keresnénk a szénakazalban.
Az ilyen esetekben javasolt inkabb egy meghatarozott algoritmus alapjan megkozeliteni
a problémat. Az ajanlott modszerek az OSI modell rétegeire épiilnek és itt 1épegetiink
szintr6l-szintre. Ezek lehetnek a kovetkezok:

17.1.1 Fentrol lefelé: Ez a modszer az OSI tetejérdl indulva az alkalmazasitol halad
lefele.

17.1.2 Alulrol lefelé: A modszer megforditva, a fizikai rétegtdl indulunk felfelé.

17.1.3 Oszd meg és uralkodj: Az OSI modell valamelyik kdzépso rétegénél kezdédik a
folyamat, majd lefelé vagy felfelé halad. A tapasztalt szakemberek sokszor ezt a

modszert alkalmazzak.
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., A hibaelharitas soran felbecsiilhetetlen értéket képviselnek a pontos fizikai és logikai
topolégiarajzok. " Emlékezhetiink 14, hogy a topologia térképeket a halozattervezésnél
hasznaltuk, de a probléma megoldasnal is sziikks€g van ra, hiszen tobb, pontosabb
informaciot szolgaltat a haldozat miikodésérdl, mint amivel feltehetden a rendszergazda
rendelkezik.

A kovetkez6kben nézziik a hibaelharitast az alulrol-felfelé mdodszert kovetve.

17.2  Fizikai szinti hibak: Az OSI modell fizikai rétegében tobbnyire kabelezési vagy

vezeték nélkiili atviteli hibakkal talalkozhatunk, esetleg az ezen a szinten miikodo
hub, vagy repeater problémajaval. Elony, ha
rendelkeziink hibaelharitd eszk6zokkel, mint
kabel teszterrel, multiméterrel. A kabel teszter
jelzi, ha a vezetékkel barmilyen gond van, a

multiméter pedig 4aramerdsség, fesziiltség

mérésére alkalmas. Vannak

40. és 41. abra: Kabel teszter és multiméter

Képek forrasa: https://www.emag.hu/sprotek-kabel- halézatanalizator késziilékek, amelyekkel
teszter-stm850/pd/DTPPAMBBMY/ és ] ]
https://www.emag.hu/digitalis-multimeter-00081617-  az €gész halozati forgalom leellendrizhetd.

sma-64/pd/DHDC67BBM/

Letsltés dituma: 2018. 12. 06. Segitségével a kiils6 tamadasok, mint pl.

egy DoS tamadas is kisziirhetd. ,,Az 1. és a 2. rétegben elofordulo hibak zoméért
hardveres vagy kompatibilitasi problémdk okolhaték.”®® Amikor egy host nem
képes csatlakozni a haldzathoz, vizsgaljuk meg, hogy a kapcsold kapcsolatjelzd
LED-je vilagit-e. Amennyiben nem, elsésorban vizsgaljuk meg, hogy az adott port
az eszkdzon nincs-e tiltott allapotban. Amennyiben aktiv a port, valdsziniileg 1.
rétegbeli hiba van. Tipikus fizikai szintii hibak: eszk6zok tapellatasa, kabel sériilés,
rossz kéabelbekotés, érintkezési problémak, csavart érpara kabel felcserélt érparai,
sériilt interfészcsatlakozo, rovidzar ill. az eszkdzok, vagy azok panel
meghibasodasa. Vezeték nélkiili halozatok esetén altalaban a rossz Wi-Fi router
konfiguracio jelentkezik.

17.3 2. rétegbeli hibak: Az adatkapcsolati rétegben gyakran a halozati csatold és a
kapcsold hibas miikddése okozhatja a problémat. Amennyiben valdsziniisithetd,
hogy a haldzati kartya a probléma forrasa, cseréljiik ki egy masikkal. Egy rosszul

miik6do switch az elosztasi réteg végpontjainak a kommunikacidjat megbénithatja.

5 Forras: Cisco CCNA Discovery2 — 9.1.3-mas fejezet, Letoltés datuma: 2018. 12. 06.
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Vizsgaljuk meg a kapcsolot, és ha a kapcsolatjelz LED vildgit, de még sincs
kapcsolat, valoszinlileg konfiguraciés probléma meriilhet fel. Nézziik meg az
eszk6z beallitasait! Mivel a kapcsolok a MAC-cim tablaban nyilvantartast vezetnek
a csatlakoztatott allomasokrol, konnyen leellendrizhet6, hogy az eszkdz az adott
allomas cimét tartalmazza-e. Ezt kovetden, ellendrizziik az eszkdz biztonsagi
bedllitasait, (P1. portbiztonsag). Ne feledjiik, hogy portsziirés soran minden ujonnan
csatlakoztatott végfelhasznaldi eszkoz fizikai cimét konfiguralni kell a kapcsolon.

Tovabbi problémak lehetnek az adatkapcsolati rétegben a kapcsolasi hurkok,
amelyek a redundancia alkalmazasa soran léphetnek fel. Rautalo jelei a halozat
lassu konvergalasa, lassulo adatforgalom, talterhelt processzorok. (A 13. fejezetben
megbesz¢Eltiik, hogy a helyes megoldas a feszitéfa protokoll alkalmazasa erre az

esetre.)

17.4 Halézati szintii hibak: Ahogy haladunk a felsébb rétegek felé, egyre tobb tipusu
problémaval talalkozhatunk és a hibaelhéritasi folyamat egyre nehezebbé valik. A
3. rétegbeli problémak nagy szdzalé¢ka az IP cimzéssel és a forgalomiranyitassal
kapcsolatos. ,,A kapcsolondl a forgalomiranyitonak nagyobb befolydsa van a
hdlozat mitkodésére nézve, ezért nagyobb hibatartomannyal bir.”>® Az IP
cimzésnél bizonyosodjunk meg rola, hogy helyesek a beallitdsok (cimzés,
alhalozati maszk, alapértelmezett atjaro). Megfeleléen miikodik-e a DHCP és DNS
szolgaltatas.

Minden forgalomirdnyitoval kapcsolatos probléma erre a szintre tartozik.
Minél Osszetettebb halozatrol van szo, annal komplikéltabb lehet a probléma
megoldas. hiszen a forgalomirdnyitas rengeteg Osszetevobdl all. Sok probléma
forrésa a helyteleniil beéllitott router, vagy egy haldzati bovités soran elmulasztott
routerkonfiguracié miatt lehetséges. Ezek koziil a legjellemzébb hibaforrasok:
Rosszul konfiguralt VLAN-ok, hibas hozzaférési port, tronkport €s WAN interfész,
rossz WAN kapcsolati beallitasok, hibas forgalomiranyité protokollok, rosszul
miik6do biztonsagi szolgaltatasok (P1. ACL), DHCP, DNS, NAT, PAT problémak.

A parancssoros feliilet nagy segitségiinkre lehet ezen a szinten, amit barki meg

tud nyitni a sajat szamitdgépén a ’cmd’ paranccsal. Nézziink néhanyat:

17.4.1 lIpconfig: Ez a parancs az ’ipconfig /all’ beirasaval megjeleniti az adott allomas

IP és MAC-cim beallitasait. Amennyiben nem megfeleld az IP cimzés egy DHCP-
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s halozatban, kisérletet tehetiink az ’ipconfig /release’, majd ’ipconfig /renew’
alkalmazéséaval a konfiguréacio torlésére és ujboli lekérésére.

17.4.2 Ping: A ping parancs segitségével
csomagokat kiildiink a célallomasnak,
amelyik ha megkapja, valaszol ra.

Nagyon hatékonyan leellendrizhetd,

hogy az adott végpont elérhetd-e e
gy ep gy 42. abra: A ping parancs, Kép forrasa: Sajat forras
masikrol.
C\>tracert 11.1.0.1

17.4.3 Tracert: A tracert parancs segitségével

The output from the command:

nyomon tudjuk kovetni a kikiildott

Tracing route to 11.1.0.1 over a maximum of 3@ hops

csomag Utvonalat a célig. A képen is B

73 ms

lathatd, a tracert szamozza, hogy a

Trace complete.

csomag mennylt ug”k’ az-az hany 43. abra: Tracert parancs hasznalata

forgalomiranyiton halad keresztiil, amig K¢p forrasa: https://www.pcwdld.com/what-is-
traceroute, Letoldés datuma: 2018. 12. 07.
megérkezik a célhoz. A jobb oldalon l4that6 cimek az 4tjarok, majd a cél végpont
IP cimei. Amennyiben cimzésbeli probléma van, konnyen kiderithetd, hogy a
csomag hol akad el a halozaton. ,,4 tracert foként nagy hdlozatok esetében
hasznos, ahol egy adott ponthoz t6bb utvonal vezet, illetve amelyben sok koztes

osszetevo (utvalaszto és hid) talalhato. ,, 60

17.5 Szallitasi rétegbeli hibak: Amikor egy halozat probléma soran elvégeztiik az elsé
3 szint ellendrzését, a szallitasi réteget kell megvizsgalnunk. Ebben a rétegben
mikddnek a biztonsagért felelds rendszerek, mint pl. a tlizfalak. Tipikus probléma
lehet erre a rétegre, amikor pl. a felhasznalonak nem miikddik egy haldzati
szolgaltatas, vagy nem ér el egy alkalmazast, esetleg nem tud megnyitni biz.
internetes weboldalakat. Nagy eséllyel tiizfalas problémak vannak, nézziik meg
annak a beallitasait! Meg kell vizsgalni, hogy a széllitasi protokollok (TCP, UDP)
megfelelden engedélyezve vannak e a portszamokkal. ,.Egyes alkalmazasok
kizarolag az egyiket haszndljak, masok mindkettét. Eppen ezért a portszamokon
alapulo forgalomsziirésnél meg kell hatarozni a protokollt is. Elofordulhat, hogy a

tiizfal olyan forgalmat sziir ki, amelynek kisziirése nem volt cél. Ha egy

8 Forras: https://support.microsoft.com/hu-hu/help/314868/how-to-use-tracert-to-troubleshoot-tcp-ip-
problems-in-windows, Let6ltés datuma: 2018. 12. 07.
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17.6

engedélyezett forgalomtipus nem szerepel a tiizfal utasitisai kozott, vagy egy uj
alkalmazas jelenik meg a halozaton anélkiil, hogy a megfelelo engedélyek
bekeriilnének a  tizfal  konfiguraciojaba,  forgalomsziirési  problemdk

keletkezhetnek. 61

Fels6 rétegbeli problémak: Az alulrdl felfelé torténd hibaelharitds soran nem
feltétleniil kell kiilonvalasztani az OSI modell fels6 harom rétegét, hiszen a TCP/IP
alapértelmezésben is egyesiti 6ket. Mivel ezekben a rétegekben szamos protokoll
miikodik, igy egy felsé rétegbeli hiba szinte kivétel nélkiil azok valamelyikéhez
kapcsolodik. A hibak tobbnyire a weboldalas szolgaltatasok elérhetetlenségével
nyilvanulnak meg, de gyakran csupan egy, vagy néhanyat érintenek.

Tipikus probléma, a levelezdkiszolgalok helytelen miikddése, amelyekért a
levelez6protokollok, mint pl. a POP3, IMAP4, SMTP a felelosek. Sokszor
hallottam olyan esetr6l, amikor az ligyfél nem kapta meg a leveleit az e-mail
fidkjaban.

A DNS kiszolgalo is a felsdbb rétegekbe tartozik, amelynek a feladata, hogy az
IP cimeket atalakitsa URL cimekké, ill. forditva. Szamos esetben velem is
eléfordult, hogy az otthoni halézaton valamiért nem mitkodott megfeleléen a DNS.

Ilyen esetben egyes weboldalakat rendszerint nem lehetett megnyitni. Egy nagyon

SRR O \Vindows-os szoftver az nslookup, amellyel
My

leellendrizhet6 a DNS kiszolgald mikodése. (A beirt
44. abra: Nslookup
Kép forrasa: Sajat forras

esetben a DHCP osztja ki a DNS cimeket, a probléma megoldasaért a DHCP

weboldal névhez azonnal lekéri az IP cimet.) Sok

kiszolgaldo vagy a forgalomiranyito beallitasait kell megvizsgalni, esetleg
Ujrainditani az eszkozt.

A netstat szintén egy kivald parancssori segitség, ha kivancsiak vagyunk,
milyen protokollokat haszndl az adott allomas. A parancs kilistdzza a szallitasi
protokollokkal egyiitt az allomas altal hasznalt protokollokat ill. azok allapotat.

A bongészok kiilonbozo beépiilo moduljai, mint példaul az Adobe Reader,

45, abra: Részlet a netstat
listajabol,
Kép forrasa: Sajat forras

TIME WAL

81 Forras: Cisco CCNA Discovery2 — 9.5.1.4-¢s fejezet, Letoltés datuma: 2018. 12. 10.
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helyes megjelenitése érdekében ezeket a modulokat rendszeresen frissiteni kell. "%

A fejezetben emlitett problémakon kiviil természetesen még millié féle eléfordul.
Nyilvan valoan a hibaelharitasrol egy kiilon kdnyvet lehetne irni, de itt csupdn a probléma
megolddé modszer bemutatasa volt a cél. Egy halozati szakember az évek soran nagyon
sok problémaval taldlkozik, a kelld rutin és tapasztalatszerzés idével a hibaelhéritas

gyorsasagat és hatékonysagat is noveli.

18 Halozati modell

Tavohi halézat

Tavoli szerver

46. abra: Egy irodahaz halozata, Kép forrasa: Sajat forras (Cisco Packet Tracer hasznalataval)

A dolgozat zarasaként a Cisco Packet Tracer segitségével kialakitottam egy virtualis
halézati modellt az eddigiek alkalmazasaval. A fent lathat6 dbran egy kisebb irodahdz

topoldgidja lathato, amit az egyszerliség és a konnyebb szemléltetés miatt valasztottam.

18.1 Halézati elemzés: Az informatikai rendszer két épiilet részbdl all (A, B — kék
hattéren), kozottiik a kézponti kabelrendezd, (z61d hattéren) az MDF lathat6. Ebben
a helyiségben helyezkedik el a forgalomiranyitd (Atjaré), a kdzponti kapesolo, és a

62 Forras: Cisco CCNA Discovery2 — 9.5.2-es fejezet, Letdltés ddtuma: 2018. 12. 10.
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18.2

18.3

halozati szerver is. A megbizhato €s gyors miikddés érdekében 1841-es Cisco ISR-
t &s 2960-as Cisco kapcsolokat valasztottam. Mivel egy épiileten beliili rendszerrdl
van sz06 ¢s tételezziik fel, nincs az atvitelt befolyasold zavaro jel, — UTP kabelezést
hasznaltam mindenhol az elosztasi rétegben. Az MDF-ben 1év0 kdzponti switch
koti 6ssze a masik két elosztd kapcsoldt, megalkotva a gerinchalozatot. Ebben az
esetben alkalmaztam a redundanciat, a kapcsold eszk6zok dupla keresztkotési
csavart érparral vannak egymassal Osszekotve. A halozatban elérheték Wi-Fi
hozzaférési pontok is.
Konfiguracio: Mivel egy kisebb halozatrol van szo, a kevesebb munkaallomas
miatt nem tartottam sziikségesnek az alhdlozatra bontast, igy minden
végfelhasznaloi eszkoz a 192.168.1.0-4s halozathoz tartozik. Statikus IP cimekkel
a halozati eszkozok, a tizfal és az FTP szerver rendelkezik csak, a tobbi cimet
DHCP szolgaltatis adja, ami az integralt forgalomiranyiton (Atjaré) van
konfiguralva. Mivel vannak statikus, és Wi-Fi-s cimmel rendelkezd eszkdzok, a
cimiitkozés elkeriilése végett a routeren kizartam az 1-10 és 100-254 kozotti
kiosztast. A Wireless router csak a 100 utani cimeket osztja ki. A ISR a felelds a
DNS szolgaltatasért is. Mint lathatd a VLAN csatlakozik az interneten keresztiil
egy tavoli kiszolgalohoz (sarga hattéren), ezért hogy a tobbi eszkdz elérje azt,
konfiguralva van alapértelmezett Gtvonal is az atjaron, amely a 101.98.66.4-es
kiilsé cimmel rendelkezik. A PAT alkalmazasa pedig lehet6vé teszi, hogy az
allomasok elérjék az internetet.

A gerinchalozat két végén 1€vo elosztd kapcesolod koti 6ssze a szamitogépeket €s
a halozati nyomtatokat, FastEthenet portokon keresztiil. A gerinchéalozati kapcsolat
keresztkotésti kabelen, gigabites Etherneten keresztiil fut. A redundancia miatt a
kozponti kapesolon konfigurdltam STP-t, igy a tartalék Gtvonalakat letiltotta. A
kapcsolok azon portjain, ahol kézvetleniil kapcsolodnak a tobbi kapcsoldhoz, az
interfészek tronk tizemmaodba vannak konfiguralva.
Biztonsagi intézkedések: A megfeleld biztonsag érdekében a haldzati eszkozok
kétszintli jelaszavas védelemmel rendelkeznek. Az elosztd switcheken sticky
portbiztonsagot allitottam be, amely tarolja a hozza kapcsolodd eszkozok fizikai
cimeit és idegen eszkdzokhoz nem enged hozzaférést. A Wi-Fi routerek WPA2-es
titkositast hasznalnak, jelszavas hitelesitéssel. A forgalomiranyito ACL

segitségével sziliri az adatforgalmat.
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19 Osszefoglalas

A téma zarasaként bizom bene, hogy a dolgozat figyelemfelkelt6 és hasznos volt
mindazok szamara, akik érdeklédnek az informatika ezen terilete irant. Az
informatika elképesztd mértékii fejlodése miatt azonban nem garantalhatd, hogy a
dolgozatban elhangzott és a napjainkban még korszertinek mondhato technologiak
¢s eszk0zok néhany év mulva is azok lesznek. Szamos ilyen példat emlithetiink, —
gondoljunk csak bele, hogy tiz évvel ezel6tt a legmodernebb szamitogépek
manapsag mar milyen elavultnak szamitanak. Egészen biztos, hogy nem felelnek
meg a mai felhasznaloi igényeknek. Biztosra veszem, hogy tiz év mualva ugyan ez
lesz a helyzet és a mai technologiat fogjuk kdékorszakinak nevezni. Sajnos az
informatika nem matematika, olyan értelemben, hogy a matematika legtobb
ismerete sohasem fog elavulni és mindig hasznalni fogjuk. Visszatérve, éppen ezért
nagyon fontosnak tartom, hogy a szakemberek készek legyenek folyamatosan
tanulni és fejlédni, kovetve az technikai valtozasokat, amely évrél-évre valtozhat.

Az elhangzottak miatt szamomra a dolgozat megirasa rendkiviil id6éigényes volt,
amely alapos kutatomunkat igényelt. Mivel mar évekkel ezeldtt tanultam ezt a
szakteriiletet, nem hagyatkozhattam csupan az akkori ismereteimre, jegyzetemre,
mindennek ujbol, alaposan utana kellett néznem. Mint a tobbszori
hivatkozasaimbol kideriil, a Cisco oktatdsi képzés, a Cisco Halozati Akadémia
nagyon nagy segitségemre volt a témafeldolgozas sordn. Tanulmanyaim alatt, az
éveken at tartd Cisco képzésre alapozva szereztiink informatikai szakképesitést,
amely harom moduljabdl kiilon OKJ-s zardvizsgat tettiink. Ez egy nemzetkdzi,
elektronikus tananyag, és szerte a vilagon teljesen ugyanazt az ismeretet oktatjak a
megfeleld nyelveken. ,,(Ma madr 165 orszag tizezernél is tobb akadémidajan
1.000.000-ndl is tobb hallgaté tanulia a kiilonbozé tananyagokat.)”® Csak is
ajanlani tudom mindenkinek, az ezzel kapcsolatos weboldalakat ide mellékeltem:

Logo forréasa:
https://www.netaca
d.hu/hu/ciscohaloza
tiakademia

https://www.netacad.hu/

https://www.cisco.com/c/hu_hu/index.html

8 Forras: https://www.netacad.hu/hu/ciscohalozatiakademia, Letoltés datuma: 2018. 12. 16.
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A Cisco a képzésben résztvevd oktatasi intézményeknek kedvezd feltételeket
teremtett a leghatékonyabb tanulds eldsegitésére. Az ilyen intézmények, az amugy
nagyon koltséges haldzati eszkdzoket a piaci ar toredékéért vasarolhatjak meg, biztositva
az elméletre épiil6 tananyag gyakorlati alkalmazasat. Szerencsére a mi képzésiink soran
sem volt ez masként. Az ordk keretében kivald szinvonalon tanultuk legféképpen az
integralt forgalomiranyitd és haldzati kapcsold programozasat parancssoros feliileten. A
dolgozatban elhangzott, kiilonb6z6 konfiguracidos modszereket mind megvalositottuk
gyakorlati szinten is. Rengeteg alkalommal hasznaltuk a Cisco szoftverét, a Packet
Tracert a halozatok virtudlis kialakitasara és miikodésének szimulalasara. A gyakorlati
dolgok elsajatitasaban rendkiviil sokat segitett, amely szamos funkcioja szinte tokéletesen
megegyezik a valodi eszkdzok alkalmazasaval. Véleményem szerint 1étfontossagt, hogy
egy vallalati rendszergazdanak pontos ismeretei legyenek a haldzati eszkdzok
konfiguracidja terén, hiszen ez a rendszer folyamatos karbantartasa miatt elengedhetetlen.
A hibaclharitas soran bebizonyosodott, hogy a halozati problémak nagy szazaléka
Osszefliggésbe hozhato az eszk6zok megfeleld beallitasaival. A hibaelharitasi modszerek
ismerete nyilvanvaloan csak a kell szakmai tudas mellett lehet elégséges. Az eltoltott
évek soran ehhez tarsul a tapasztalatszerzés, és ezek egyiittesen teszik teljesen komplex
tudasuva a szakembert.

A dolgozatban a haldzati eszk6zok programozasa konkrétan nem szerepelt, hiszen az
maga egy kiilon tanfolyamot igényelne és feltételezem, hogy a kiilonbozé gyartoktol
szarmaz6 informatikai késziilékek eltéré modszerrel konfiguralhatok. lgyekeztem
bemutatni az altalam gyakorlatban is hasznalt legfontosabbnak vélt modszereket,
amelyeket a Cisco képzés keretében elsajatitottunk. Ezen kiviil bizom benne, hogy sok
hasznos dologgal tudtam segiteni egy informatikai halozat optimalis kialakitasat.
Torekedtem az egész témat egy jol kezelhetd keretbe foglalni és hierarchikusan felépiteni

a legfontosabb gondolatokkal.
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1.1

1.2

1.3

2.1

2.2

2.3

2.4

Mellékletek

sz. melléklet: Halozatok Kkiterjedés szerinti tovabbi
csoportositasa

Internet: Az Internet a haldzatok halozata, amely az 6sszes nyilvanosan elérhetd
helyi, varosi €s globalis haldzatot magéaba foglalja.

Intranet: Intranet esetén olyan helyi (LAN) hal6zatrol beszéliink, amely az Internet
felé oly modon zart, hogy altaldban egy tlizfalon keresztiil kapcsolodik hozza.
Gyakorlatilag egy védett belsd halozatrol van szo. Tokéletes példa egy vallalat
haldzata, amelyet csak az arra jogosult személyek hasznalhatnak. ,,Mivel az ilyen
rendszerek  bizalmas informdciokat tartalmaznak, kizarolag a vallalat
alkalmazottai szamadra vannak kialakitva. "%

Extranet: ,,Extranetnek hivjuk az olyan intranetet, ami kiilsé kapcsolodast biztosit
a vallalat beszallitoi és mas szerzodéses partnerei szamadra. Az extranet tehat egy

olyan privat halozat (intranet), amely szervezeten kiviili egyének és tarsasagok

szamdra biztosit ellendrzott hozzdférést.

2 sz melléklet: TCP/IP modell rétegeinek jellemzoi

Halozatelérési: A TCP/IP legalsé szintje, amely az OSI modell fizikai és
adatkapcsolati rétegének felel meg €s az adatatvitel biztositasa a feladata.
Internet: Az Internet réteg és annak a feladata az OSI halozati rétegével egyezik
meg.

Szallitasi: A szallitasi réteg elnevezésben ¢€s feladatkorben is megegyezik az OSI
modellével. ,,4 szolgaltatas mindségi kérdéseivel foglalkozik, vagyis a
megbizhatésaggal, az adatfolyam-vezérléssel és a hibajavitdssal. "%
Alkalmazasi: Ez a réteg az OSI mindharom felsd rétegét magéaba foglalja. ,,A
protokollok feladatait tartalmazza, a megjelenitést, kodolast és parbeszéd-
szabalyozast. A TCP/IP minden alkalmazas szintii feladatot ebbe a rétegbe foglalja
bele. "¢’

64 Cisco CCNA Discovery3 — 1.1.4 -es fejezet, Letoltés datuma: 2018. 11. 22.

8 Cisco CCNA Discovery3 — 1.1.4 -es fejezet, Letoltés datuma: 2018. 11. 22.

% Forras: https://docplayer.hu/13671448-3-eloadas-a-tcp-ip-modell-jelentosege.html,
Letoltés datuma: 2018. 11. 25.
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3 sz. melléklet: Forgalomiranyitasi protokollok

Mivel napjainkban az internet kiterjedése is egyre nagyobb Iéptékben fejlédik, sokszor

tobb haldzat integralddik egymasba. Az ezeket 0sszekotd forgalomiranyitoknak nincs

konnyli dolguk az ilyen tObbszordsen Osszetett haldzatokkal. Mivel az tutvonalak

barmikor modosulhatnak, mindig meg kell taldlni a leg optimalisabb utat a gyors

kommunikéciohoz. Elsdsorban az ilyen problémak megsziintetése céljabol van sziikség

iranyitd protokollokra, amelyek segitségével a forgalomiranyitok kezelni tudjak a tobbi

routertdl megkapott informacidt és igy a halozatban torténd valtozasokra azonnal reagélni

tudnak. A forgalomiranyitasi algoritmusnak két tipusa létezik, a tavolsagvektor és a

kapcsolatéllapot alapu protokollok. Fontos megjegyezniink, hogy a forgalomiranyitok

csak abban esetben tudjak egymast informélni, ha ugyanazt a protokollrendszert

alkalmazzak.

3.1

Tavolsagvektor alapa protokollok: Az ilyen tipust protokollrendszert alkalmazo
forgalomiranyité két f6 szempont alapjan valasztja meg a megfeleld utvonalat. A
nevében is szerepel — tavolsag ill. vektor alapjan. ,,4 tdvolsagvektorok olyanok,
mint a keresztezodésekben 1évo jelzotablak. A tabla a cél iranydba mutat, és jelzi a
célhoz vezetd ut hosszat. Az ut mentén tovabbi tablik mutatnak a cél felé, de a
hatralévo tavolsag mar egyre kevesebb. Amig a tavolsag csokken, addig a forgalom
a legjobb utvonalon halad.”® A folyamat Gigy torténik az egymassal dsszekapcsolt
routerek esetében, hogy minden eszkdz elkiildi a szomszédjanak a sajat
iranyitotablajaban szerepld informaciokat, amely szintén kiildi azt tovabb az 6
szomszédjanak. A szomszédos routerek kozott ez a folyamat jatszodik le, amig
miden egyes forgalomirdnyitdé rendelkezik a tobbiek iranyitotablaival. A
folyamatban a forgalomiranyitok a kapott informacidk alapjan nyilvantartjak az
utvonalak koltségét, amit ugrasszamnak hivunk. Az ugrasszdm megmutatja, hogy
pontosan hany forgalomiranyiton halad keresztiil az lizenet, amig az megérkezik a
célallomashoz. Amikor egy forgalomiranyitd valtozast észlel az iranyitotablajaban,
azonnal kiildi az utvonalfrissitéseket (Nevezziik eseményvezérelt frissitéseknek is)

¢s a halozatfelderitési folyamat ismételten megtorténik.

87 Forras: https://docplayer.hu/13671448-3-eloadas-a-tcp-ip-modell-jelentosege.html,
Letoltés datuma: 2018. 11. 25.
8 Forras: Cisco CCNA Discovery2 — 6.1.2-es fejezet, Letoltés datuma: 2018. 11. 08.
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3.11

3.12

3.2

RIP: A RIP (Routing Information Protocol) a leggyakrabban hasznalt
forgalomiranyitasi protokoll szerte a vildgon. Elsésorban a kisebb haldzatok
esettében javasolt a hasznalata. Nagyon sok router altal tamogatott, kdnnyen
konfiguralhatd protokollrol van szo. Mitkodése soran az ugrasszam segitségével
hatdrozza meg a leg optimalisabb tvonalat, viszont maximalisan csak 15 ugrast
tud értelmezni. Ennek értelmében olyan hdlozatoknal alkalmazhatd, amelyek
legfeljebb 15 forgalomiranyitot tartalmaznak.

Nagy elonye, hogy nagyon konvergaltta teszi a rendszert, hiszen a routerek 30
masodpercenként elkiildik egymasnak a sajat irdnyitotablajuk informacioit.
Nagyobb halézatok esetén ez a protokoll hatranya is egyben, hiszen a rendszeres
frissitések miatt, a generalt forgalommal lassithatja a rendszert. A RIP-nek két
verzidja létezik, a RIPv1 és RIPv2. Rendszerint a masodik valtozatat hasznaljak
mert joval fejlettebb az elddjénél.

EIGRP: A tavolsagvektor alapt protokollok masik ismert valtozata az EIGRP
(Enhanced Interior Gateway Routing Protocol), amelyet a Cisco fejlesztett ki. A
Cisco a RIP gyengeségeit igyekezett kikiiszobolni, és egy Osszetettebb, DUAL
(Diffused Update Algorithm) algoritmus segitségével valasztja meg az utat. Az
EIGRP joéval nagyobb halézatok kezelésére alkalmas, mint a RIP, hiszen 224
ugras koltségig is hasznalhatd. A tokéletesebb utvonalvalasztidsa abban rejlik,
hogy az iranyitotablan kiviil szomszédtablat és topologiatablat is tartalmaz a
protokoll. ,,4 szomszédtibliban taldlhatok a kézvetleniil csatlakozé helyi
halozatokon lévo forgalomiranyitok adatai, (pl. interfész IP-cime, tipusa,
savszeélessége). A topologiatabla a szomszédos forgalomiranyitok hirdetményei

alapjan épiil fel, és tartalmaz minden szomszéd altal hirdetett vitvonalat. "

Kapcsolatallapot alapti protokollok: A tavolsagvektoros forgalomiranyitasi
protokollok tobbnyire nem alkalmasak a nagyon tavoli halozatok 6sszekottetésére,
hiszen a forgalomiranyitd a tavolban 1évé halozatokrol rendszerint kevés
informacioval rendelkezik, és elég megbizhatatlan lenne a miikddése. Erre
szolgalnak a kapcsolatallapot alapu protokollok, amelyek kisméretli csomagok

(LSA — Link-state advertisement) segitségével egy teljes adatbazist vezetnek
minden forgalomirdnyitorol. Az ilyen hirdetményekbdl épiti fel a router a

topoldgiai adatbazist. A meglévd informaciok alapjan egy halozati térképet készit

8 Forras: Cisco CCNA Discovery2 — 6.1.3.3-mas fejezet, Letdltés datuma: 2018. 11. 05.
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¢s egy biz. SPF (Shortest Path First) algoritmus segitségével meghatarozza a
legjobb tutvonalat. Minden egyes LSA hirdetmény beérkezésekor elvégezi a

szamitasi miveleteket.

3.2.1 OSPF: Az ilyen forgalomiranyitasi protokollok legismertebb fajtdja az OSPF

(Open Shortest Path First), vagy legrovidebb 1t protokoll. Elénye, hogy gyors

konvergenciat biztosit a hal6zatok szamara. A frissitéseit (LSA) csak a hdlozatban

torténd valtozasok esetén tovabbitja, ezzel meggatolva a rendszer tulterhelését.

3.3 Adminisztrativ tavolsag (AD): A forgalomiranyitas soran eléfordulhat az-az eset,

amikor egy router egyszerre tobb forgalomiranyitd protokollt is hasznal. Ilyenkor

tobb elényben részesitett utvonal johet 1étre,

Kozvetlenil csatlakozo

p—— ; attol fliggden, hogy melyik protokoll milyen
EIGRP dsszevontdivonal > utvonalat preferal. A forgalomiranyitonak
Kiilsé BGP 20

Belsd EIGRP 90 dontenie kell, ezt pedig az adminisztrativ
IGRP 100

OSPF 110 tavolsag (Advertised Distance) segitségével
:::S 1;2 teszi meg. Ez egy olyan érték, amely az
05 3Rl i utvonal megbizhatosagat jeloli. 0 és 255
Belsé BGP 200

47. abra: Iranyitoprotokollok a meghatarozott
adminisztrativ tavolsagokkal

Kép forrasa: Cisco CCNA Discovery3 — 5.3.2-es
fejezet, Letoltés datuma: 2018. 12. 06.

kozott hataroztak meg az értékét. Minél
kisebb egy titvonal adminisztrativ tavolsaga,
annal megbizhatobbnak van titulalva, tehat a
router mindig a legkisebb AD szerint fog donteni. Ennek értelmében a kdzvetleniil
elérhetd eszk6zok utvonala a legmegbizhatobbak, amelyek AD értéke mindig 0. A
manualisan konfiguralt utvonalak, mint a statikus utvonalak 1 adminisztrativ

tavolsaggal rendelkeznek. Az OSPF 110, a RIP 120 AD-vel van meghatarozva.

4 sz. melléklet: NAT fajtai

4.1 Dinamikus NAT: A dinamikus NAT soran a forgalomiranyit6 a belsd halozat
szamara a regisztralt globalis cimeket parositja, lehetdvé téve az internet elérést.
4.2 Statikus NAT: Abban az esetben, amikor egy belsé halozatban 1év6 eszkdznek az

internet feldl is elérhetonek kell lennie, statikus NAT-ot hasznalunk. Ez azért

fontos, mert ezen a modon az ,,adott eszkoz privat IP-cime mindig ugyanarra a
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6.1

regisztralt globalis IP-cimre lesz leforditva. Ezt a regisztralt cimet mas allomas

garantaltan nem hasznalja.”™

5 sz. melléklet: PAT (Portcimforditas)

A PAT-ot (Port Address Translation) szoktak talterheléses NAT-nak is
nevezni, amely hasznalata abban az esetben hasznos, amikor viszonylag kevés
kiils6 IP cim all rendelkezésre. Amennyiben nagyon sok munkaallomasra egyetlen
kiils6 cim jut, a NAT a portcimforditas segitségével tovabbra is képes azokat
0sszekapcsolni az internettel. Ez az IP cim és a portszam kombinalasaval jon 1étre.
Vegyiik példanak, hogy csak egy, a 101.10.5.5-6s kiils6 IP cimiink van, amelyet 40
allomas hasznal. A PAT minden forditasandl hozzarendel ehhez a cimhez egy 1024-
nél nagyobb portszdmot. A vélasz ugyanarra az IP cim és port szdm kombinaciéra
érkezik, majd a forgalomiranyité visszaforditja azt az eredeti belsdé cimre és
tovabbitja. A 101.10.5.5:8302 egy teljesen kiilonb6zo6 cim, mint a 101.10.5.5:6778.
»A forditas csak a kapcsolat idejéig all fenn, igy egy adott felhasznalo nem tartja
meg maganak ugyanazt a globalis IP-cim és portszam kombindciot a kapcsolat
befejezése utan. Ennek készonhetéen egy kiilsé felhasznalo nem tud megbizhatoan
kapcsolatot létesiteni egy olyan dllomdssal a hdlozaton, amelyik PAT-ot

haszndal. ™t

6 sz. melléklet: Artalmas programok tipusai:

Virusok: ,,4 virus egy program, mely lefut és mds programok vagy fajlok
modositdasaval terjed. A virus onmagat nem tudja futtatni, sziiksége van arra, hogy
aktivaljak. Ha egyszer aktivalva lett, a virus nem képes madst tenni, mint
sokszorositia magat és tovabbterjed. Egyszeriisége ellenére ez a fajta virus
veszélyes, mivel gyorsan felemészti az Osszes rendelkezésre dllo memoriat és a
rendszer ledllasat idézheti elé. A még veszélyesebb virust ugy is programozhatjak,
hogy meghatarozott allomanyokat toréljon vagy megfertozzén, mielott

tovabbterjed”."

™ Forras: Cisco CCNA Discovery2 — 4.2.3.2-¢s fejezet, Letdltés datuma: 2018. 11. 05.
" Forras: Cisco CCNA Discovery2 — 4.2.5-6s fejezet, Letdltés datuma: 2018. 11. 05.
2 Forras: Cisco CCNA Discoveryl — 8.2.1-es fejezet, Letoltés datuma: 2018. 11. 16.

74



6.2

6.3

6.4

Férgek: ,,A féreg hasonlo a virushoz, de a virustol eltéréen nincs sziiksége arra,
hogy egy programhoz kapcsolodjon. A féreg a halozatot hasznalja arra, hogy
elkiildje sajat masolatat barmelyik kapcsolodo allomdasra. A férgek onalloan tudnak
futni és gyorsan terjednek. "

Trojai falovak: ,,4 trojai falo ugy késziilt, hogy hivatalos programként jelenjen
meg, mikozben valojaban egy tamadasi eszkoz. Hivatalos megjelenésére alapozva
veszi ra az aldozatot arra, hogy inditsa el a programot. Viszonylag artalmatlan
lehet, de olyan kodot is tartalmazhat, mely karosithatia a szamitogep
merevlemezének tartalmat. Ezenkiviil a trojai virusok egy hatso kaput (back door)
is létesithetnek a rendszeren, mely a hekkerek hozzdféréshez jutasat teszi

lehetévé. ™

Egyéb artalmas veszélyforrasok: A szamitégépes haldzatok szdmara rengeteg
fenyegetés rejtozik a falakon tulrdl. Ezek leggyakrabban el6fordulé és legstulyosabb
tipusait az el6z6 pontokban Osszegyljtottiik. Ezeken kiviil vannak olyan
artalmassagok, amelyek szerencsére nem okoznak kifejezetten nagy kdoszt, de a
felhasznal6 munkajat kelloképpen megzavarhatjak. Ezekkel nap mint nap, otthon

is talalkozunk.

6.4.1 Kémprogramok: A kémprogramok (spyware), miutan telepiiltek a felhasznalok

tudta nélkiil gyljtenek informaciot az adott szamitogéprdl, szamtalanszor
rosszindulatl célbol. Jelentdsen lassithatjdk a szamitogép miikodését, és
sebezhetébbé tehetik azt. A nyomkovetd siitiket (tracking cookie) is ide lehet
sorolni, de ez nem rosszindulati kémprogram. Weboldalaknal hasznaljak,
amelyek informaciot gytijtenek az adott lapot latogatokrol. A rekldmprogram
(adware) is a kémprogram egy fajtdja, amely egy nagyon bosszantd szoftver.
Miutén kinyomozta, hogy a felhasznaldé milyen webhelyeket latogat, beépiil a
bongészOkbe ¢€s célzott hirdetéseket jelenit meg a feliiletén. Elképesztoen
kellemetlen tud lenni és nagyon nehéz eltavolitani. Sok esetben az adott bongészd
Ujratelepitése sem hoz eredményt, amennyiben a reklamprogram egy kiilonallo

szoftverként fut. A reklamprogramok egy kellemesebb tipusa az eldugréd (pop-up)
¢s mogényild (pop-under) ablakok. Weboldalak latogatasakor jelenhetnek meg

egy Uj ablak keretében ¢€s legtobbszor hirdetéseket tartalmaznak.

8 Forras: Cisco CCNA Discoveryl — 8.2.1-es fejezet, Letoltés datuma: 2018. 11. 16.
™ Forras: Cisco CCNA Discoveryl — 8.2.1-es fejezet, Letoltés datuma: 2018. 11. 16.
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6.4.2 Levélszemét (spam): A levélszemét az elektronikus kommunikacid
hasznalatanal lehet ismert. Nemkivanatos elektronikus levelekrél van szo,
amelyek artalmasak lehetnek a felhasznalok szamara, hiszen nagyon sokszor
virusokat tartalmazhatnak. E mellett plusz halozati forgalmat generalnak, és
tulterhelhetik a levelezdkiszolgalokat. Nem véletleniil, a legtobb levelezdrendszer

mar fel van szerelve spamsziirével.

7 Fdébb halézati protokollok és portszamai:

Celport szama Rovidites Meghatarozas

20 FTP Adat Fajlatviteli protokoll (File Transfer Protocol) (adatatvitelhez)

21 FTP Vezérlés Fajlatviteli protokoll (File Transfer Protocol) (kapcsolat
felépiteshez)

23 TELNET Tavgepird haldzat (TELetype NETwork)

25 SMTP Egyszer(i levéltovabbito protokoll (Simple Mail Transfer
Protocol)

53 DNS Tartomanynév szolgaltatas (Domain Name Service)

67 DHCP v4 ligyfél Dinamikus allomaskonfiguralo protokoll (ligyfél)

68 DHCP v4 kiszolgalo Dinamikus allomaskonfiguralo protokoll (kiszolgalo)

69 TFTP Trivialis fajlatviteli protokoll (Trivial File Transfer Protocol)

80 HTTP Hipertext atviteli protokoll (Hypertext Transfer Protocol)

110 POP3 Paostahivatal protokoll (Post Office Protocol) (3-as verzid)

137 NBNS Microsoft NetBIOS névszolgaltatas (NetBios Name Service)

143 IMAP4 Internetes level hozzaférési protokoll (Internet Message Access
Protocol) (4-es verzio)

161 SNMP Egyszer(i halozatfeligyeleti protokoll (Simple Network
Management Protocol)

443 HTTPS Hipertext atviteli biztonsagi protokoll (Hypertext Transfer

Protocol Secure)

48. abra
Kép forrasa: Cisco CCNA Discovery2, — 9.5.1.4-es fejezet, Letoltés datuma: 2018. 12. 06.
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BUDARESTI GAZDASAGI EGYETEM
18 57 ALKALMAZOTT TUDOMANYOE EGYETEME

BGE

SZERZOI NYILATKOZAT

Alulirott, Cseh Bence biintet6jogi felelésségem tudatdban nyilatkozom, hogy a
szakdolgozatomban foglalt tények és adatok a valosagnak megfelelnek, és az abban
leirtak a sajat, 6nall6 munkdm eredményei.

A szakdolgozatban felhasznalt adatokat a szerzéi jogvédelem figyelembevételével
alkalmaztam.

Ezen szakdolgozat semmilyen része nem keriilt felhasznalasra kordbban oktatasi
intézmény mas képzésén diplomaszerzés soran.

Zalaegerszeg, 2019. 01. 02.

Cseh Bence
hallgato alairasa
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BUDARESTI GAZDASAGI EGYETEM
18 57 ALKALMAZOTT TUDOMANYOE EGYETEME

BGE

OSSZEFOGLALAS
(benyujtando két példanyban)

Informatika halézati rendszerek fejlesztése vallalati szinten
szakdolgozat cime

Cseh Bence, Nappali tagozat / Gazdasaginformatika szak / Logisztika szakirany
Hallgat6 neve
tagozat/csoport/szak/szakirany

Szakdolgozatom témaja az informatikai haldzatok és azok vallalati kornyezetben
valoé korszerlsitésére iranyul. Mivel egy nagyon Osszetett témardl van szo,
torekedtem azt egy jol kezelhetd keretbe foglalni €s hierarchikusan felépiteni a
legfontosabb gondolatokkal.

A dolgozatot alapjaul véve két részre bonthatd: Az elsé fejezetek a téma
megalapozasa miatt elmélet orientaltak, ahol a informatikai haldzatok felépitésén,
Osszetevéin van a hangsuly. Ezt kovetéen fokozatosan a haldzatok optimalis
megvalositasara keriil a szerep. Egészében a témakor sok fogalmat és szakkifejezést
tartalmaz, ezért a dolgozat végén ezek kiilon szojegyzékben is megtalalhatoak.

A tartalmi rész 6sszefoglalasa:

A Dbevezetést kovetden a halozatok fogalmi meghatirozasarol €s azok
kialakulasukrol, annak okair6l beszéltem. A kovetkezd fejezetben a kiilonbozd
csoportositasi szempontok alapjan volt szé azok kiterjedésérdl, halozati
modellekrdl és topologidkrol. A nagyon fontos haldzati hierarchiamodell, az OSI
modell a 4. fejezetben volt elemezve a TCP/IP-vel egyiitt. Mivel a helyi haldézatok
tobbsége az Ethernet protokoll segitségével miikodik, ezért ezt a szabvanyt és
tulajdonsédgait az 5. fejezet tartalmazza. Az IP cim ismerete elengedhetetlentil

fontos, ezért a kdvetkezd pont minden fontos tudnivalot ismertet a cimzéssel
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kapcsolatban. A kovetkezd két részben a halozati eszkdzok és azok feladatainak
bemutatdsa torténik. Részletesen elemezve van a forgalomiranyitds menete. A 9.
pontban a halézatokban hasznalatos fizikai kabelek, a 10-ben a vezeték nélkiili
atvitel biztositasaért felelos technologidk bemutatasa tortént. A 11. fejezet mar
konkrétan a haldzattervezéssel foglalkozik, itt egy 0j rendszer kiépitésének a
fejlesztési szakaszai taldlhatdak. A kovetkezd részben, hosszabb terjedelemben
javaslatok vannak az optimalis haldzatkialakitassal kapcsolatban. Konkrétan
tartalmazza a kdbelezés €s haldzati eszk6zok megfeleld kivalasztasat az adott
helyszin figyelembevételével. Ez utin a redundancia alkalmazasardl volt szo,
valamint annak helytelen miikodésének kiaknazasarol. A 14. pontban az IP cimzés
segitségével bemutattam az egyforma méretli alhalozatok kialakitasat, amiket
nagyméretli halozatokban eldnyos elvégezni. A dolgozat vége felé¢ kozeledve a
haldzati veszélyforrasokrol volt sz6, majd az ezektdl valo védelem biztositasarol.
Mivel problémék mindig vannak, a hibaelharitds menetét az OSI modell
segitségével a 17. fejezetben ismertettem. Zarasként a Cisco Packet Tracer
alkalmazaséaval egy sajat kisméretli, virtualis halozatot alakitottam ki, amelyben

szemléltettem a dolgozatban elhangzott és alkalmazhat6 technologidkat.
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